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Zagadnienia fake newséw i dezinformacji maja $cisty zwigzek
ze slerg bezpleczenstwa wewnetrznego i stabilnosci Polski

- pisze rzecznik ministra koordynatora stuzb specjalnych.

idoczna
w ostatnich
latach taktyka
dzialan Fede-
racji Rosyj-
skiej wobec krajow Zachodu
pokazuje, ze Rosja, stosujac
agresywne metody podprogo-
we, stara si¢ wywrze¢ wplyw
na decyzje polityczne calych
narodow. Dlatego newralgicz-
nym staja sie wszelkie kampa-
nie majace na celu wypraco-
wanie decyzji o charakterze
politycznym. Takimi kampa-
niami bez watpienia s3 tego-
roczne kampanie wyborcze
w Polsce. W tym okresie nalezy
sig spodziewac dzialan, maja-
cych na celu destabilizowanie
debaty publicznej w naszym
kraju. Z uwagi na rodzace si¢
zagroZenia kluczowa dla za-
bezpieczenia Polski staje sie
Swiadomoéé¢ spoleczna.

Po co sg komu
fake newsy

W najblizszych miesigcach
nalezy szczegoOlnie zwracac
uwage na tresci zamieszczane
winternecie. W okresie przed-
wyborczym znacznie zwicksza
sie problem falszywych kont
w mediach spoteczno$ciowych
oraz stron WWW propaguja-
cych nieprawdziwe informa-
cje. To gléwnie za pomoca
stron internetowych oraz me-
diow spolecznosciowych sze-
rzy sie dezinformacje
(tzw. fake news), ktorej celem
jest wywolanie u odbiorcy
pozadanych reakcji i emocji.
Swiadomo§é i umiejetnosé
wylapywania dezinformacji
pozwala neutralizowa¢ zagro-
Zenia.

Autorzy dezinformacji graja
na emocjach, liczac na korzyst-
ne zich punktu widzenia reak-
cje. Tematy podejmowane
w ramach takich dziatan maja
wzbudzi¢ czesto skrajne po-
stawy u potencjalnych odbior-
cow, co ma dac efekt w postaci
wyrobienia opinii korzystnej
dla autorow oddzialywania.
W przypadku niektérych
operacji informacyjnych cho-
dzi réwniez o zainicjowanie
dziatan, ktore beda realizowaé
zalozenia agresorow juz w re-
alnym $wiecie. Kampanie takie
sg prowadzone w sposOb ma-
skujacy autorow oraz realne
cele. Rowniez dlatego witryny
internetowe prowadzace
kampanie wrogiego oddzialy-

wania tworzone sa czesto
w spos6b tudzaco podobny
do znanych mediéw informa-
cyjnych. Adres takich stron
bedzie sie tylko nieznacznie
roznil od oryginatlu, a jego
szata graficzna moze by nie-
mal identyczna. Sledzac poja-
wiajace si¢ informacje w sieci,
warto przestrzega¢ kilku za-
sad, ktore maja na celu wery-
fikacje pojawiajacych sie infor-
macji.

Boty i wirusy

Po pierwsze, nalezy pamie-
ta¢, ze informacje przeczytane
W sieci nie zawsze sq prawdzi-
we, a przygotowanie falszywej
strony oraz wpisu nie jest
bardzo pracochlonne. Dlatego
nalezy sprawdzaé Zrodlo in-
formacji, zanim zostanie ona
skomentowana lub przekaza-
nadalej.

Po drugie, naleZy czytaé¢
tresc, a nie wylacznie nagléw-
ki, aby zrozumie¢ caly mate-
rial. Dodatkowo nalezy zwery-
fikowaé, czy podane jest wia-
rygodne Zrodlo informacji.

Po trzecie, nalezy zweryfi-
kowac portal, zktérego pocho-
dzi informacja, czy strona nie
podszywa sie pod inne znane
media informacyjne. Jedli
czytelnik ma watpliwosci
co do wiarygodnoéci otrzymy-
wanych (najczesciej poprzez
odnosniki na innych stronach
WWW lub w wiadomo$ciach
e-mail) treéci, powinien zwery-
fikowa¢ nazwe w pasku prze-
gladarki lub wpisaé adres
recznie.

Po czwarte, nalezy pamie-
ta¢, ze w ramach formatowania
opinii publicznej przeciwnik
informacyjny wykorzystuje
zautomatyzowane formy pu-
blikowania tresci. Fake newsy
czesto rozpowszechniane sq
wiec przez tzw. boty, ktore
automatycznie zZamieszZczajq
nieprawdziwe informacje lub
opinie na wielu portalach oraz
mediach spotecznosciowych
w celu wplywania na nastroje
czytelnikow. Aby dodatkowo
zwiekszy¢ zasieg kampanii, jej
autorzy do zilustrowania tresci
wykorzystuja czesto grafike
przedstawiajaca np. nagosé
lub treci drastyczne.

Po piate, nalezy pamigtac,
ze korzystanie z niezweryfiko-
wanych stron WWW wigze sie
rowniez zryzykiem ekspozycji
na zlosliwe oprogramowanie

infekujace komputery odwie-
dzajacych strong. Takie opro-
gramowanie moze by¢ wyko-
rzystane do kradziezy danych
zkomputera ofiary.

Szpiedzy z Rosiji

Rozpowszechnianie fake
newsOw jest narzedziem stu-
zacym do celow dezinforma-
cyjno-propagandowych. Moze
mie¢ ono réwniez na celu in-
spirowanie dziatan w realnym
$wiecie, w tym dzialan o cha-
rakterze politycznym. W kon-
tekécie aktualnych uwarunko-
wan geopolitycznych oraz
spotecznych zagadnienie
to ma Scisty zwiazek ze sfera
bezpieczenstwa wewngtrzne-
go i stabilno$ci naszego parn-
stwa.

Instytucje polskiego pan-
stwa odpowiedzialne za bez-
pieczenstwo maja $wiadomosé
zagroZzen plynacych z oddzia-
lywania informacyjnego
na Polske. Agencja Bezpie-
czenstwa Wewnetrznego
- jako sluzba odpowiedzialna
za ochrone interes6w RP we
wskazanych obszarach - kon-
centruje sWojg uwage m.in. na
identyfikowaniu i rozpoznaniu
aktywnosci 0s6b i podmiotow
odpowiedzialnych za realiza-
cj¢ przedsiewzigc i inicjatyw
informacyjnych wymierzo-
nych w Polske, realizowanych
na rzecz lub z inspiracji
panstw trzecich.

Systemowa walka
z dezinformacjg

Podejscie ABW do proble-
matyki zwalczania dezinfor-
macji ma charakter systemo-
wy. Z tego wzgledu dziatania
stuzby maja na celu zapobie-
ganie szkodliwym przedsig-
wzieciom informacyjnym
konkretnych panstw lub orga-
nizacji, nie za$ eliminowanie
tresci bedacych efektem ich
realizacji. Dzialania ABW
wtym zakresie prowadzone s
z pelnym poszanowaniem
demokratycznych standardow
prawnych dotyczacych,
m.in. wolnoéci wypowiedzi.

Przykladem realizacji zadan
w opisanym zakresie byly
m.in. przeprowadzone prz.ez
ABW w 2018 r. szeroko zakro-
jone dzialania wobec szeregu
obywateli Federacji Rosyjskiej,
ktorzy przebywajac w Polsce

pozostawali zaangazowani
w inicjatywy o charakterze
propagandowym, wymierzone
w RP. Rozpoznanie ABW po-
zwolilo na wydalenie wskaza-
nych 0s6b z terytorium Polski.
ABW zgodnie ze swoimi zada-
niami rozpoznaje osoby i §ro-
dowiska, ktére mniej lub bar-
dziej $wiadomie realizuja
w naszym kraju scenariusz
pisany przez administracje
rosyjska i rosyjskie stuzby
specjalne, a ktérego celem jest
destabilizacja sytuacji spo-
teczno-politycznej w Polsce,
izolacja naszego kraju na are-
nie miedzynarodowej czy tez
zwasnienie z sgsiadami. Nie-
jednokrotnie konkretne
przedsigwzigcia w ramach
tego scenariusza sg wprost
przygotowane przez strone
rosyjska, a nastepnie zlecane
do realizacji dyspozycyjnym
obywatelom RP, ktorzy otrzy-
muja réwniez za nie wynagro-
dzenie. Taktyka Rosji w tym
zakresie pozostanie zapewne
niezmienna w najblizszych
latach.

Rok wyborczy, rokiem
szczegolnej troski

Nalezy pamietad, ze pan-
stwo polskie - jako bliski so-
jusznik Stanéw Zjednoczo-
nych oraz wazny czlonek Unii
Europejskiej - jest obiektem
bezustannych atakéw infor-
macyjnych Federacji Rosyj-
skiej. Jej wladze, instytucje im
podlegle, a takZe osoby niefor-
malnie wspierajace ich intere-
sy, niezmiennie usituja wply-
wac na sytuacj¢ wewnetrzng
w RP wieloma réznorodnymi
metodami, w tym za pomoca
kampanii propagandowych.
Podobne dzialania Rosjanie
podejmuja niemal wobec
wszystkich czlonkéow UE
i NATO.

Dzialania autoréw kampa-
nii informacyjnych sa dla Fe-
deracji Rosyjskiej sposobem
prowadzenia agresywnej wo-
bec Zachodu polityki. Dlatego
tak wazne jest swiadome ko-
rzystanie z mediow w takich
krajach jak Polska, ktora jest
kluczowym krajem czlonkow-
skim NATO. Polacy musza
mieé $wiadomoéé zagrozen,
szczegblnie w roku wybor-
czym. /e®

Tytuli $rodtytuty
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Lokalnos¢ to ciekawa proba
odpowiedzi na najwazniejsze
polskie wyzwania rozwojowe.

ie zbudujemy
dojrzatej
wspolnoty
obywatelskiej,
jesli nie uda
nam sie lokalnie zakorzeni¢
Polakow. Czyli zakorzeni¢
inaczej niz tylko na pozio-
mie centralnym, ogélnona-
rodowym, ktory zdomino-
wal nasza polityke i men-
talnosc¢, a takze spojrzenie
na patriotyzm i, co wiecej,
w og6le na obywatelsko$é.
Taka teze stawia $rodowi-
sko skupione wokol gdan-
skiego Instytutu Badan nad
Gospodarka Rynkowa
i dr. Jana Szomburga,
wspottworcy  polskiej
transformacji gospodarczej
iniegdy$ autorytetu srodo-
wiska gdanskich liberatow.
LSita lokalnosci - sita
Polski” jest pracq zbiorowa,
w ktorej znajdziemy cieka-
wa probe odpowiedzi
na najwazniejsze polskie
WyZwania rozwojowe.
Ksigzka zostala opracowa-
na po bardzo udanym ze-
szlorocznym Kongresie
Obywatelskim, konferencji,
jaka z zalozenia ma laczyé
ludzi o odmiennych pogla-
dach i wrazliwoéci, z réz-
nych pokolen, ktorzy chea
ze sobg jednak rozmawiad i
wypracowywac¢ wspolne,
strategiczne my$lenie o roz-
woju Polski. Pazdzierniko-
we spotkanie odbylo sie
wlasnie pod haslem, ktore
znalazlo sie w tytule pracy.
Podzielona jest ona na
cztery glowne dziaty.
Pierwszy otwiera wiasciwie
programowy tekst o sile
lokalnosci socjologa i an-
tropologa prof. Cezarego
Obracht-Prondzynskiego,
prezesa Instytutu Kaszub-
skiego. O tym, jak te sile
wydoby¢, na przyklad
dzieki odpowiedniej poli-
tyce mieszkaniowej, pisze
dalej inny socjolog Pawel
Kubicki, a niewidzialne
fundamenty wspolnot lo-
kalnych opisuje Tomasz
Rakowski, prowadzacy
chyba najciekawsze dzi§
badania antropologiczne
w Polsce. O ruchach miej-
skich zas, jednym z najwaz-
niejszych dzisiaj zjawisk
lokalnych, opowiada po-
znanski dzialacz Lech
Mergler.
Dalej mamy duzy dziat
tekstow o nowych techno-

logiach i ich wplywie
nalokalno$é, a takze naod-
wroét - lokalnosci np. na
internet. Trzeci dziat trak-
tuje o kulturze i edukacji,
a czwartym, do ktorego
redaktorzy bardzo zrecz-
nie prowadza czytelnika
odpowiednim ukladem
tematow, jest cykl tekstow
o terapii narodowej, o kto-
rej najbardziej konkretnie
pisze Wojciech Domostaw-
ski. Ale jak uwolni¢ si¢
od trudnej polskiej historii,
by nie blokowala naszego
rozwoju jako spoleczen-
stwa? Latwych i przyjem-
nych odpowiedzi nie ma,
bo co nam po prostym
uwolnieniu si¢ od przeszio-
sci, skoro ugrzezniemy
w ,»pospolitej $wiadomo-
$ci« ksztaltowanej przez
bogata oferte wolnego
rynku, ktéra sklania nas
do odnalezienia samoreali-
Zacji przez przyjecie posta-
wy »konsumenta przyjem-
nosci«”?

SIEA LOKALNOSCI
= SItA POLSKI”
red. Jan Szomburyg,

Marcin Wandatowski
IBnGR, Gdansk 2019

Zamiast wigc od tej histo-
rii si¢ uwalniaé, trzeba ja
przepracowac, ,samoprze-
zwyciezy¢ siebie” - pisze
Domoslawski. Najpierw
nalezy wiec siebie jak najle-
piej zrozumiec. A jak poka-
zujaautorzy innych tekstow
w ksiaZce, by poznac siebie,
musimy zacza¢ na poziomie
najblizszych wspolnot i lo-
kalnych etoséw. To tam la-
twiej nam dostrzec ,wza-
jemne powiazania i wspot-
zaleznosci”, a takze
LCwiczy¢ myslenie catoscio-
we” — jak pisze Jan Szom-
burg, zauwazajacy, ze takie-
go my$lenia bardzo nam
brakuje. I nie sposob z tym
si¢ nie zgodzié, palrzac
choc¢by na dobrze juz opi-
sany syndrom tzw. Polski
resortowej. Czy slabe pan-
stwo uleczy wiec silniejsze
poczucie lokalnoéci? /ee



