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Wyptywajgce co jaki$ czas na sSwiatto dzienne afery z Big Tech w roli gtéwnej pokazujg, ze obawy
dotyczace nowych - coraz Smielej wkraczajacych w nasze zycie technologii - nie sg bezpodstawne.
Bardzo tatwo jest je bowiem wykorzystac przeciwko ludziom w celu osiggniecia okreslonych, czesto
olbrzymich, korzysci. Pokusa ta moze okazac sie nie do odparcia - szczegblnie, ze model stojgcy
u podstaw wielu bizneséw technologicznych jest z gruntu toksyczny: wykorzystuje on takie cechy
techniki, ktére wprost nas uzalezniajg i czynig nas podatnymi na manipulacje. Dlatego tak wazne jest
wypracowanie skutecznych mechanizméw spotecznego nadzoru na Big Techami. Czy to mozliwe?
Z pewnoscig potrzebne - i to najlepiej od zaraz.

Facebook podpadt wszystkim

Kiedy Frances Haugen przyniosta do Washington Post sterte dokumentéw firmy Facebook, ktére ponad wszelkg
watpliwos$¢ wykazywaty to, o czym branzowa prasa moéwita juz od wielu lat, czyli celowe, niezgodne z prawem,
etyka i interesem uzytkownikéw dziatania korporacji, temat bardzo szybko przesunat sie na czotowki main-
streamowych medidw z catego Swiata. Niestety, wiekszo$¢ tychze medidéw skoncentrowata sie tylko na tym
jednym przypadku, czyli firmie Facebook, z luboscig cytujgc co smakowitsze fragmenty dokumentéw oraz
przypominajgc inne dotychczasowe wycieki informacji.

Nie ma w tym w sumie nic dziwnego, bo Facebook narazit sie przez ostatnie lata swojej dziatalnosci chyba
wszystkim:
+ tradycyjnym mediom, bo zabrat im znaczng czes¢ klientéw, ktdrzy wtasnie z Facebooka czerpig wiedze
o Swiecie,
* antyterrorystom, bo nadal bardzo tatwo znalez¢ w tym serwisie tresci pochwalajace wszelakiego rodzaju

terroryzm,

« ofiarom przestepstw, poniewaz z géry staty na przegranej pozycji, jezeli ich agresorem byt kto$ wazny
(i wiec chroniony),

+ psychoterapeutom mtodziezy, ktérzy dowiedzieli sie, ze ich wysitki czesto idg na marne, poniewaz wptyw
produktéw tej firmy na mtodych ludzi jest przemozny,

+ skrajnej prawicy, po zamknieciu konta Donalda Trumpa (bez procesu, wyroku i jakiejkolwiek zewnetrznej
kontroli),

+ artystom, bo profile zawierajace jakikolwiek cien nagoscisg zamykane bezwzgledu nawartos¢ estetyczng,
*+ itak dalej, i tak dalej.
Niestety, ta sprawa i to, ze dano jej tak duzg widocznos$¢ spowodowata, ze przykryty zostat problem bardziej

fundamentalny, a mianowicie to, ze bardzo tatwo wykorzystac technologie przeciwko ludziom w celu osia-
gniecia okreslonych, czesto olbrzymich korzysci.
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Kiedy magia jest dobra, a kiedy zta?

Sam temat wptywu techniki na ludzi nie jest nowy, bo - jak mawia stare powiedzenie -, kazda wystarczajaco
zaawansowana technologia w niczym nie rézni sie od magii”. Dlatego tez ma ona potencjat do generowania
w nas strachu, ale z drugiej strony, to sama technologia moze nas przed zagrozeniami obroni¢ (a przynajmniej
zmniejszy¢ ich wptyw). W tym celu powinna jednak zostac na poczatku odczarowana.

Jak mawia stare powiedzenie: , kazda wystarczajgco
zaawansowana technologia w niczym nie rézni sie

od magii”. Dlatego tez ma ona potencjat do generowania
w nas strachu, ale z drugiej strony, to sama technologia
moze nas przed zagrozeniami obronic.

Mimo iz to firma Facebook oraz jej produkty zajmujg caty czas czotowe miejsca w gazetach, to jednak wiele os6b
(w tym autor niniejszych stéw) od jakiego czasu sygnalizuje, ze cechg stojgcg na fundamencie tego typu systemow
jest toksycznos¢. Argumentuja to faktem, ze wykorzystujg one takie cechy techniki, ktére wprost uzalezniajg ludzi
i pozwalajg im by¢ tatwymi ofiarami manipulacji. Dla przyktadu: ostatnio pojawito sie kilka artykutéw na temat
platformy TikTok, ktérej tworcy zaimplementowali takie same mechanizmy, jak tworcy Facebooka. W dodatku fakt,
ze technologia ta pochodzi z Chin nie napawa optymizmem co do ewentualnej przejrzystosci firmy w wypadku
checi obiektywnej kontroli. Analiza zachowan Google’a i Amazona tez zresztg wykazuje, ze ich produkty manipu-
lujg nami codziennie, a dodatkowo - za sprawg rozmiaru tych firm - ich wptyw na Swiat jest ogromny.

Ponizsza teza jest poprawna: oddanie technologii w zte rece prowadzi do ztych skutkéw. Ale nie jest to ani
wina samej technologii, ani tym bardziej tego, ze coraz wieksza czes¢ naszych decyzji zyciowych jest podej-
mowana przez technologiczne algorytmy wymyslone przez innych i zdecydowanie zbyt skomplikowane, aby
kazdy mégt je samodzielnie zrozumiec i oceni¢. Tak jest od jakiego$ czasu, tak tez bedzie w przysztosci. Ale
uwaga: nie jest to fundamentalnie zte.

Swietnym przyktadem na zobrazowanie tej sytuacji jest system ABS (zapobiegajacy blokowaniu sie két przy
hamowaniu). W swoim zatozeniu ma on podejmowac decyzje zamiast kierowcy, ustalajac, czy w danej sekun-
dzie hamulce dziatajg czy nie. Jakakolwiek jego pomytka lub zte dziatanie mogg miec tragiczne konsekwencje
- ze Smiercig ,uzytkownika” wtgcznie. Mimo to nikt jednak nie uzna, ze system ABS odbiera nam w niedopusz-
czalny sposéb naszg wolnos¢, czy ogoélnie podmiotowos¢. Wrecz odwrotnie: jest on w tej chwili pozgdanym
przez klientdw standardem, uznawanym za rzecz bezwzglednie dobra.

Dlaczego wiec ABS jest dobry, a sieci spotecznosciowe, ktore proponujg nam co przeczytac lub obejrzec, sg zte?
Zwro¢my uwage na dwie zasadnicze réznice - po pierwsze: na intencje autoréw tych rozwigzan, a po drugie -
na sposob wytworzenia tych technologii.

Pierwszy problem - intencji, musi niestety by¢ rozwigzany przez ludzi. Nie jesteSmy tutaj jednak catkiem
bezbronni - panstwa dysponujg juz systemami prawnymi, ktére zabraniajg dziatan szkodliwych i dajg mozli-
wosci ukarania winnych (zapewniajac jednoczesnie bezpieczenstwo sygnalizantom, np. wspominanej pani
Haugen). Wazna jest rowniez sama kwestia edukacyjna - uczenie przysztych pokolen, ktére nie znajg ,Swiata
bez Google'a i Facebooka”, ze z uzywaniem tych serwiséw wigze sie bardzo konkretne ryzyko. Swojg drogga,
nie ukrywam, ze z perspektywy rodzica oraz osoby dziatajacej w Swiecie mtodych ludzi, aktualna anty-Face-
bookowa histeria medialna jest mi bardzo na reke, bo naocznie udowadnia pewne kwestie, o ktérych moim
podopiecznym moéwie juz od jakiego$ czasu (z réznym dotychczas skutkiem).
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Wazna jest kwestia edukacyjna - uczenie
przysztych pokolen, ktére nie znaja ,,Swiata
bez Google’a i Facebooka”, ze z uzywaniem tych
serwisow wiagze sie bardzo konkretne ryzyko.

Wszystkie dziatania ludzkie: na poziomie prawnym, organizacyjnym czy edukacyjnym sg swietne i naprawde
mogg zmienic Swiat. Jednak ich efekty sg widoczne dopiero po jakims$ czasie, czesto liczonym w latach. Uwazam
wiec, ze potrzeba metod obnizenia - chociaz troche - toksycznosci tych produktow istnieje juz teraz.

Jakie dziatania ,,na juz"?

Tutaj mozna wréci¢ do poréwnania do systemu ABS (czy jakiegokolwiek innego systemu tego typu). Podsta-
wowg, wrecz szkolng zasadg dziatania algorytmoéw w tych produktach, jest istnienie innych, niezaleznych
algorytmow, kontrolujgcych ten pierwszy. Oczywiscie, mozna podjg¢ argument, ze taki ,wirtualny policjant”
kontrolujgcy gtéwny algorytm powinien réwniez by¢ kontrolowany i, kto skontroluje kontrolujgcych?”, ale jak
pokazuje praktyka kazdego zakorkowanego poranka w kazdym miescie statystyka jest jednoznaczna: system
dziata, a samochody nie wpadajg na siebie z powodu bteddw systemow informatycznych.

Musimy jednak pamieta¢, ze algorytm algorytmowi nieréwny i nie z kazdym mozemy podja¢ walke i go skon-
trolowac. Ale nie znaczy to, ze nie powinnismy sprébowac walczy¢ z tymi, z ktérymi jest to mozliwe... W tym
celu podzielmy algorytmy na pewne klasy powigzane z celami ich dziatania.

Pierwsza klasa algorytmoéw stuzy do tego, aby naméwi¢ nas np. na obejrzenie kolejnego odcinka serialu.
Mozemy nazwac je algorytmami angazujgcymi. Jakakolwiek préba ich kontrolowania jest bez sensu: uzyt-
kownik o stabej woli wytgczy naszg blokade nawet jezeli jest godzina 4 rano i obejrzat juz kilkanascie odcinkéw.

Zupetnie inng klasa sg algorytmy selekcjonujace tres¢, ktéra zostanie nam pokazana na ekranie, np. w sieci
spotecznosciowej czy portalu video. Tutaj sprawa jest bardziej skomplikowana. Nawet jezeli pokazany artykut
manipuluje rzeczywistoscig, np. cytuje marnej jakosci autorytety, to ingerencja w niego wigze sie z ryzy-
kiem tamania wolnosci stowa - kazdy powinien mie¢ prawo do stuchania nawet najgorszych autorytetow
na Swiecie. Dziatanie ,kontrolne” mogtoby polega¢ na sprawdzeniu tematyki artykutu i - jezeli odpowiada
jednemu ze znanych tematéw - pokazania innych artykutédw na ten temat pochodzgcych z réznych zrodet,
liczac ze uzytkownik nie do konca ,zaslepiony ideologig” przynajmniej rzuci okiem na alternatywne tytuty.

Realizacja takiego systemu jest oczywiscie trudna: kto wybierze, jakie Zrédta bedg sie pokazywaty (wszystkie
czy tylko prasowe, publiczne czy prywatne etc.), wymaga z pewnoscig gtebszej analizy. Dodatkowo trudno
powiedzie¢, jak wiele oséb bedzie zainteresowanych wychodzeniem ze swojej banki pogladdw i czytaniem
alternatywnego punktu widzenia na dany temat.

Niezaleznie od manipulacji (jak wida¢ powyzej - trudnej do zwalczenia), kolejnym coraz czesciej pojawiajgcym
sie ztem sg wprost fatszywe informacje. Dotyczy to gtéwnie informacji wizualnych: zdjecie zrobione w Biato-
rusi pokazywane jako scena z Luksemburga. Albo kadr z filmu pokazywany jako scena prawdziwa. Lub tez
tzw. ,deepfake” czyli catkowicie sfabrykowane wideo danej osoby. Tutaj sprawa kontroli jest prosta, a jej efekt
jednoznacznie pozytywny: uzytkownik majgc na ekranie takie zdjecie, film lub tekst dostaje jednoznaczng
informacje: ,to, co widzisz przed sobg jest po prostu fatszywkg”. Zaktadam, ze wielu z nich weZzmie pod uwage
te informacje i nie ,przekaze dalej" fatszywego zdjecia czy filmiku, ograniczajgc ,epidemie” takich tresci.
A fatsz, czesto produkowany celowo przez stuzby specjalne krajow niekonieczne nam przyjaznych, to coraz
wiekszy procent informacji dostepnej w sieciach spotecznosciowych. Warto z nim walczy¢, bo walka ta - dzieki
technologii - nie jest taka trudna.
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Fatszywe informacje internetowe powinnismy traktowac jak wirusy komputerowe. W ich wypadku z jednej
strony uczymy o nich nasze dzieci w szkole na lekcjach informatyki, a z drugiej strony uzywamy technologicz-
nych programéw antywirusowych. Podobnie nalezatoby postepowac tzw. fejkami: na komputerach w szkole
zainstalowac¢ naktadke na przegladarke, ktéra ostrzega uzytkownika przed fatszywkami, regularnie jg aktu-
alizowa¢, ttumaczyc jak wazne jest jej stosowanie i pokazywac dzieciom, jak te naktadke zainstalowac na tele-
fonie (swoim i rodzicéw!). Technologia naprawde moze pomaoc.

Coraz czesciej pojawiajgcym sie ztem sg wprost
fatszywe informacje. Dotyczy to gidwnie
informacji wizualnych: zdjecie zrobione w Biatorusi
pokazywane jako scena z Luksemburga itp.

Tego typu fejki powinny by¢ traktowane jak wirusy
komputerowe.

Samoregulacji nie bedzie

Awantura o Facebooka pokazata, ze firmy technologiczne stojgce za najwiekszymi produktami spoteczno-
Sciowymi juz dawno porzucity swoje ideaty z poczgtkédw historii Doliny Krzemowej. Nie ma co liczy¢ ani na ich
samoregulacje, ani na zdrowg konkurencje. Tylko skoordynowane dziatania na wielu poziomach: prawnym,
ekonomicznym, edukacyjnym mogg przynies¢ dobre skutki. Jak wida¢, technologia tez moze poméc w walce,
przy uzyciu schematéw obecnych juz w innych obszarach. Nie bez znaczenia jest fakt, ze spoteczenstwa
demokratyczne wiele tracg na tolerowaniu patologii sieci spotecznosciowych - majg wiec interes polityczny
i ekonomiczny w uswiadomieniu swoim obywatelom prawdziwego obrazu sytuacji. Moze jest to tez metoda
na finansowanie takich narzedzi: wykorzystanie pieniedzy z budzetéw na obrone kraju.

Nie ma co liczy¢ ani na samoregulacje firm
technologicznych, ani na zdrowg konkurencje
miedzy nimi. Tylko skoordynowane dziatania
na wielu poziomach: prawnym, ekonomicznym,
edukacyjnym moga przyniesc¢ dobre skutki.

Z pewnoscig nie uratujemy wszystkich oséb i nie zabezpieczymy sie przed wszystkimizagrozeniami, ale jestem

przekonany, ze mimo wszystko mozemy wptyna¢ na szybkie i widoczne poprawienie jakosci naszej wspolnej
wirtualnej agory.
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Maciek Boréwka - Cztonek Zarzgdu firmy Tapptic SA z siedzibg w Brukseli oraz Prezes Zarzadu Tapptic Poland
z siedzibg w Gdansku. W trakcie swojej kariery zawodowej zdobyt doswiadczenie jako kierownik projektow

i zespotdw we Francji, Wtoszech, w Finlandii i w Polsce. Twérca programu stypendialnoedukacyjnego
dla mtodych: Akademia Alkantara.
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