m Pomorski Thinkletter

prof.
MICHAL KOSINSKI

: Stanford University

Technologie oparte na zaawansowanych algorytmach oraz sztucznej inteligencji sg rozwijane,
bo w sytuacji ztozonych probleméw podejmujag decyzje lepsze, trafniejsze niz cztowiek. Im jednak
technologia staje sie bardziej ztozona i niezalezna od ludzkiej kontroli, tym mniej z nas rozumie jej
dziatanie, a leki zwigzane z jej dalszym rozwojem stajg sie powszechne. Jak bronigc sie przed faktycz-
nymi zagrozeniami nie straci¢ wszystkich dobrodziejstw, ktére daje nam rozwéj?

Rozmowe prowadzi Mitosz Szymanski, redaktor podcastu , Gtos Kongresu Obywatelskiego”.

Technologie coraz bardziej wchodza w nasze zycie, ale tez coraz czesciej méwimy o zagrozeniach z nimi
zwigzanych. Czy to stuszna perspektywa?

W moich badaniach zajmuje sie przede wszystkim problemami, jakie nowe technologie wnoszg do naszego
zycia. Znaczna wiekszos¢ naszych interakcji z technologig konczy sie jednak szczesliwie. Nowe technologie
Czynig nasze zycie fatwiejszym, bardziej efektywnym. Dzieki nim nasza gospodarka rozwija sie szybciej, a nasze
kontakty ze wspotpracownikami czy z przyjaciétmi stajg sie lepsze. Bez watpienia postep technologiczny jest dla
jednostek, dla organizacji, narodéw czy panstw bardzo pozytywny. Aby utrzymac ten dobry trend i korzysta¢
z dobrodziejstw, ktére technologia nam przynosi, musimy jednak rozmawiac i mysle¢ o problemach, ktére ona
stwarza. A takich wyzwan jest niemato - to utrata prywatnosci, manipulacje opinig publiczng na wielka skale
czy rozpowszechnianie teorii spiskowych i nieprawdziwych informacji. Takze szybki rozwoj sztucznej inteligenc;ji
nie jest jednoznaczny. Z jednej strony pomaga nam np. optymalizowac¢ decyzje, analizowa¢ dane czy nawigowac
w przestrzeni, ale poniewaz juz teraz wykorzystujemy Al np. do sterowania rakietami czy systemami obron-
nosci, to nalezy sie obawia¢, ze btgd w dziataniu sztucznej inteligencji moze by¢ dla nas bardzo kosztowny.

Ostatnio dron samodzielnie podjat decyzje o ataku na podstawie algorytméw stworzonych przez czto-
wieka. Czy algorytmy moga nam zaczag¢€ zagrazac?

Algorytmy od bardzo dtugiego czasu zarébwno nam zagrazajg, jak i usprawniajg nasze zycie. Zwré¢my uwage
na to, ze kultura, religia, prawo to sg takze algorytmy. Co wiecej, od dawna pozwalamy aby te algorytmy decy-
dowaty o zyciu ludzkim i o naszym losie. Kazdy rozsgdny obywatel czy urzednik przyzna, ze zaden cztowiek
nie powinien by¢ ponad prawem. Jesli zauwazymy, ze prawo to tez algorytm, to okazuje sie, ze od tysiecy lat
zyjemy w spoteczenstwach, w ktorych algorytmy wynoszone sg na piedestati dajemy im prawo ostatecznego
gtosu. Chyba nikt nie powie jednak, ze praworzgdnos¢, to cos$ niepozgdanego.

Problem jest oczywiscie taki, ze prawo (cho¢ czasem bardzo skomplikowane) generalnie jest przez cztowieka
pisane i interpretowane - jesteSmy w stanie zrozumie¢ rzgdzgce tym algorytmem zaleznosci. Nowoczesne
algorytmy Al stajg sie coraz bardziej ,czarng skrzynka” - ich dziatanie jest niemozliwe do objecia ludzkim
rozumem. To pewnego rodzaju proces ewolucyjny - im algorytmy stajg sie lepsze w podejmowaniu decyzji
i rozwigzywaniu naszych problemoéw, tym bardziej oddajemy im prawo decydowania i zarzgdzania naszym
zyciem i naszym spoteczenstwem. Rébwnoczesnie stajg sie one coraz bardziej skomplikowane, wiec coraz trud-
niej jest nam przewidzie¢ jak dany algorytm w danej sytuacji sie zachowa. To oczywiscie ma sens, bo jesli
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pojedynczy cztowiek czy zespét bytby w stanie przewidzie¢, jakg algorytm podejmie decyzje, to do niczego
bysmy takiego algorytmu nie potrzebowali. Jesli potgczymy te dwa procesy zachodzace réwnolegle, to widzimy,
ze w pewnym momencie musimy dojs¢ do sytuacji, w ktorej jesteSmy zarzgdzani ,czarng skrzynkg” i nie mamy
pojecia jak ona dziata. Jesli taki algorytm ktéregos$ dnia popetni btgd, moze okazac sie, ze nie zorientujemy sie
0 tym, az bedzie za pézno, a pomytka bedzie bardzo kosztowna.

Im algorytmy stajq sie lepsze w podejmowaniu decyzji

i rozwigzywaniu naszych problemoéw, tym bardziej
oddajemy im prawo decydowania i zarzadzania naszym
zyciem i naszym spoteczenstwem. Réwnoczesnie

stajg sie one coraz bardziej skomplikowane, wiec

coraz trudniej jest nam przewidziec€ jak dany algorytm
w danej sytuacji sie zachowa.

O tym jak wygladaja od Srodka takie ,,czarne skrzynki” dowiadujemy sie najczesciej od sygnalistow, czyli
os6b, ktére tworzyly zaawansowane rozwigzania oparte na algorytmach i z jakich$ wzgledéw zdecydo-
waty sie ujawni¢ kulisy swojej pracy. Najnowsza afera wybuchta wokét Frances Haugen, bytej dyrektorki
Facebooka. O co tym razem chodzi?

To, co jest w tej aferze najwazniejsze, to ze w tym wypadku opieramy sie nie na opiniach czy pogladzie jakiegos
bytego pracownika, lecz sg dostepne bogato opisane dokumenty Facebooka. Powstato juz wiele opracowan
na tej podstawie, ale to moze by¢ wierzchotek géry lodowej, ktéry zostat odstoniety opinii publicznej.

Z dokumentow, ktére ujawnita Frances Haugen wynika, ze Facebook wie o wielu problemach, ktére sam stwo-
rzyt ale nie wie jak o nich rozmawiac i jak je rozwigzac¢. Bardzo ciezko jest stworzy¢ nowga technologie, ktéra
bedzie miata wptyw na Swiat, ale z drugiej strony - mie¢ pewnos$¢, ze ten wptyw bedzie tylko pozytywny.
Wezmy na tapete jakgkolwiek inng technologie - od ognia i zelaza az do wegla czy energii nuklearnej. Rozwdj
zawsze przynosit nam btogostawienstwa, ale takze niesamowite problemy.

Bardzo ciezko jest stworzy¢ nowa technologie, ktéra
bedzie miata wptyw na swiat, ale z drugiej strony -
miec pewnos¢, ze ten wptyw bedzie tylko pozytywny.

To samo odnosi sie do sieci spotecznosciowych - to nowa technologia, ktéra przynosi nam wiele dobrego:
pozwala tgczy¢ sie efektywnie z ludZzmi, rozmawiac z rodzing, zwiekszac liczbe znajomych, z ktérymi mozemy
w sposob bierny czy aktywny utrzymywac kontakt. Na co dzien krytykuje Facebooka, jednak trzeba przyzna¢,
ze ten portal przyniost Swiatu bardzo duzo korzysci. Potgczyt nas i zmienit Swiat na lepsze.

Ta technologia, jak kazda inna, ma wiele probleméw. Nie wydaje mi sie jednak, zeby Mark Zuckerberg wstawat
codziennie rano i planowat, jak zniszczy¢ naszg planete, jak podzieli¢ spoteczenstwo. Nie wierze, ze wszyscy
jego pracownicy przychodzg kazdego ranka z zamiarem unicestwienia $wiata (a wielu z nich znam osobiscie,
to moi sgsiedzi). Osoby tam pracujgce starajg sie po prostu dobrze robi¢ swojg robote, bez watpienia takze
zarobi¢ pienigdze, ale to nie jest zty instynkt w gospodarce kapitalistycznej. Zachecamy firmy, zeby produ-
kowaty produkty i ustugi, ktore ludzie chcg zakupi¢, za ktére chcg ptaci¢ (w przypadku Facebooka - za ktore
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reklamodawcy chcg ptacic). Jesli te firmy tworzg rownoczes$nie jakie$ nowe problemy, to my jako spoteczen-
stwo musimy je analizowac i starac sie te firmy regulowac.

Powiedziatbym nawet, ze nadzieja na to, ze Facebook rozwigze swoje problemy samodzielnie, czy ze przemyst
olejowy czy tytoniowy rozwigzg same z siebie problemy, ktére stworzyty, jest nie tylko pogladem naiwnym,
ale takze niebezpiecznym. Zadaniem regulatora (politykdéw i administracji, ale tez wywierajgcego presje
spoteczenstwa) jest upewnic sie, ze gospodarka idzie we wtasciwym kierunku i ze zasady, ktére obowigzuja
nas-obywateli i firmy sg dla nas-obywateli i spoteczenstwa korzystne. To nie jest zadanie Facebooka - on powi-
nien sie skupic¢ na tym, by robi¢ swoja robote dobrze i zarabia¢ pienigdze, a my powinniSmy powiedzie¢ mu,
czego od niego oczekujemy w kontekscie dobra spotecznego.

Zdaniem Frances Haugen zarzadzajacy Facebookiem wiedzg, ze uzytkowanie Facebooka czy Instagrama
powoduje u nas ,,dopaminowe kopy” poréwnywalne do narkotycznych. Wiedzg, ze stworzyli narkotyk
ale nadal uzywaja go tak, by zarobic jeszcze wiecej pieniedzy...

Oczywiscie, ze tak. Jesli jestes$ pisarzem i piszesz nowego Harrego Pottera, to starasz sie go tak napisac, by
dzieciaki czytaty go od rana do wieczora, a najlepiej i przez catg noc. Jesli tworzysz film czy serial tv, to anga-
zujesz caty swoj wysitek, by widownia byta przyklejona do ekranu. Jesli jestes muzykiem i tworzysz utwér
muzyczny, tez chcesz, by byt on jak najbardziej atrakcyjny. To oczywiste, ze jesli kto$ tworzy produkt, ustuge,
dzieto sztuki, to kieruje sie tym, by te rzeczy byty jak najbardziej atrakcyjne, by ludzie je jak najbardziej lubili.

To nie jest zadanie dla autora ksigzki, zeby upewniac¢ sie, ze dzieciaki jedzg, pijg i $pia, a nie tylko czytajg jego
ksigzke. To jest zadanie spoteczenstwa, rodzicdw, aby tworzy¢ taki system, gdzie obok bardzo przyjemnych
i atrakcyjnych rzeczy sg tez skuteczne mechanizmy kontroli. Niektore bardzo przyjemne rzeczy, jak np. heroina
powinny by¢ po prostu zakazane, bo sg zbyt niebezpieczne. Inne, takie jak np. réznego rodzaju rozrywki
- ksigzki, seriale kryminalne czy Facebook, powinny by¢ przez ludzi, spoteczenstwo, rodzicéw, nauczycieli
rozsgdnie dawkowane. Powinnismy z nich korzysta¢, a jezeli kto$ zaczyna przesadzac i zatraca¢ sie w tym
na wiele godzin dziennie (co wptywa negatywnie na jego samopoczucie, kariere czy zycie), to powinien ten
czynnik zostac ograniczony lub usuniety.

To samo odnosi sie do alkoholu. Wspaniale jest napi¢ sie lampki dobrego wina, ale jesli staje sie to codzien-
noscia, zaczynamy naduzywac alkoholu, to jest to rzecz niepozadana. Nie powinnismy jednak domagac sie
od producentdéw wina, by produkowali niesmaczne wino, bo wtedy ludzie by go nie pili. Powinnismy skupi¢ sie
raczej na lepszej organizacji spoteczenstwa, na regulacji i na edukacji, jak z réznego rodzaju uzywek rozsgdnie
korzystac.

W 2013 r. prowadzit Pan nowatorskie badania, ktére duzo powiedzialty nam o mechanizmie dziatania
algorytmoéw Facebooka jeszcze przed aferg Cambridge Analitica. Ujawnit Pan, ze Facebook ma wystar-
czajgco duzo informacji, by budowaé nasze profile psychologiczne, by targetowac¢ na nas doktadnie
wybrane reklamy. Dzi$ wiemy, ze wykorzystanie tego mechanizmu wplyneto na wybory w Stanach
Zjednoczonych, w ktérych wygrat Donald Trump, bo w kilku kluczowych stanach ludzie otrzymywali
precyzyjnie skrojone pod siebie reklamy, co prawdopodobnie zadecydowato, ze zagtosowali tak, a nie
inaczej. Wiemy wiec, ze jeden cztowiek, jedna firma ma dos¢ wtadzy, by wptywaé na naszg rzeczywistos¢.

Bez watpienia jest to niesamowite zagrozenie. Nie przejmowatbym sie wiec raczej tym, ze starzy czy mtodzi
lubig sobie posiedzie¢ na Facebooku troche za dtugo albo dzielg sie w ten spos6b teoriami spiskowymi -
owszem, to rzeczy problematyczne, ale to nie sprawa najwyzszej wagi. Nalezy sie jednak przejmowac tym,
ze firmy takie jak Facebook, Google, Microsoft czy Apple dysponujg niesamowitg iloscig danych o obywate-
lach wielu krajéw i sg w stanie przetozy¢ to na niesamowitg site wywierania wptywu na indywidualnych ludzi
(np. zmienianie, dyskretne moderowanie wiadomosci czy informacji, ktére do nich docierajg) oraz posiadaja
niesamowitg moc ekonomiczng. Miliardy dolaréw zysku pozwalajg im wywiera¢ wptyw na politykéw czy cate
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panstwa. To, ze tyle sity jest zgromadzonej w rekach kilku przedsiebiorcéw w Dolinie Krzemowej, to nie tylko
wielkie zagrozenie dla spoteczenstwa, ale ma to takze negatywny wptyw na postep technologiczny. Wiemy
doskonale, ze monopole spowalniajg postep gospodarczy i rozwoj nowych technologii.

Ustugi internetowe naturalnie dgza do centralizacji, przyktadowo lepiej robi sie zakupy w sklepie gdzie
jest dostepne wszystko niz tylko czesc rzeczy, ktérych potrzebujemy. Podobnie jest w przypadku plat-
form z filmami. W wiekszosci krajéow Swiata ludzie naturalnie przeszli z innych serwiséw spoteczno-
sciowych na Facebooka. Internet ma tendencje do promowania jednego najpopularniejszego medium,
wyszukiwarki, sklepuitd. Skala popularnosci Facebooka pozwolita mu zebraé gigantyczneilosci danych:
lajkéw, interakcji, udostepnien. Facebook wie z kim rozmawiatem czesciej, z kim rzadziej, jakie posty
lajkowatem, jakich nie, jakich ludzi miatem w znajomych, a jakich nie zapraszatem. Na podstawie
pozornie malerikich okruszkéw danych Facebook jest teraz w stanie zbudowac bardzo doktadny obraz
mnie jako cztowieka.

Nie kazdy zdaje sobie sprawe, ze nasze reakcje w sieci spotecznosciowej - lajki, wpisy, zdjecia to tylko wierz-
chotek gory lodowej. Okazuje sie, ze na podstawie tych danych proste algorytmy komputerowe sg w stanie
stworzy¢ nasz doktadny profil psychologiczny, odtworzy¢ z duzym prawdopodobiernstwem nasze poglady
polityczne, orientacje seksualng, religijnos¢, osobowos¢, inteligencje, a nawet przewidzie¢ czy pijemy alkohol
lub palimy papierosy. Algorytm jest nawet w stanie przewidzie¢, czy nasi rodzice byli rozwiedzeni czy nie -
bo ma to w jakims stopniu wptyw na nasze zachowanie.

Na podstawie naszych facebookowych lajkéw,
wpisow, zdje¢, algorytmy komputerowe sa w stanie
stworzyc¢ nasz doktadny profil psychologiczny,
odtworzyc¢ z duzym prawdopodobienstwem nasze
poglady polityczne, orientacje seksualng, religijnos¢,
osobowos¢, inteligencje, a nawet przewidzie€ czy
pijemy alkohol lub palimy papierosy.

Zebranie tak kompleksowej wiedzy pozwala nie tylko zbudowac¢ nasz psychologiczny profil, ale tez przewi-
dzie¢ nasze przyszte zachowanie. A to juz zazwyczaj wystarcza, aby wybrac produkt czy ustuge, ktérg najle-
piej sprobowac nam sprzedad przez Facebook, ale tez by przewidzie¢ jak zareagujemy na dang manipulacje
psychologiczng, ktéra ukierunkowana jest na to, by zniecheci¢ nas do gtosowania na konkretnego kandydata
w wyborach.

Wiemy juz, ze do takich technologii i algorytmdéw ma dostep Facebook, ale réwniez wiele firm technologicz-
nych (mogg to by¢ nawet mate firmy np. startupy) czy stuzby réznych krajow, ktére korzystajg z Facebooka
w sposoéb dla nikogo niewidoczny. Facebook nie ma zresztg tatwych metod weryfikacji, ktére pozwalatyby
odrdéznic¢ zwyktego uzytkownika, ktéry lubi danego polityka i wygtasza o nim samodzielnie pochlebne opinie,
a czasem nawet wykupuje jakas$ reklame zeby przekona¢ nieprzekonanych znajomych, od bota lub uzytkow-
nika finansowanego przez stuzby obcych krajow zachowujgcego sie w ten sam sposéb.

Jezeli nakarmimy algorytm danymi tysigca oséb o podobnych cechach, to mozemy z duzg doza prawdo-
podobieristwa powiedzie¢, ze tysigc pierwsza osoba bedzie zachowywata sie podobnie. Z Pana badan
wynika, ze osoby o krétko przystrzyzonej brodzie maja tendencje do posiadania pogladéw bardziej
liberalnych, a ci zwasami - bardziej konserwatywnych. Skoro 1000 oséb z wgsami miato poglady raczej
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konserwatywne, to 1001 na 67 proc. takze bedzie miata takie poglady. W ten sposéb na bazie prostych
cech wygladu budowany jest obraz cztowieka. Przywodzi mi to na mysl sposéb, w jaki pisze sie powiesci
albo scenariusze filmowe - zeby pokazac postaé, ktéra nie jest gtbwnym bohaterem, mamy kilka
akapitow, kilka scen, gdzie trzeba zarysowac pewne cechy charakteru, aby widz lub czytelnik mégt
sobie wyobrazié¢, kim tak ogoélnie jest ta osoba i wyrobic zdanie, czy jest ona dobra czy zta.

Bardzo rzadko pojedynczy czynnik, jak np. posiadanie wasow czy lajkowanie wpiséw danej marki, umozliwia
przewidywanie z duzg doktadnoscig pogladow politycznych czy czegokolwiek innego. Wiekszos¢ tego typu
czynnikéw zmienia prawdopodobienstwo tego, ze ktos jest konserwatystg czy liberatem o utamki procenta.
Poniewaz jednak coraz wiecej czasu spedzamy w rzeczywistosci wirtualnej i zostawiamy setki czy tysigce
cyfrowych sladéw kazdego dnia, to nawet jesli kazdy z takich malutkich okruszkéw informacji (przeczytanie
ksigzki w internecie, zostawienie komentarza pod artykutem, posiadanie waséw na zdjeciu itd.) pomnozymy
przez setki czy tysigce okazji do zebrania takich ,,okruchéw” wiedzy o nas, to okaze sie, ze nawet bardzo prosty
algorytm jest w stanie z wielkg doktadnoscia przewidzie¢ nasze poglady, preferencje czy przyszte zachowania.
Niestety zyjemy wiec w rzeczywistosci, gdzie prywatnosc staje sie przywilejem, ktéry moze by¢ bardzo tatwo
odebrany przez zmotywowang osobe, firme czy wywiad obcego kraju.

W przypadku ludzi, ktérzy sg na Facebooku aktywni przez kilkanascie lat mozemy byé pewni,
ze dostarczyli oni ogromng porcje informacji na swéj temat. Tymczasem konta na Facebooku ma okoto
2 mld ludzi! Co Facebook jest w stanie wyczytac z naszego zachowania? Co moze o nas powiedzieé
na podstawie naszej aktywnosci na platformie? A co - tylko i wytacznie - na podstawie np. zdjecia?

Okazuje sie, ze nawet zdjecie moze powiedzie¢ o cztowieku bardzo duzo. Niektére z takich rzeczy sg oczywiste,
tak jak np. wiek, pte¢, emocje, albo czy cztowiek jest chory czy zmeczony. Nam samym okreslenie pewnych
cech czy standéw innych ludzi z ich twarzy przychodzi nam tak tatwo, ze czesto zapominamy, ze jest to mozliwe.
Okazuje sie, ze jesteSmy nawet w stanie z pewng (bardzo matg) doktadnoscig okresli¢ poglady polityczne
innych ludzi czy ich osobowos$¢ na podstawie ich zdjecia. To dowdd na to, ze nasze fotografie zawierajg jakis
okruszek informacji dotyczacy tych cech.

Tak jak w wielu innych dziedzinach, takze i tutaj algorytmy sg od nas duzo lepsze. Prosty algorytm rozpozna-
wania twarzy jest w stanie wyczytac¢ z naszego wizerunku cechy osobowosci czy poglady polityczne. Oczywi-
Scie to jeszcze jeden powdd, dla ktérego powinnismy przyja¢ w koricu do wiadomosci, ze zyjemy w Swiecie,
gdzie nasza prywatnos¢ cho¢ powinna by¢ chroniona, jest raczej niemozliwa do zagwarantowania.

Pora zatem na kasowanie zdjec?

Nie powinnismy zapomina¢, ze algorytm wie o nas o wiele wiecej niz mozna wyczytac¢ z samego zdjecia.
Wystarczy, ze wyczyta historie naszych logowan, zapiséw uzywania telefonu komérkowego, dane z wiado-
mosci tekstowych, ktére wysytamy, albo z konta na Facebooku albo Gmailu. Jest tez wiele innych informacji,
na ktérych algorytmy moga sie dzis oprze¢, by nasza prywatnos¢ nam odebrac.

Wiekszos¢ z nas zgodzi sie, ze prawo powinno chroni¢ naszg prywatnos¢. Firmy, ktére naszymi danymi zarzga-
dzajg lub je zbierajg, powinny chronic je jak najbardziej to mozliwe. Jednak nawet perfekcyjne prawo i etyczne
firmy ktére nasze dane bedg chroni¢ i sie nimi z nikim nie dzieli¢, nie zagwarantujg nam, iz nasze dane nigdy
wyciekng, niktich nigdy nie ukradnie, niktich przez pomytke gdzie$ nie opublikuje. To troche tak jak z pozarami
- oczywiscie powinnismy budowac¢ ognioodporne budynki i wdraza¢ prawo, ktére ryzyko pozaréw minimali-
zuje, ale powinnismy tez inwestowac w strazakédw. Tak samo nalezy postepowac z prywatnoscig - powinnismy
starac sie zarzadzac naszymi danymi ostroznie i chroni¢ prywatnosg¢, ale tez tworzy¢ prawo, reguty spoteczne
i technologie w taki sposob, ze nawet jesli te dane wyciekng, to nikomu nie stanie sie krzywda.

W jaki spos6b mozemy zatem skutecznie sie chroni¢?
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Niestety nie ma na to prostego rozwigzania. Zyjemy w $wiecie, w ktérym informacja o naszych pogladach poli-
tycznych, preferencjach seksualnych, czy religijnosci moze by¢ niesamowicie niebezpieczna. Jesli wydaje sie nam,
ze nieprzyjemnie bytoby utraci¢ prywatnos¢ takich informacji w kraju takim jak Polska, to wyobrazmy sobie,
co czujg ludzie, ktoérzy mieszkajg w Afganistanie czy Arabii Saudyjskiej, gdzie jest to czesto sprawg zycia lub Smierci.

Niestety coraz trudniej bedzie prywatnos¢ zagwarantowac. Dlatego powinnismy radykalnie dgzy¢ do tego, by
edukowac naszeiinne spoteczenstwa, by chroni¢ mniejszoscireligijne, polityczne czy seksualne zaréwno prawnie
jak i normami spotecznymi. Powinnismy uczy¢ tolerancji i oczekiwac jej od innych. W przesztosci mielismy , listek
figowy"” w postaci prywatnosci. Jesli kto$ byt ateistg czy gejem, a zyt w Srodowisku, gdzie byto to nieakcepto-
wane, osoba taka mogta takg informacjg ukryc¢ijakos tam przetrwac. Dzi$ osoba taka ma coraz mniej mozliwosci
kontroli nad swojg prywatnoscig, w zwigzku z tym nie mamy czasu do zmarnowania - musimy jak najszybciej
przeksztatcac nasze spoteczenstwa i systemy prawne, by byty bardziej otwarte i tolerancyjne.

Zyjemy w $wiecie, w ktérym informacja o naszych
pogladach politycznych, preferencjach seksualnych,
czy religijnosci moze by¢ niesamowicie niebezpieczna.
Dlatego powinniSmy radykalnie dazy¢ do tego, by
edukowac nasze i inne spoteczenstwa, by chronic
mniejszosci religijne, polityczne czy seksualne
zaréwno prawnie jak i normami spotecznymi.
PowinnisSmy uczy¢ tolerancji i oczekiwac jej od innych.

Edukacja matakze inny wymiar - powinnismy wyksztatca¢ jak najwiecej naukowcow, ktdrzy zajmuja sie tworze-
niem i zrozumieniem sztucznych algorytméw, bo w ten sposéb maksymalizujemy nasze szanse na dalsze
korzystanie z dobrodziejstw nowych technologii i unikanie zwigzanych z nimi zagrozen.

Mozna sobie wyobrazi¢, ze na podstawie mojej twarzy zeskanowanej przy wejsciu do sklepu zostana mi
wyswietlane konkretne reklamy, poniewaz algorytm bedzie wiedziat, ze chce kupi¢ ciemne buty a nie
jeansy. To moze jednak pojs¢ dalej, w pewng dystopie, gdzie na podstawie twarzy bedziemy sortowani
na rézne grupy spoteczne, bedziemy traktowani zupetnie inaczej, zaczniemy funkcjonowaé w swego
rodzaju apartheidzie. Mozemy sobie tez wyobrazi¢ sytuacje, w ktérej na podstawie informacji zebra-
nych z mojego telefonu algorytm bedzie wiedzial, ze czesto kupuje alkohol i nocami szybko sie prze-
mieszczam (pewnie jade samochodem) - potaczywszy jedno z drugim stwierdzi, ze jezdze po spozyciu
alkoholu i moja stawka na ubezpieczenie powinna wzrosng¢.

To wszystko juz sie dzisiaj przeciez dzieje. Nasze spoteczenstwo jest segregowane na podstawie np. testow
zdawanych na uczelni. Jesli dobrze pan wypadt i zdobyt wspaniate kompetencje, zyje pan w innej dzielnicy,
w bloku z ptotem i ochrong, a jak pan nie zdat, zycie toczy sie inaczej. To, ze jesteSmy segregowani na bazie
naszych cech umystu czy cech fizjologicznych, to rzeczywistos¢, w ktorej zyjemy od zawsze.

To, czego powinnismy sie domagac¢, to pewne podstawowe poczucie bezpieczenstwa - nie kazdy z nas bedzie
miat tyle szczescia, zeby przyktadowo urodzi¢ sie z predyspozycjami na dobrego pitkarza - ale przeciez nie
chodzi o to, zeby na WF-ie i w zyciu takie osoby siedziaty w kacie. Spoteczenstwo powinno poméc w stworzeniu
»planu B". Jako dziecko chciatem by¢ pilotem, ale nie mam wystarczajgcej koordynacji reka-oko i pilotem zostac
nie mogtem. Byt dla mnie jednak alternatywny plan kariery, mam inne pole, na ktérym sie spetniam. Segregacja
sama w sobie nie jest ztem. Problemem jest to jak traktujemy ludzi, ktérzy w tej segregacji ,przegrywaja”.
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To, ze jesteSmy segregowani na bazie naszych cech
umystu czy cech fizjologicznych, to rzeczywistos¢,

w ktérej zyjemy od zawsze. Segregacja sama w sobie
nie jest ztem. Problemem jest to jak traktujemy
ludzi, ktérzy w tej segregacji , przegrywaja”.

Wracajac zas do Pana przyktadu z osobg kupujgcg duzo alkoholu i wsiadajgcg do samochodu - jesli kto$ lubi
sobie po spozyciu alkoholu pojezdzi¢, to powinnismy nie tylko podwyzszy¢ mu stawke ubezpieczenia, ale w ogéle
odebra¢ prawo jazdy! W takim wypadku sita algorytmoéw mogtaby by¢ wykorzystana do zwiekszenia spotecznej
kontroli nad zachowaniami, ktére nieprzypadkowo uznajemy za spotecznie szkodliwe i niebezpieczne.

Dzi$ juz i tak zyjemy catkowicie w Srodowisku jak z filmu pt. Raport mniejszosci, gdzie mozna przewidzie¢ przy-
sztos¢ i ukara¢ winnych jeszcze przed popetnieniem zbrodni. Przyktadowo - w wiekszosci szkét podstawowych
jest psycholog, a przynajmniej regularnie sie pojawia. Obserwuje on zachowania dzieci i stara sie wytapac te,
ktére majg problemy np. z poziomem agresji czy ze skupieniem sie na nauce i stara sie im pomo&c poprzez
terapie czy porade. Dzieki jego pracy udaje sie nie tylko poprawic¢ zycie tym konkretnym dzieciom, ale tez
catemu spoteczenstwu - uchroni¢ nas od niekontrolowanej agresji drugiego cztowieka czy nieumiejetnosci
wspotpracowania z innymi. To pozytywna cecha naszej cywilizacji, ze staramy sie negatywne zachowania
wytapywaé mozliwie wczesnie i wdraza¢ profilaktyke. Algorytmy i sztuczna inteligencja pozwolg nam tylko
wejs¢ w tej praktyce na wyzszy poziom.

Jesli wyobrazimy sobie, ze praca psychologa spotecznego mogtaby by¢ wspomagana algorytmami, ktére
podpowiedzg jak lepiej i skuteczniej pomac ludziom, to predykcja algorytmiczna przestaje sie wydawac taka
straszna. Ztymi konsekwencjami bytoby, gdybysmy wykorzystywali takie algorytmy do tego, zeby odebrac
ludziom dostep do ustug czy jakich$ benefitow, ktére w spoteczenstwie otrzymujemy. Albo gdybysmy chcieli
tych ludzi uwiezi¢ czy podzieli¢ ich na jakies$ frakcje, ktore sg ze sobg w konflikcie.

Ten negatywny scenariusz jednak tez sie juz przeciez dzieje - w Chinach od kilku lat rozbudowywany
jest system ratingu spotecznego. Na podstawie liczby zdobytych przez obywatela punktéw mozna
réznicowac to, w jaki sposéb panstwo sie do niego odnosi. Na liczbe punktéw wplywajg zachowania
konsumpcyjne, to czy dany obywatel byt za co$ karany czy nie, ale tez np. czy dobrze sie wypowiadat
publicznie. Nie méwiac o tym, ze w Panstwie Srodka odchodzi sie od obrotu gotéwkowego i algorytm
sterowany przez pannistwo moze kazdemu wytaczy¢ dostep do wiasnego e-portfela.

Tak dziata tez europejski system scoringu kredytowego. Jesli pdjdzie Pan do banku z prosbg o kredyt na miesz-
kanie czy samochdéd albo uda sie do firmy oferujacej abonamenty na telefon, to firma takze sprawdzi, czy
optacat pan rachunki w terminie i sptacat swoje kredyty. Odmowi ona panu ustugi, jesli okaze sie, ze byt pan
konsumentem czy kredytobiorcg nierzetelnym. Moze sie to wydawac rzeczg niepozadang, ale okazuje sie,
ze dla spoteczenstwa jest to bardzo uzyteczne - przede wszystkim zwieksza to zaufanie bankéw i operatoréw
komorkowych do klientow. Bez takiej metody weryfikacji kredyty bankowe otrzymywatoby jeszcze mniej
wnioskujgcych, bo banki musiatyby by¢ bardziej ostrozne.

Podobny system jak w Chinach dziata na Allegro czy eBayu, gdzie jesli sprzedawca czy klient nie wywigze sie
z umowy albo zrobi co$ nieuczciwego, to zostanie to odzwierciedlone poprzez liczbe gwiazdek czy punktéw
solidnosci. | nikt z klientéw tych platform nie narzeka na ten system, poniewaz pozwala to odrézni¢ sprze-
dawcéw dobrych i rzetelnych od tych, ktorzy traktujg klientéw nieuczciwie. Co wiecej, system ten wynagradza
uczciwych sprzedawcow - to wazna zacheta. Trudno wyobrazi¢ sobie dziatanie takiej platformy jak Allegro bez
systemu reputacji.
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Moje zestawienie systemu Allegro z systemem wdrazanym przez rzagd Chin ma pokaza¢, ze problemem nie
jest sam system reputacji, ale to, kto nim zarzgdza - czy jest to autorytarny rzad, ktéry bedzie go wykorzy-
stywat do tego, by np. zwalcza¢ opozycje polityczng, czy korzysta z niego instytucja czy firma, ktéra system
taki wykorzystuje do poprawy zycia. Na przyktad system reputacji na Allegro umozliwia ludziom sprzeda-
wanie i kupowanie ustug i towardw przez internet w sposéb efektywny i bezpieczny.

To sprowadza sie do pytania o to, kto skontroluje kontrolujgcych?

Specjalisci od sztucznej inteligencji zapewne zaproponowaliby nam stworzenie osobnego algorytmu, ktéry
bedzie kontrolowat pozostate algorytmy. Ale wtedy pojawia sie odwieczne pytanie, kto bedzie kontrolowat
ten kontrolujgcy algorytm?

Najczesciej zapewne bytaby to wiadza panstwowa. Wyposazona w dostep do catosci danych o mnie
wiasciwe bytaby nieograniczona - nie bytbym w stanie z niczym sie ukry¢. To wizja panstwa, ktére wie
o mnie wszystko, nawet rzeczy, ktérych ja o sobie nie wiem. Z drugiej strony takie panstwo moze sie mna
opiekowaé pod kazdym wzgledem. Ten algorytm jest po prostu narzedziem jak n6z - mozna nim pokroié
chleb albo zamordowac cztowieka. Problem polega na tym, czy ufamy swojemu parnstwu czy nie.

Firmy, rzady, i inne organizacje faktycznie wykorzystuja te algorytmy zeby realizowac zaréwno pozyteczne, jak
i niecne cele. Jednak te same algorytmy dostarczajg nam, obywatelom, niesamowite nowe narzedzia i mozli-
wosci. Przyktadowo - pozwalajg ham wymieniac sie informacjami poza kontrolg naszych rzadéw (réwniez
informacjami o politykach), komunikowa¢ sie ponad podziatami i ponad granicami. My, obywatele, tracimy
prywatnos¢, ale tracg jg tez najpotezniejsi i najbardziej uprzywilejowani.

Pod warunkiem, ze nie jest tak, ze wtadza kontroluje wszystkie Srodki przekazu i my - nawet uzywajagc
pietnastu VPN-6w - nie jesteSmy w stanie wyjs¢ spod tej kontroli...

To bardzo dobra uwaga. Mozliwosci, ktére dajg nam technologie czesto wykorzystujemy w sposdb nieroz-
sadny. Pozwalajg nam one przekraczac granice nieosiggalne w przesztosci - mamy mozliwos¢ przesytania
informacji pomiedzy krajami, wolng prase, czy tez dostep do danych organizacji takich jak np. rzady czy mini-
sterstwa. Tymczasem my te technologie wykorzystujemy czesto do tego, by dzieli¢ sie teoriami spiskowymi
albo manipulowa¢ ludzmi. Przestepcy wykorzystujg je do przekazywania sobie pieniedzy czy informacji albo
by np. handlowa¢ pornografig dziecieca.

Z tego powodu spoteczenstwa same coraz czesciej domagajg sie, by rzadzacy przejeli kontrole nad tymi
niezaleznymi kanatami komunikacji. To proces bardzo niebezpieczny. To, ze internet pozwala nam w sposéb
zakodowany sie ze sobg porozumiewad, wyréwnuje sity rzadzacych i rzgdzonych. Daje rzgdzonym narzedzia
do tego, by bez kontroli rzadzgcych sie zorganizowac czy porozumie¢. Oddajac te narzedzia pod kontrole
wiadzy, tracimy te réwnowage.

To, ze internet pozwala nam w sposéb zakodowany
sie ze sobg porozumiewac, wyréwnuje sity rzadzacych
i rzadzonych. Daje rzagdzonym narzedzia do tego,

by bez kontroli rzadzacych sie zorganizowac czy
porozumiec. Oddajgc te narzedzia pod kontrole
wiadzy, tracimy te rownowage.
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OBYWATELSKI

Zycie jest dzi$ zupetnie inne niz kiedys. Nasi dziadkowie zyli w miastach czy wsiach, ktére miaty
po kilka tysiecy oséb, wiec oni w praktyce nie mieli prywatnosci, bo jesli ktos raz cos zrobit gtupiego,
to byto mu to pamietane, o kazdym jakas opinia krazyta po okolicy. Po drugiej wojnie Swiatowej ludzie
zaczeli migrowaé¢ do miast i nagle zaczela sie era wiekszej prywatnosci, bo ,w domach z betonu”
mieszkancy stabo sie znali. Wraz z upowszechnieniem internetu i algorytméw mamy do czynienia
z odwrotnym procesem - tracimy prywatnos¢ na rzecz ludzi catkowicie obcych, ktérzy nie tylko nie
mieszkaja w naszym bloku czy miescie, ale moga nawet zy¢é na drugim koncu swiata. To doprowadza
mnie do wniosku, ze prywatnos$¢ (taka jak jg teraz rozumiemy) byta tylko stanem przejSciowym
miedzy jednym brakiem prywatnosci wynikajgcym z bliskosci, a drugim wynikajagcym z nowoczesnych
technologii.

Pieknie pan to ujat. Moze bedzie tego taka zaleta, ze skoro kazdy moze naszg prywatnos¢ odstoni¢, a my
mozemy odstoni¢ prywatnos¢ kazdego innego, to ludzie nie bedg sie tym ekscytowac, przejmowac. Historia
pokazuje nam tego typu przyktady. Gdy na Swiecie byt po raz pierwszy pokazywany program Big Brother,
to powodowat on wiele ekscytacji, ludzie nie mogli sie doczeka¢, zeby pozagladac co sie dzieje w wielkim
domu nafaszerowanym kamerami. Dzisiaj coraz czesciej instalujemy natomiast kamery w swoich domach
zwitasnej woli, w przestrzeni publicznej jesteSmy nimi otoczeni. Poniewaz stato sie to tak powszechne, okazuje
sie, ze jest w zyciu wiele ciekawszych rzeczy do robienia, niz zaglagdanie komus$ do sypialni czy salonu. Moze
okazac sie tak, ze jesli wszyscy te prywatnos¢ powoli stracimy (co juz sie zaczeto), to nikogo nie bedzie wcale
ekscytowac kto w co wierzy, jakie ma poglady polityczne, albo z kim sypia - stanie sie to informacjg nudng, dla
kazdego dostepna.

Chyba nie jest przypadkiem ze autorem Big Brothera sg Holendrzy. W Krélestwie Niderlandéw byt
taki zwyczaj, ze w oknach nie wieszato sie zaston. Podobno wzigt sie on z tego, ze wsréd Holendréw
byto bardzo wielu marynarzy i zotnierzy, ktérzy wyptywali w dalekie kraje rzadzi¢, administrowaé
i handlowaé. W zwigzku z tym wiele kobiet zyto bez mezczyzn i ten brak zaston byt narzedziem pewnego
rodzaju spotecznej kontroli - ludzie mogli widzie¢, czy tym samotnym kobietom przypadkiem nie dzieje
sie krzywda. Jakiekolwiek nie byto pochodzenie tego zwyczaju, faktem jest, ze po dzis dzien on sie
utrzymat. Pytatem Holendréw czy im to nie przeszkadza, ze kazdy moze im zajrze¢ do domu. Wszyscy
odpowiadali w podobnym duchu, ze wiedza, ze kazdy to moze zrobi¢, ale nie majg nic przeciwko, bo nie
ma tam po prostu zwyczaju, zeby zaglada¢ komus przez okno. Czy naszg przysztoscia jest wiasnie taki
holenderski dom, do ktérego kazdy moze zajrze¢? Czy jesteSmy gotowi na to, by sie cudzym zyciem nie
interesowac? Czy bedziemy w stanie mie¢ dos¢ tolerancji, by z tego, czego juz sie dowiemy, nie czynié
nikomu przykrosci ani przytykéw?

Jest tu jeszcze inny aspekt - obecnie jesli jakas osoba ma preferencje lub poglady nieakceptowane w danym
srodowisku, np. zyje w matym miasteczku w Polsce i jest gejem, to bedzie chroni¢ swojg prywatnos¢ dla
wtasnego dobra i bezpieczenstwa. Jesli tg prywatnos¢ straci - bedzie to niestety miato bardzo przykre konse-
kwencje. W Srodowisku, gdzie tej prywatnosci nie ma i okazuje sie, ze kilka procent ludzi w kazdym matym
miasteczku, wioseczce, parafii jest osobami orientacji homoseksualnej, to moze spotkajg sie one z wiekszg
tolerancjg. Gdy kosciot, armia, politycy zorientujg sie, ze nie da sie ukry¢, ze kilka proc. ksiezy, wojskowych,
policjantow, prawicowych politykéw to osoby o orientacji homoseksualnej, to duzo trudniej bedzie szerzy¢
homofobie i brak tolerancji.

Widzielismy to np. w USA, gdzie Harvey Milk postulowat, aby ludzie - jesli mogg sobie na to pozwoli¢ - ,wycho-
dziliz szafy". Ostrzegat, ze bedg za to ptaci¢ ceng, ale przekonywat, ze cel jest tego wart. Sam zaptacit za to cene
najwyzszg - zostat zamordowany za swojg orientacje. Ale dzieki bohaterstwu jego i jemu podobnych boha-
teréw, ktérzy byli gotowi te cene zaptaci¢, zyjemy dzis w Stanach Zjednoczonych w srodowisku, gdzie duzo
bezpieczniej jest by¢ gejem, czy - mowigc ogdlnie - ,by¢ innym”. Nie jest to jeszcze sytuacja perfekcyjna,
daleko nam do ideatu, ale jest to Swiat duzo lepszy niz 20 czy 40 lat temu.
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Mam nadzieje, ze jezeli bedziemy kontynuowac ten dialog, to utrata prywatnosci, ktérej sie obawiam, tak
bardzo nam nie zaszkodzi, a moze nawet przyniesie pozytywne przemiany spoteczne, ktorych jeszcze nie
jesteSmy w stanie do korica przewidzie¢. Poradzilismy sobie z ogniem, zelazem i energig jagdrowa, mam
nadzieje, ze poradzimy sobie takze z algorytmami.

O rozmoéwcy

Prof. Michat Kosinski - profesor w Graduate School of Business na Uniwersytecie Stanforda, psycholog
i analityk danych. Jego badania koncentruja sie na badaniu ludzi przez pryzmat cyfrowych $ladéw pozosta-
wionych podczas korzystania z platform i urzagdzen cyfrowych. Wczesniej byt zastepcg dyrektora University
of Cambridge Psychometrics Centre, pracownikiem naukowym Microsoft Research oraz post-doc w Stanford
Computer Science Department.
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