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Cyberbezpieczenstwo gwarantem
cyfrowej globalizacji

Dominika Bettman
Dyrektor Generalna, Microsoft Polska

Coraz czesciej stychac gltosy o nasilajacej sie deglobalizacji. Czy dotknie ona rowniez
swiata cyfrowego? Tutaj wydaje sie, ze mamy do czynienia z trendem wrecz odwrotnym
- technologie w coraz wiekszym stopniu tacza ludzi. Niesie to zarowno ogrom nowych
szans, jak i mnogosé zagrozen. Kluczem do wykorzystania tych pierwszych i zazegnania
drugich, jest cyberbezpieczenstwo. By je zapewni¢ potrzebna jest gra zespotowa.

Wojna w Ukrainie — drugi potezny kryzys, jaki nastapit zaraz po szoku wywotanym pandemiag COVID-19,
spotegowat swiatowg recesje i sprowokowat dyskusje o nieuchronnosci deglobalizacji. Poszczegolne
panstwa, ale i cate kontynenty rozpoczety dziatania majgce prowadzi¢ do wiekszej samowystarczalnosci
w kontekscie handlowym.

Skracanie i dywersyfikowanie tancuchow dostaw faktycznie nosi znamiona deglobalizacji. Jednoczesnie,

za sprawag usieciowienia wielu aspektéw zycia, (mega)globalizacja, cho¢ przetasowana, wcigz jest faktem.
Nazwijmy jg ,globalizacjg informacyjng”. Powigzania rynkow i konsumentow, wspierane przez nowe
technologie, utatwionai przyspieszona wymiana wiedzy, a takze swobodne interakcje miedzy ludzmi
iinstytucjami — niezaleznie od lokalizacji — otwierajg tyle samo szans, co wyzwan. ,Globalna wioska”

(jak nazwat potaczony za sprawa Internetu swiat Marshall McLuhan) stawia dzi$ czota nowym formom ryzyka:
nie tylko fizycznego, ale coraz czesciej i cybernetycznego.

, , Skracanie i dywersyfikowanie tancuchow dostaw
faktycznie nosi znamiona deglobalizacji. Jednoczesnie,
za sprawa usieciowienia wielu aspektow zycia, (mega)
globalizacja, cho¢ przetasowana, wciaz jest faktem.

Epoka spoteczenstwa informacyjnego

Juz od ponad dwoch dekad eksperci OBWE i NATO mdwig o globalnym, ,kooperatywnym” bezpieczenstwie.
Obejmuje ono: ochrone przed monopolizacja rynkoéw i protekcjonizmem, poszanowanie szybko kurczacych
sie zasobow surowcowych i zrodet energii, stabilnosc¢ finansowg, dbatos¢ o srodowisko oraz réwnowage

i dobrobyt spoteczenstwa. Spoteczenstwa informacyjnego, ktére w kazdym swoim aspekcie bazuje

na danych: ich przetwarzaniu i dystrybucji.
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Za sprawg nowych srodkow komunikacji, zwtaszcza elektronicznych, szybkos¢ przekazywania informacji, ich
ilos¢idostepnosc jest niewspotmiernie wyzsza niz kiedykolwiek wczesniej w historii ludzkosci. Technologie
informacyjne sg odmiejscowione.

Do klasycznych podziatow spotecznych (tj. tworzonych na podstawie przynaleznosci narodowej, kulturowe;j
czy wyznaniowej etc.)dochodza dzi$ ,podziaty ponad granicami” — np. kooperacyjne, w obszarach, takich

jak nauka, polityka, sztuka, technika, turystyka czy wspétdzielone hobby. Transformacja cyfrowa obejmuje
takze sektory krytyczne — przemyst, transport, energetyke, zdrowie i finanse. Cate gospodarki stajg sie coraz
bardziej zdigitalizowane i wyrafinowane technologicznie.

Nalezy przy tym pamietac, ze digitalizacja to miecz obosieczny: transformacja cyfrowa jest w stanie
optymalizowac (utatwiac i przyspieszac¢) podejmowanie wielu codziennych decyzji — tak w kwestiach
spotecznych, jak i biznesowych czy politycznych. Jednoczesnie ilos¢ wiadomosci, z jakg jestesmy na co dzien
konfrontowani, moze wymykac sie spod kontroli. Ludzka bezradno$¢ wobec zalewu informacji otwiera furtke
do naduzy¢, zktorej nardzne sposoby korzystajg cyberprzestepcy. Zagrozenia w tej przestrzeni majg wiele
twarzy. Oprocz atakdéw na systemy IT (rozumiane w $cisle techniczny sposéb), obserwujemy dynamiczng
tendencje wzrostowa atakow ukierunkowanych, motywowanych politycznie, spotecznie czy ekonomicznie.
Coraz wieksze znaczenie zyskujg tez tzw. fake news oraz inne zjawiska stuzace polaryzacji spoteczne;.

, ’ Digitalizacja to miecz obosieczny: transformacja cyfrowa jest
w stanie utatwia¢ podejmowanie wielu codziennych decyzji.
Jednoczesnie ilos¢ wiadomosci, z jaka jesteSmy na co dzien
konfrontowani, moze wymykac sie spod kontroli.

W obliczu cyberzagrozenia

W 2021 roku, podczas World Economic Forum w Davos, zagrozenia cybernetyczne zakwalifikowano na czwartym
miejscu pod wzgledem czestotliwosci wystepowania, czyli za chorobami zakaznymi, kryzysem gospodarczym

i ekstremalnymi zjawiskami pogodowymi. Cyberprzestepstwa, ktore w tym niechlubnym rankingu wyprzedzajg
fizyczne ataki terrorystyczne, generujg zyski przewyzszajgce przychody z produkcji i sprzedazy narkotykow
(przy ciggtej tendencji wzrostowej!). W ostatnich latach hakerzy przeksztatcili sie z dziatajgcych w pojedynke
przestepcow, w systemowo potaczone i wspierane przez wptywowe srodowiska — czesto polityczne — grupy
cyberterrorystyczne (,haktywistow”). Ich ofiarami padajg rzady, instytucje i korporacje; bronig jest naruszanie

i wykorzystywanie danych, szpiegostwo czy kradziez tozsamosci; a celem — generowanie strat finansowych

na wielka skale, zaktdcenia funkcjonowania spoteczenstw, podwazanie reputacji organizacji.

Przyktad wojny w Ukrainie pokazat wyraznie, ze do tej wyliczanki bezwzglednie nalezy dodac¢ zagrozenie
bezpieczenstwa fizycznego. Sponsorowane przez panstwa totalitarne narzedzia technologiczne
sgwykorzystywane do atakéw w przestrzeni cybernetycznej, przejmowania danych wywiadowczych,
inwigilacji sit zbrojnych i niszczenia infrastruktury krytycznej. W efekcie oznacza to krzywde, a nierzadko
i $mier¢ niewinnych ludzi.

, , W ostatnich latach hakerzy przeksztalcili sie z dziatajgcych
w pojedynke przestepcow, w systemowo potaczone i wspierane przez
wptywowe srodowiska grupy cyberterrorystyczne (,,haktywistow”).

Musimy sobie uswiadomic, ze zagrozenia cybernetyczne majag potencjat do wszczecia, w okreslonych
okolicznosciach, procedury zmocy art. 5 Traktatu Potnocnoatlantyckiego (czyli tzw. zasady ,jeden za wszystkich,
wszyscy za jednego”). Zgodnie z nig caty sojusz NATO zobowigzany jest do mobilizacji w razie ataku najedno
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z panstw cztonkowskich. Nie bez przyczyny cyberprzestrzen zostata uznana przez NATO za petnoprawng
domene dziatan wojennych, obok lagdu, morza, powietrza i przestrzeni kosmicznej. Obejmuje ona nie tylko sieci
informacyjno-telekomunikacyjne, infrastrukture i dane krytyczne, ale takze umozliwia dziatanie kluczowych
systemow majgcych wptyw na utrzymanie ciggtosci funkcjonowania panstwa i jego obywateli.

Tego, jak strategiczna role w zachowaniu ciggtosci administracji publicznej odgrywa technologia, dowiodty
dziatania wojenne w Ukrainie. Dostrzegajgc wrazliwosc¢ rzadowej infrastruktury serwerowej w sferze
fizycznej oraz cybernetycznej, tydzien przed inwazja Rosji, ukrainski parlament zdazyt przegtosowac
poprawke, pozwalajaca na migracje danych do chmury publicznej. W ciggu 10 tygodni przeniesiono krytyczne
dane oraz procesy ponad 20 ministerstw, oraz 100 agencji i firm panstwowych. Uchronito je to przed
zniszczeniem, gdyz naliscie pierwszych celow rosyjskich atakow rakietowych oraz cybernetycznych byty
wtasnie rzgdowe centra danych Ukrainy.

Jak sie chronic?

Rozwigzania takie jak chmura sg przyktadem juz nie mega-, a hiperglobalizacji naszych czaséw. Chmura
funkcjonuje ponad granicami. £aczy podmioty z catego globu, dajgc im tym samym zmasowang site sprawcza
przeciwko zorganizowanej cyberprzestepczosci. Bo bezpieczenstwo cybernetyczne to gra zespotowa. Wobec
skali wspotczesnych zagrozen nikt —zadna firma ani zaden rzad, nie jest w stanie obronic¢ sie w pojedynke.

Technologie to jedno; kolejnym niezbednym aspektem zapewniajagcym globalne cyberbezpieczenstwo, jest
wspierajgce ustawodawstwo oraz partnerstwo miedzynarodowe i transkontynentalne. Rzady iinstytucje
musza tworzy¢ strategie odpornosciowe i realizowac je w jeszcze bardziej skoordynowany sposéb, angazujac
we wspotprace roznych interesariuszy. Budowanie systemowej odpornosci wymaga zaangazowania catego
spoteczenstwa, administracji i gospodarki oraz stworzenia ram wspo6tpracy we wszystkich mozliwych
wymiarach bezpieczenstwa. Szczegdlnie w tych, ktére zostaty zdefiniowane przez NATO. Wzmacnianie

przez panstwa cztonkowskie odpornosci w tych obszarach jest wypetnieniem zobowigzania zapisanego

w artykule 3. Traktatu Pétnocnoatlantyckiego (rozwijanie indywidualnej zdolnosci do odparcia napasci)ijest
warunkiem skutecznej obrony kolektywnej opisanej w art. 5.

’ ’ Bezpieczenstwo cybernetyczne to gra zespotowa. Wobec
skali wspotczesnych zagrozen nikt - zadna firma ani zaden
rzad, nie jest w stanie obroni¢ sie w pojedynke.

Powyzsze przyktady pokazujg, ze deglobalizacja nie obejmuje przestrzeni cybernetycznej. Bez wzgledu

na dzielgce ludzi na catym swiecie réznice (pogladdw, kultur czy wyznan), taczy ich technologia i koniecznos¢
ochrony przed zagrozeniami ,w sieci”. Globalizacja (cyfrowa) ma sie dobrze, ale gwarantem jej funkcjonowania
jest cyberbezpieczenstwo.
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