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Cyberodpornos¢ — co nam
zagraza, jak sie bronic?

ProF. GRAZYNA SzPOR

Uniwersytet Kardynata Stefana Wyszynskiego

Transformacja cyfrowa zmienia sposob dzialania instytucji, ale tez redefiniuje samo pojecie

bezpieczenstwa. W dobie narastajacych zagrozen w cyberprzestrzeni rosnie znaczenie

cyberodpornosci — zdolnosci panstw, instytucji i spoteczenstw do utrzymania ciagtosci

funkcjonowania mimo atakow i zaklocen. Tymczasem regulacje prawne, definicje i narzedzia

wciaz nie nadazajq za potrzebami. Czy potrafimy myslec¢ o bezpieczenstwie cyfrowym nie

tylko jako o ochronie systemow, lecz jako o wspdolnym zobowigzaniu panstwa, samorzadow

i obywateli? Jak budowa¢ odpornos¢ w warunkach dynamicznej zmiennosci, niskich

kompetencji cyfrowych i rosnacych zaleznosci technologicznych?

Cyberbezpieczenstwo - miedzy
sterowaniem a odpornoscia

Bezpieczenstwo i odpornos¢ nalezg do

duzej grupy termindw, ktérym dodaje sie

dzi$ przedrostek ,cyber-" — wywodzacy sie

z greckiego stowa ,cybernetyka”, oznaczajacego
pierwotnie ,sterowanie”, a wspdtczesnie
odnoszacego sie do interdyscyplinarnej

nauki o systemach sterowania i komunikadji.

W dzisiejszym dyskursie prefix ten taczy sie
najczesciej z transformacja cyfrowg — jej
strategiami, zasadami i dziataniami.

Bezpieczenstwo to jedna z tych wartosci, ktére
w kontekscie transformacji cyfrowej wymagaja
reinterpretacji ogélnych praw i zasad.

Kamieniem milowym regulagji

w tym obszarze byta najpierw dyrektywa NIS

z 2016 roku - koncentrujgca sie na reagowaniu
na cyberincydenty — zaimplementowana

w Polsce ustawa z 2018 roku o krajowym
systemie cyberbezpieczenstwa. Kolejnym
krokiem byto unijne rozporzadzenie

z 2019 roku powotujace Agencje UE ds.
Cyberbezpieczenstwa (ENISA), a nastepnie
dyrektywa NIS 2 z 2022 roku, ktadaca nacisk na
prewencje i redukcje cyberzagrozen.

Transpozycja przepiséow NIS 2 wymaga
nowelizacji ustawy o krajowym systemie
cyberbezpieczenstwa, ktora w Polsce wcigz nie
zostata zakonczona. Obecnie funkcjonuja wiec
dwie réwnolegte definicje cyberbezpieczenstwa.
Dla skutecznego ,sterowania nawg panstwowg”
kluczowe staje sie przyjecie takiej wersji
regulacji, ktéra umozliwi jednoznaczne

powiazanie cyberbezpieczenstwa z odpornoscia
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sieci, systeméw i ludzi na rosnace spektrum
zagrozeh w cyberprzestrzeni.

Cyberbezpieczenstwo to dzis nie tylko ochrona
danych, lecz warunek sterownosci panstwa

w cyfrowym swiecie - wymaga jasnych
definicji, sprawnych instytucji i odpornosci
systemow oraz ludzi.

Cyberodpornos¢
- potrzeba redukcji zagrozen

Cho¢ termin ,cyberodpornos¢” zyskat
ostatnio popularno$¢ i coraz czesciej pojawia
sie w dokumentach urzedowych i analizach
strategicznych, dopiero niedawno zaczat
funkcjonowad w jezyku prawnym i nie ma
legalnej definicji. W najbardziej ogélnym
ujeciu oznacza zdolnos¢ do nieprzerwanego
realizowania zamierzonych celéw mimo
wystapienia cyberincydentow.

Cyberodpornos¢ obejmuje zarowno zdolnos¢
do wykrywania zagrozen i przeciwdziatania
im, jak i umiejetnos¢ szybkiego reagowania
na zdarzenia niepozadane oraz zapewnienia

ciagtosci dziatania. Osiggniecie akceptowalnego
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oraz globalnym. W tak szerokim spektrum
trudno o jedna, uniwersalna definicje.

Dlatego to w aktach prawnych i dokumentach
publicznych, w ktérych pojawia sie termin
~Cyberodpornos¢”, powinno sie kazdorazowo
okreslac jego znaczenie w danym kontekscie.
To istotne, by ograniczy¢ interpretacyjng
niepewnos¢ i umozliwi¢ skuteczne stosowanie
przepiséw. W przeciwnym razie ryzykujemy
sytuacje, w ktérej znaczenie kluczowego
pojecia bedzie ustalane nie przez ustawodawce
czy instytucje publiczne, lecz przez narzedzia
sztucznej inteligencji — a watpliwosci beda
rozstrzygane przez ChatGPT.

Miedzy suwerennoscia
a cybersolidarnoscia

Napiecie miedzy potrzeba zachowania
suwerennosci panstwowej a koniecznoscia
budowania ,cybersolidarnosci” w ramach Unii
Europejskiej pogtebiaja dynamiczne zmiany
geopolityczne oraz doswiadczenia zwigzane
z tzw. ,cyberpandemia” - przetomowym
momentem, ktéry unaocznit krucho$¢
dotychczasowych zabezpieczen cyfrowych.

poziomu odpornosci wymaga dziatan
prewencyjnych - takich, ktére pozwola
identyfikowa¢ zagrozenia zanim zdazg one

wywotac negatywne skutki.

Okreslenie to stosowane jest w réznych
kontekstach: od bezpieczenistwa systemoéow
informatycznych i ochrony infrastruktury
krytycznej, poprzez procesy biznesowe

i funkcjonowanie organizacji spotecznych,
po odpornos¢ panstw. Funkcjonuje zaréwno
w ujeciu krajowym, jak i w wymiarze unijnym
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Cyberodpornosé jako zdolnos¢ do redukcji
zagrozenn wymaga gotowosci do dziatania
zanim nadejdzie kryzys.

Rosnaca swiadomos¢ zagrozen znalazta
odzwierciedlenie w strategicznych
dokumentach Unii Europejskiej, ktére
wyznaczyty kierunki dziatan na trzecig dekade
XXI wieku. Nalezg do nich m.in. rozporzadzenie
Parlamentu Europejskiego i Rady (UE) 2021/241
ustanawiajace Instrument na rzecz Odbudowy
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i Zwiekszania Odpornosci, rozporzadzenie
2021/694 oraz decyzja Parlamentu Europejskiego
i Rady 2022/2481. Mimo stusznych zatozen,
zastrzezenia budzity wéwczas: sposéb
formutowania celéw - zbyt silne skupienie

na ilosciowych wskaznikach ich realizagji

oraz niedopracowane metody weryfikacji
kompetencji cyfrowych.

Cybersuwerennosc bez cybersolidarnosci
ostabia nasze krajowe i europejskie
bezpieczenstwo, - trwaly efekt da wytqcznie
ich dojrzata réownowaga.

Z czasem te braki zaczeto korygowac, m.in.

w ramach Deklaracji praw i zasad w cyfrowej
dekadzie oraz aktu w sprawie cybersolidarnosci.
Niemniej, w warunkach ztozonych konfliktéw
intereséw miedzy panstwami cztonkowskimi,
akty prospektywne wymagaja ciagtego
monitorowania i korekt - tak, aby ich
implementacja rzeczywiscie wzmacniata
cyberodpornos¢ Unii jako catosci'.

Kompetencje cyfrowe
- najstabsze ogniwo systemu

W krajowych planach transformacji cyfrowej
dostrzezono, ze o sile systeméw decyduija
ich najstabsze ogniwa i przeznaczono
znaczne $rodki na podnoszenie kompetencji
cyfrowych. W przypadku Polski, ktéra od lat
zajmuje niskie miejsca w unijnym rankingu
DESI (Digital Economy and Society Index), jest
to szczegdlnie istotne. Duze znaczenie dla

rozpoznania cyberzagrozen oraz podjecia

1 Zob. Internet. Globalne gry, red. G. Szpor, A. Gryszczyh-
ska, W. R. Wiewi6rowski, Warszawa 2021, s. 352; Internet.
Solidarnos¢ cyfrowa, Warszawa 2024.
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inicjatyw zmierzajacych do ich redukgcji maja
informacje z raportéw Najwyzszej Izby Kontroli.
Wynika z nich jasno, ze pilnym wyzwaniem jest
w Polsce wihasnie zwiekszenie efektywnosci
dziatan podnoszacych kompetencje

w zakresie cyberbezpieczeristwa.

Odpowiedzig na te potrzeby ma by¢

m.in. uruchomiony w 2024 roku projekt
,Cyberbezpieczny Samorzad” w ramach
Programu Operacyjnego FERC 2021-2027
(Dziatanie 2.2: Wzmocnienie krajowego systemu
cyberbezpieczenstwa). Budzet projektu wynosi
ok. 1,5 mld ztotych, a jednostki samorzadu
terytorialnego moga ubiegac sie o granty

w wysokosci od 200 tys. do 850 tys. zt.

WdraZanie programu ujawnia jednak istotng
luke regulacyjna, zidentyfikowana réwniez

na poziomie unijnym - brak wyraznego
uwzglednienia gier edukacyjnych i symulatoréow
wsréd uznanych form podnoszenia i weryfikacji
kompetencji cyfrowych. Cho¢ badania
potwierdzajg ich wysoka skutecznos¢,

a zainteresowanie $rodowisk akademickich

i samorzadowych jest znaczace, wybory
dokonywane w trybie zaméwien publicznych
wcigz zbyt czesto determinowane sg przez
kryterium najnizszej ceny, a nie efektywnosci.

W cyfrowym swiecie systemy sq tak silne,
jak kompetencje ich uzytkownikow -

a interaktywna edukacja to inwestycja
w prawdziwq cyberodpornosc.

Tymczasem to wtasnie edukacyjne gry

komputerowe - dzieki swojej interaktywnosci

i immersji - moga najskuteczniej wspierac

www.kongresobywatelski.pl
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rozwoj cyberodpornosci. Dlatego ich tworzenie,
rozwijanie i wdrazanie powinno uzyskac
systemowe wsparcie ze strony instytugji
krajowych i unijnych.

Cyberodpornos¢ a inteligentny
rozwaj terytorialny

+Akt o cyberodpornosci”, czyli rozporzadzenie
Parlamentu Europejskiego i Rady (UE)
2024/2847, ustanawia horyzontalne wymagania
w zakresie cyberbezpieczenstwa dla produktéw
z elementami cyfrowymi. Akt ten zwraca uwage
na rosnace zagrozenia wynikajace z przenikania
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Ma to szczegdlne znaczenie w kontekscie decyzji
podejmowanych przez jednostki samorzadu
terytorialnego. Wybér modeli dalszego rozwoju
inteligentnych gmin — zaréwno w wersji smart
cities, jak i smart villages — powinien uwzglednia¢
kwestie odpornosci cyfrowej jako element
kluczowy. W praktyce oznacza to konieczno$¢
projektowania lokalnych systeméw zarzadzania,
ustug publicznych i infrastruktury cyfrowej

z uwzglednieniem odpornosci na cyberzagrozenia
oraz zdolnosci reagowania na incydenty.

sie przestrzeni geograficznej i cyberprzestrzeni, Cyberodpornosc to nie tyle kosztowna bariera

szczegolnie w kontekscie dynamicznego inteligentnego rozwoju ile warunek tworzenia

rozwoju Internetu rzeczy (loT). jego odpornych fundamentow.

W odpowiedzi na te wyzwania, wtadze
publiczne podejmuja dzi$ dziatania zmierzajace
do wzmocnienia zasad wielodomenowej
ochrony infrastruktury krytycznej - obejmujacej
zaréwno przestrzen fizyczna, jak i wirtualna.
Jednak konieczne jest szersze podejscie:
cyberodpornos¢ powinna zosta¢ wtgczona jako
jedno z podstawowych kryteridw przy ocenie

i aktualizacji strategii inteligentnego rozwoju
(smart development).

Jak wskazano w najnowszej literaturze
przedmiotu, cyberodpornos¢ powinna by¢
postrzegana nie jako koszt, lecz jako inwestycja
warunkujaca stabilnos¢ i zréwnowazony rozwdj

wspolnot lokalnych w cyfrowym Swiecie’. l

2 G.Szpor, A. Gryszczynska, A. Syryt, Transformacja cyfro-
wa samorzqdu terytorialnego, w: System prawa samorzq-
du terytorialnego, red. |. Lipowicz, t. 3, Warszawa 2023.
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prof. Grazyna Szpor - Kierownik Katedry Prawa Informatycznego i Dyrektor Centrum Lideréw Transformacji

Cyfrowej Uniwersytetu Kardynata Stefana Wyszyniskiego w Warszawie. Prezes Zarzadu Stowarzyszenia Naukowe

Centrum Prawno-Informatyczne skupiajacego ekspertéw z kilkunastu uczelni, sektora publicznego i biznesu.

serii dotyczacej bezpieczenstwa w Internecie oraz komentarzy do ustaw: o informatyzacji dziatalnosci podmiotéw

realizujacych zadania publiczne, o dostepnosci cyfrowej stron internetowych i aplikacji mobilnych, o krajowym

systemie cyberbezpieczenstwa. Laureatka wielu nagréd za dziatalno$¢ badawczo-rozwojowa i edukacyjna zwigzana

z informatyzacja i podnoszeniem kompetencji cyfrowych.
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