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Miedzy wolnoscia
a bezpieczenstwem
— dramatyczny dylemat

cyfrowej epoki

JACEK DukaAJ

prozaik, eseista, krytyk, Cztonek Rady Programowej Kongresu Obywatelskiego

W erze cyfrowej napiecie miedzy bezpieczennstwem a wolnoscia - miedzy potrzeba ochrony

przed dezinformacja a prawem do swobodnej mysli - stale rosnie. Wybory, ktorych dzis

dokonujemy w obszarze technologii, informacji i suwerennosci, okresla nie tylko nasza

zdolnos¢ do przetrwania, lecz takze charakter wspolnoty, jaka sie staniemy. Czy jesteSmy

gotowi na konsekwencje swoich dzisiejszych wyborow?

Wojny kognitywne tocza sie od lat — to prawda.

Jedng z gtéwnych stosowanych w nich broni
jest dezinformacja - to tez prawda. | prawdag
jest rébwniez, ze cyberodpornos¢ to fundament
najszerzej rozumianego bezpieczenstwa
panstwa, a suwerennos¢ technologiczna
zdecyduje (juz decyduje) o suwerennosci

w wielu innych zakresach.

Jakie sg jednak warunki konieczne zwyciestwa
w tych rywalizacjach - a przynajmniej
unikniecia kleski? Przede wszystkim: jakie sg
tu koszty? Co oddajemy, z czego rezygnujemy,
aby osiggnad te cele? A zwtaszcza - z jakich

rezygnujemy wartosci?

Autorzy artykutow zebranych w tej publikacji
Kongresu Obywatelskiego stusznie definiujg

Wojny o suwerennos¢ technologii

i bezpieczenstwo informacyjne toczymy
nie tylko sprzetem i algorytmami - to takze
spor o to, z jakich wartosci jesteSmy gotowi
zrezygnowag, by nie przegrac.

zagrozenia i potrzeby panstwa polskiego.
Chciatbym jednak na moment wyjs¢ poza

- ponad - te szczego6towe oglady, by potaczy¢
je i ukazac ich dalsze konsekwencje.

Jak pogodzi¢ obrone przed ofensywami
kognitywnymi z wolnoscia stowa?

A jesli sie ich pogodzi¢ nie da - to czy wolnos¢
stowa (z punktu widzenia klasycznego
liberalizmu) nie jest wartoscia stojaca

znacznie wyzej niz procedury wyboru

www.kongresobywatelski.pl
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przedstawicieli w powszechnym gtosowaniu

w wysokotechnologicznej demokracji
medialnej? A przeciez wiasnie to zagrozenie - jak
dopiero co widzieliSmy na przyktadzie Rumunii

- stanowi gtéwna motywacje dla cenzoréw
majacych broni¢ demokracji: ze swobodny
dostep niefiltrowanych tresci cyfrowych do
umystéw wyborcow odda wtadze w demokracji
w rece wrazych specjalistow od produkgji

i propagacji tych tresci.

Nie mam juz watpliwosci, ze zblizamy sie do
sytuacji, w ktérej klasyczny liberat powinien
raczej walczy¢ o PRAWO DO DEZINFORMACIJI.
Nie dlatego, ze nie ceni prawdy jako takiej i nie
dlatego, ze nie widzi korzysci z dysponowania
wiedzg pewna i precyzyjna. Lecz dlatego,

Ze rozwigzanie przeciwne - czyli oddanie
jakkolwiek umocowanym cenzorom

i technologom propagandy prawa do
decydowania za mnie, co moze, co nie moze,
a co wrecz MUSI dotrze¢ do mojego umystu

- stanowi ziszczenie jednej z najupiorniejszych
antyliberalnych dystopii. Neguje podstawowy
warunek dysponowania przez jednostke

wszelkimi innymi wolno$ciami.

Narastajgce napiecie miedzy USA a Unig
Europejska na tle Aktu o Ustugach Cyfrowych
(Digital Services Act - DSA) i egzekucji cenzury
wobec platform cyfrowych ukazuje réznice
miedzy hierarchiami warto$ci dominujacymi
po wschodniej i zachodniej stronie Atlantyku.
Jasne, wchodza tu w gre takze egoistyczne
interesy. Ale réznice wartosci istniaty juz
wczesniej — oba systemy wyksztatcity silne
narracje opisujace i uzasadniajgce swoje
racje. Nie mozna logicznie wyargumentowac
Llepszosci” jednej aksjologii nad druga. Trzeba
dokonac wyboru.
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Nie ma tu jednego dobrego rozwiazania.
Postep wiedzy o cztowieku oraz rozwdj
technologii stworzylty sytuacje, w ktérej nie
da sie zachowac wszystkich wartosci, ktérym
dotad hotdowalismy. Jedne trzeba bedzie
ztozy¢ na ottarzu drugich.

Nie da sie rownoczesnie chroni¢ wolnosci sfowa
i kontrolowac mysli - kazda wspolnota musi
zdecydowad, ktore z tych wartosci jest gotowa
poswiecic, i co ta decyzja mowi o niej samej.

Ktore?

Odpowiedz na to pytanie okresli charakter
i etos kazdej wspodlnoty.

Nie powinnismy wiec bezrefleksyjnie
wprowadzac rozwigzah cenzorskich

tylko dlatego, ze zostaty juz komisyjnie
opracowane i spisane w paragrafach; ze

jest to LATWIEJSZE. Jedli je wprowadzimy

- to dlatego, ze przemyslelismy sprawe

i zdecydowalismy: tak, tacy jestesmy, takie
sq nasze wartosci, i o tyle nizej cenimy sobie

swobode myjili.

Czy cyberodpornosc¢ jest do
osiagniecia na warunkach
suwerennosci technologicznej?

Czy nie jest raczej tak, ze juz bazowe
wymagania — kapitatowe, infrastrukturalne
oraz zwigzane z tzw. efektem skali - czynia
koniecznym oddanie suwerennosci
technologicznej przez mniejsze podmioty
w imie cyberodpornosci? Czy wiec
cyberodpornos¢ nie jest mozliwa do
osiagniecia wytacznie przez duze (najwieksze)
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bloki polityczno-gospodarcze — nie za$ przez
panstwa stanowigce ich pomniejsze czesci?

Pisze gen. Krzysztof Bondaryk: ,Polska coraz
bardziej ulega przyspieszonej kolonizacji
cyfrowej, preferujac abonamentowe podejscie
do bezpieczenstwa. Wielkie korporacje oferuja
dzis ‘trojpak’ — chmure obliczeniowa, sztuczna
inteligencje oraz cyberbezpieczenstwo.
Wystarczy wykupi¢ abonament i zasila¢
obliczeniowag chmure wtasnymi danymi.

W efekcie - w cyberprzestrzeni kazdy jest

albo userem, albo adminem. Userem moze by¢
nie tylko pojedynczy obywatel, ale takze cate
panstwo — kazde, ktdre zrzeknie sie jurysdykgji
nad wilasng cyberprzestrzenia”.

Suwerennosc technologiczna panstw
sredniej wielkosci to dzis wybor miedzy iluzjq
kontroli a sSwiadomym podporzqgdkowaniem
- prawdziwa cyberodpornos¢ w erze
dynamicznych technologii wymaga uznania
wtasnych ograniczen i strategicznej
wspotzaleznosci.

To trafna diagnoza - istotnie polska klasa
polityczna preferuje rozwigzania wyzwalajace
ja z koniecznosci samodzielnego myslenia

i strategicznej podmiotowosci. Ale niezaleznie
od tej jej utomnosci — czy kraje takie jak

Polska w ogdle moga by¢ ,adminami
cyberbezpieczenstwa”? Jakie warunki musiatyby
spetni¢? Czy sa to warunki realistyczne?

Wydaje sie tu rysowac dos¢ ostry podziat na
technologie ,statyczne” i ,dynamiczne”. Te
pierwsze zachowuja swa uzytecznos¢ w formie,

w jakiej zostaty zakupione i uruchomione.

Te drugie maja sens wylacznie jako front
nieustajgcego ciggu przemian — postepu

jako rywalizacji - miedzy ré6znymi modelami
teoretycznymi i osrodkami badawczymi.
Obejmujg one m.in. SaaS (Software as a Service),
cata branze Al oraz wiekszo$¢ najnowszych
technologii militarnych.

Panstwa moga - i powinny — zabezpieczy¢ swojg
suwerennos$¢ w zakresie technologii statycznych,
w tym tych, ktére sq oszukanczo sprzedawane
jako SaaS. Zrobita to wtasnie Dania, wymieniajac
programy Microsoftu na opensource’owego
Linuxa. Dlaczego? Bo nie chce zostac
zaszantazowana przez Microsoft kontrolujacy
kluczowe oprogramowanie panstwa.

Zgota inaczej wyglada sytuacja z technologiami
dynamicznymi. Rozwazmy najnowszy

przykfad: tzw. zero-click Al exploits. Sa to luki
(,vulnerabilities”) niewykrywalne dla cztowieka

- jedna Al hakuje druga, cztowiek pozostaje
catkowicie poza petla decyzji, nie jest wymagana
zadna jego reakgja, by zostat zhakowany

(stad ,zero-click”). Otéz przekonanie, ze kazdy
pojedynczy kraj czy ,kraik” bedzie w stanie
rozwija¢ samodzielnie Al na najwyzszym
poziomie (,technologie graniczng”), by
suwerennie broni¢ sie przed atakami
najnowszych Al przeciwnika - przeczy kazdej
zasadzie kapitalistycznej i technologicznej
rywalizacji, ktérag obserwujemy na wtasne oczy
co najmniej od eksplozji popularnosci Chata GPT.

Z tym wigze sie bezposrednio nasz podstawowy
tragiczny wybér — dotyczacy wolnosci

stowa. Al z koniecznosci bedzie bowiem
odpowiadac za cyberodpornos¢ na poziomie
wojny kognitywnej; tych zakreséw nie da sie

rozpatrywa¢ w oderwaniu.

www.kongresobywatelski.pl
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Stusznie pisze dr Martyna Bildziukiewicz: ,Przy
wsparciu narzedzi Al mozna szybko produkowa¢
duzo fatszywych tresci i to coraz taniej i w

coraz lepszej jakosci. Przysztos¢ dezinformacji
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jak Google, Facebook, TikTok czy Netflix, lecz
réwniez bezposrednia — oparta na znacznie
twardszych podstawach prawnych, politycznych
i technologicznych.

i manipulacji mozna zawrze¢ w hasle: wszystko,

wszedzie, naraz".
W erze wojen algorytmow pytanie nie brzmi

W putapce zbyt matego potencjatu? juz, czy oddamy kontrole nad rzeczywistosciq

Kto ma wiec filtrowac i cenzurowac te informacyjngq, lecz komu - i czy zrobimy to

generowang przez Al dezinformacje Swiadomie, czy z bezradnosci.

i manipulacje? Ludzie nie nadaza - choébysmy
cate armie cenzoréw zatrudnili do tej

pracy. To bedzie - juz jest — pojedynek
systemow Al: jedne beda generowac tresci
manipulacyjne, inne je wykrywa¢, blokowac

i tworzy¢ kontrnarracje.

Czy naprawde wierzymy, ze panstwa takie

jak Polska, Czechy czy totwa beda w stanie

- kazde z osobna - zaprojektowad, rozwijac

i utrzymywac systemy sztucznej inteligencji
doréwnujace chinskim, amerykanskim czy
rosyjskim? Jesli nie — a wiele wskazuje na to,

ze nie — to wtadza nad ksztattowaniem obrazu
rzeczywistosci w umystach Polakéw i tak
przesunie sie poza granice kraju. Tym razem nie
tylko wiadza posrednia, globalnych platform

Od czasoéw starozytnych wybér miedzy
bezpieczenstwem a wolnoscig definiuje
charakter kultur i ustrojéw Zachodu. W réznym
tempie, lecz konsekwentnie, wszystkie one

z wieku na wiek przehandlowujg wolnosci
jednostki w zamian za szeroko rozumiane
bezpieczenstwo. Ten trend wydaje sie nie

do zatrzymania.

Ale ku czemu on zmierza? Gdzie jest jego kres?
Jaki porzadek polityczny i moralny majaczy na
jego koncu?

Dokonujmy tych wyboréw z petng
$wiadomoscig ich konsekwencji. l

Jacek Dukaj - prozaik, eseista, krytyk. Autor m.in. Czarnych oceandw, Innych piesni, Perfekcyjnej niedoskonatosci,

Lodu, Wronica, Starosci aksolotla, Imperium chmur oraz licznych opowiadan — w tym zekranizowanej przez Tomka

Baginskiego i nominowanej do Oscara Katedry. Autor eseju-rzeki Po piSmie, ukazujacego ludzkos¢ wchodzaca

w epoke postpismienng. Ttumacz-reinterpretator Serca ciemnosci Conrada. Laureat nagréd im. Janusza A. Zajdla,

wielokrotnie nominowany do Paszportu,,Polityki’, takze do Nagrody Literackiej Nike i Literackiej Nagrody Europy

Srodkowej Angelus. Laureat Nagrody Koscielskich, laureat Europejskiej Nagrody Literackiej. Na podstawie powiesci

Staros¢ aksolotla Netflix wyprodukowat serial Kierunek: Noc. W 2022 roku laureat najwazniejszej czeskiej nagrody

literackiej Magnesia Litera w kategorii literatura ttumaczona (literature in translation) za powie$¢ Léd. W 2023 roku

wyrézniony nagroda dla najlepszego autora przyznawang przez European Science Fiction Society. Cztonek Rady

Programowej Kongresu Obywatelskiego.
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JAKA ROLA PAKISTWA? JAKA OBYWATELI? W W W.
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