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Jak odbudowac¢

suwerennos¢ cyfrowa Polski?

GEN. KrRzYszToF BONDARYK

Petnomocnik ds. Organizacji Systemu Bezpiecznej tacznosci Panstwowej,
Ministerstwo Spraw Wewnetrznych i Administracji

W cyfrowym Swiecie panstwo bez wtasnej kryptologii jest jak armia bez szyfréow -

bezbronne, uzaleznione, pozbawione suwerennosci. Polska, cho¢ ma tradycje siegajace

Enigmy, oddata kontrole nad informacja w obce rece. Kluczowe technologie sa dzis

tworzone za granicg, obstugiwane przez zagranicznych dostawcow i nie zawsze dostepne

dla nas na wiasnych warunkach. Kto dobrze nie szyfruje po swojemu, ten zostanie

odszyfrowywany przez innych.

W dobie postepujacej cyfryzacji oraz rosngcego
uzaleznienia spoteczenstw i panstw od
globalnej sieci, zdolnos¢ do skutecznej ochrony
informacji stata sie kluczowym czynnikiem
wptywajacym na poziom bezpieczenstwa oraz
znaczenie i konkurencyjnos¢ panstwa na arenie
miedzynarodowej. Szczeg6lnej rangi nabratfa
ochrona informacji wrazliwych — gromadzonych
masowo zbioréw danych: osobowych,
finansowych, transakcyjnych etc.. Nie chodzi
bowiem wytacznie o dane wartosciowe dla
obcych panstw z perspektywy wywiadowczej.
Dane z r6znego typu aktywnosci obywateli staty
sie dzi$ towarem, paliwem napedzajgcym rozwdj
sztucznej inteligencji (SI).

Nieautoryzowany i nieskrepowany dostep do
danych, w tym do tajemnic panstwowych, moze
zagrozi¢ interesom narodowym we wszystkich
obszarach funkcjonowania panstwa i przyczynic
sie do powstania zagrozen politycznych,

gospodarczych, a takze niestabilnosci w obszarze
spotecznym. Szczegdlnie wrazliwym na
nieautoryzowany dostep zewnetrzny jest

sektor militarny, od ktérego w duzym stopniu
uzaleznione sa zdolnosci do obrony naszego
kraju. Dlatego tak wazna jest zdolno$¢ do
skutecznego utajnienia informacji wojskowych,
planowania operacyjnego oraz zapewnienia
bezpiecznej tacznosci na poziomie panstwowym.

Kluczowe znaczenie dla utrzymania
bezpieczenstwa militarnego ma zdolnos¢ do
tworzenia i stosowania wiasnych, unikalnych
rozwigzan - zwifaszcza narzedzi i algorytmow
kryptograficznych. Stad rosnace znaczenie
kryptologii i potrzeba prowadzenia spéjnej,
skoordynowanej polityki panstwa w tej dziedzinie.

Jej znaczenie dodatkowo wzrasta w kontekscie

szeroko zakrojonych operacji wywiadowczych

prowadzonych przez liczne panstwa
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- rébwniez sojusznicze — w cyberprzestrzeni.
Mowa tu o inwigilacji elektronicznych
srodkéw tacznosci oraz operacjach wptywu

i dezinformacji w mediach spotecznosciowych.
Skala tych dziatan, zaleznie od potencjatu
kryptologicznego oraz przyjetej polityki
panstw, moze miec¢ charakter globalny,
regionalny lub wymierzony bezposrednio

w konkretne kraje. Celem tych dziatan
pozostaje zawsze zdobycie informacji
dajacych przewage - negocjacyjng, militarna
lub ekonomiczna. Pozyskiwanie danych
czesto wymaga tamania zabezpieczen,
stosowania ztosliwego oprogramowania czy

wykorzystywania luk systemowych.

W erze cyfrowej ochrona danych to kwestia
przetrwania panstwa. Suwerennos¢
informacyjna zaczyna sie od wlasnej
kryptologii, bo tylko narodowe algorytmy mogq
zagwarantowag, ze strategiczne informacje nie
trafig w niepowofane rece.

Polska - jako panstwo dysponujace znaczacym
potencjatem gospodarczym, demograficznym
i terytorialnym oraz bedace waznym
cztonkiem NATO i UE, nie moze pozostac
bierna wobec tych zjawisk i proceséw. Wojna
w Ukrainie i realne zagrozenia dla naszej
panstwowosci wymagaja pilnych dziatan na
rzecz zapewnienia suwerennosci cyfrowe;.
Chodzi o zagwarantowanie petnej kontroli
nad systemami tgcznosci i komunikagji

oraz zapewnienia poufnosci przesytanych
informacji. Nie zapominajmy, ze ta zasada
powinna dotyczyc¢ wszelkich nieuprawnionych
podmiotéw - réwniez naszych sojusznikow.
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Droga do tego celu jest odbudowa krajowych
kompetencji i zdolnosci w dziedzinie kryptologii.
Polskie systemy facznosci panstwowej — w tym
systemy wojskowe - powinny by¢ chronione
przez polska kryptografie. Tylko wéwczas
mozliwe bedzie skuteczne zabezpieczenie ich
przed zaktdceniem, przejeciem, podstuchem

czy dezaktywacja.

Polska kryptologia - wielkie
zaniedbane dziedzictwo

Tradycje polskiej kryptologii siegajg XV
wieku, kiedy to powszechng praktyka stato
sie w Polsce szyfrowanie korespondencji
dyplomatycznej przez kancelarie krélewska
i hetmanska. W XVIIi XVIII wieku stuzby
krélewskie regularnie przechwytywaty

i odszyfrowywaty korespondencje
przedstawicielstw dyplomatycznych

innych panstw dziatajacych na terenie
Rzeczypospolitej. Sztuki szyfrowania uczono
woéwczas w kolegiach jezuickich.

Po odzyskaniu przez Polske niepodlegtosci po
1918 roku, duzy nacisk potozono na rozwoj
narodowej kryptologii. W czasie wojny polsko-
bolszewickiej (1919-1921) istotng role odegrali
kryptoanalitycy Sekgji Szyfréw Oddziatu

Il Sztabu Generalnego Wojska Polskiego,
ktérym udato sie ztama¢ ponad 100 szyfréw
przeciwnika. Réwnoczesnie polskie jednostki
wojskowe korzystaty wytgcznie z rodzimych
systemow szyfrowania. W 1929 roku
zorganizowano specjalny system ksztatcenia
wybranych studentéw matematyki z mysla

o narodowej kryptologii. Natomiast w 1931 roku
w Sztabie Generalnym WP powofano Biuro
Szyfréw, odpowiedzialne za rozwoéj whasnej
kryptografii oraz analize szyfréw radzieckich

i niemieckich.
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Poziom rozpoznania kryptografii radzieckiej
byt na tyle wysoki, ze Polacy szkolili w tym
zakresie nawet oficerow Imperialnego Sztabu
Generalnego Japonii. Najwieksze jednak
osiggniecia zanotowat referat szyfrow
niemieckich, w ktérym zatrudniono trzech
mtodych matematykéw: Mariana Rejewskiego,
Jerzego Rézyckiego i Henryka Zygalskiego.

Ich prace nad niemiecka maszyna szyfrujaca
Enigma doprowadzity do jej samodzielnego
zrekonstruowania przez strone polska. Od
1936 roku Biuro Szyfréw regularnie odczytywato
depesze niemieckich sit lgdowych, powietrznych
i morskich, osiaggajac w 1938 roku skutecznos¢
na poziomie okoto 65%. Umozliwito to
rozpoznanie 95% ugrupowania i planéw
operacyjnych sit niemieckich przed agresjg

we wrzesniu 1939 roku. Osiggniecia polskiej
kryptologii zostaty tuz przed wojng ujawnione
przedstawicielom wywiadu francuskiego

i brytyjskiego, co pozwolito Brytyjczykom
odpowiednio ukierunkowa¢ prace nad
rozszyfrowywaniem Enigmy w ramach

projektu ,Ultra”.

Po Il wojnie swiatowej nastapit upadek

polskiej kryptografii — Polska korzystata
gtéwnie z rozwigzan radzieckich. Niemniej
kryptoanaliza przez dtugi czas funkcjonowata
jeszcze na wysokim poziomie, czego dowodem
byto m.in. ztamanie przez kontrwywiad
wojskowy jednego z amerykanskich szyfrow
dyplomatycznych (w latach osiemdziesigtych).

Niestety, po transformacji ustrojowej

w 1989 roku panstwo nie potrafito jasno
wyartykutowad swoich potrzeb w zakresie
narodowej kryptologii. Skutkiem tego bytfa
praktyka zakupu gotowych rozwigzan
kryptograficznych za granicg, w miejsce
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rozwijania wiasnych, rodzimych szyfréw

i urzadzen. Nie zadbano przy tym o pozyskanie
praw do ich modyfikacji czy serwisowania.
Przyjeto zasade, ze rozwigzania ,natowskie”

sq ,z definicji” dobre. W wielu przypadkach
kontrahenci zagraniczni nie oferowali zreszta
wspomnianych mozliwosci, wykorzystujac
przewage wynikajaca z braku alternatyw

w polskim sektorze.

Polska kryptologia, niegdys swiatowy lider

i tworca przelomowych rozwiqzan, dzis

zmaga sie z uzaleznieniem od zagranicznych
technologii. Jest to efekt krotkowzrocznej
polityki panstwa - dyskontynuacji w procesie
rozwijania wtasnych kompetencji i doswiadczen.

W efekcie tych decyzji Polska jest obecnie

W znacznym stopniu uzalezniona od
zagranicznej kryptografii. Dotyczy to réwniez
Sit Zbrojnych RP, gdzie interoperacyjnos¢
systemow facznosci z NATO zapewniana jest
przez kryptograficzne urzadzenia produkowane
poza granicami kraju.

Znaczenie kodow zrodtowych

W wyniku wieloletnich zaniedban nastapit
znaczacy regres w obszarze zdolnosci
kryptoanalitycznych panstwa. Brak zrozumienia
tej problematyki wsréd decydentéw - zaréwno
politykéw, jak i wojskowych — dobrze ilustruje
podejscie do kwestii tzw. ,kodéw Zrédtowych”.
Sa one najwiekszym merytorycznym dobrem
producenta - jego wizytéwka — umozliwiajaca
weryfikacje jakosci produktu i rzetelnosci
wykonawcy. Dostep do kodow zrédtowych
pozwala zidentyfikowac btedy, niedociggniecia

www.kongresobywatelski.pl
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i luki, ktére nie s3 wykrywalne w testach
funkcjonalnych ani analizach podatnosci.

Gdyby strona polska miata dostep do kodéw
zrodtowych mogliby$my sprawdzi¢ czy

w zakupionym sprzecie nie znajduja sie
ukryte mechanizmy umozliwiajace jego
dezaktywacje lub zdalne przejecie kontroli.
Niestety, w przypadku wielu zakupéw
uzbrojenia dokonywanych w ostatnich latach
wykazano sie daleko idaca niefrasobliwoscia.
Zaktadano dobrg wole producenta, a jakos¢
urzadzen, systemoéw i sterujgcego nimi
oprogramowania weryfikowano jedynie

na poziomie testow funkcjonalnych. Nie
korzystano z przystugujacego stronie
zamawiajacej prawa do pozyskania kodéw
zréodtowych — nawet w sytuacji, gdy dostawcg

byt sojuszniczy kraj.

Co wiecej, dokumentacja techniczna, ktéra
powinna by¢ integralng czescia umoéw,
pozostaje w Ministerstwie Obrony Narodowej
rozproszona, nieskonsolidowana. Warto
zatozy¢, ze potencjalni przeciwnicy militarni
Polski moga posiadac dostep do kodéw
zrédtowych czesci uzbrojenia i systeméw
wojskowych zakupionych przez nasza armie.

Pozyskanie kodow zrédtowych musi stac sie
warunkiem wstepnym wszelkich negocjagji
zakupowych za granica. Powinien to by¢
podstawowy test woli wspotpracy i otwartosci
kontrahenta. Depozytariuszem catej
dokumentacji technicznej i kodéw zrédtowych
dla urzadzen i systeméw wojskowych powinna
by¢ wyodrebniona komérka Dowddztwa
Komponentu Wojsk Obrony Cyberprzestrzeni
w Legionowie (dawniej: Narodowe

Centrum Kryptologii).
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Obowiazkowa weryfikacja kodéw zrédtowych
i dokumentacji technicznej powinna
obejmowac: zgodnos¢ z zamoéwieniem
(parametry, wlasnos¢, typ, wersja, czasokres),
bezpieczenstwo (jako$¢ kodu, wyniki badan
podatnosci) oraz podejscie producenta do
jakosci i zgodnosci produktu z dokumentacja.

Kody zrodtowe to nie przywilej, lecz warunek
suwerennosci - ich brak oznacza oddanie
kontroli nad bezpieczeristwem sprzetu
wojskowego w rece zagranicznych producentow.

Dziatanie to wzmocni pozycje Polski wobec
zagranicznych producentéw uzbrojenia,
zagwarantuje odpowiednig jakos¢

i bezpieczenstwo sprzetu, a takze umozliwi
centralizacje dokumentacji technicznej

w jednym osrodku kompetencyjnym.
Jednoczesnie pozwoli zaangazowac krajowe
osrodki naukowo-badawcze w rozwdéj i audyt
nowoczesnych rozwigzan technologicznych.

Luki w systemie prawnym

Podsumowujac, nalezy stwierdzi¢, ze brak
Swiadomosci wiadz panstwowych co do
znaczenia kryptologii dla bezpieczenstwa

i suwerennosci doprowadzit do istotnego
obnizenia kompetencji pafistwa w tym
obszarze. A brak tej kompetencji uniemozliwia
odzyskanie petnej suwerennosci — zwtaszcza
wiadztwa nad zakupionym uzbrojeniem.

O braku polityki paristwa w tym zakresie
$wiadcza m.in. obowiagzujace regulacje prawne.
Ich charakterystyczna cechg jest niestosowanie
terminu ,kryptologia”, mimo ze odwotuja sie
one do jej gtéwnych dziedzin: kryptografii
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i kryptoanalizy. Obowigzujace akty prawne

nie okreslaja w sposéb kompleksowy polityki
kryptologicznej paniistwa - nie wskazuja

jej celéw, zasad, priorytetdéw ani instytugji
odpowiedzialnych za jej wdrozenie. Traktuja
elementy kryptologii jako uzupetnienie
rozwigzan technicznych, koncentrujac sie
gtéwnie na aspektach certyfikacji i akredytacji.

Brak polityki kryptologicznej panstwa
oznacza rezygnacje z kontroli nad wtasnym
bezpieczeristwem i suwerennosciq - to luka,

ktorq pilnie trzeba wypetnic. Zmianie tej

sytuadji nie sprzyjajq luki w systemie prawnym
(niekorzystne dla rodzimych firm) oraz praktyka

instytucji publicznych w zakresie zamowien

sprzetu i wyposazenia.

Dla poréwnania - pozytywnie oceniana dzis
zdolnos¢ Turcji do produkgji nowoczesnego
uzbrojenia wynika z jednoznacznie
zdefiniowanej, panistwowej polityki
kryptologicznej, obowigzkowo wdrazanej

zarowno w sferze cywilnej, jak i wojskowej.

W Polsce szczegblng role odgrywa ustawa

o ochronie informacji niejawnych. Niestety, nie
sprzyja ona rozwojowi rodzimej kryptologii.

W przypadku systeméw stuzacych do
przetwarzania informacji niejawnych o klauzuli
»Zastrzezone”, dopuszcza mozliwos¢ uznania
certyfikacji i akredytacji przeprowadzonych
przez uprawnione instytucje panstw

NATO lub UE. Taka regulacja faworyzuje
producentéw zagranicznych.

Wojsko Polskie komunikuje sie z NATO za

pomoca zagranicznych systeméw i urzadzen.

Jak odbudowac suwerennosc¢ cyfrowg Polski?

Dodatkowo, ustawa o obrocie z zagranica
towarami, technologiami i ustugami

0 znaczeniu strategicznym dla bezpieczenstwa
panstwa moéwi jedynie o monitorowaniu
sprowadzanych do Polski rozwigzan
kryptograficznych. Wprowadza to iluzje
kontroli. Taka polityka szkodzi polskim
producentom kryptografii, ktérzy nie sa

w stanie konkurowa¢ z masowym importem
zagranicznych technologii.

Zakupy rozwigzan kryptograficznych odbywaja
sie zazwyczaj w trybie ustawy o zamoéwieniach
publicznych. Takie podejscie sprawia, ze
energia instytucji panstwowych koncentruje sie
na spetnieniu wymogoéw formalnych przetargu
- pomijajac kluczowe kwestie bezpieczenstwa

i interesu narodowego. W praktyce prowadzi

to do dyskryminacji polskich rozwigzan
kryptograficznych oraz rodzimych produktéw
przemystu informatycznego.

Reasumujac: panstwo polskie nie okreslito
swoich potrzeb i wymagan w zakresie
narodowej kryptologii, w tym wojskowych
norm kryptograficznych dla urzadzen i sprzetu
bedacego na wyposazeniu sit zbrojnych.

Nie kontroluje proceséw zachodzacych

w tej dziedzinie. Nie wprowadzito rozwiazan
prawnych wspierajacych polska kryptografie,
nie sktada zaméwien u rodzimych firm i nie
promuje krajowych rozwigzan. Taka sytuacja
wymaga pilnej zmiany.

Polski przemyst kryptograficzny

Obecnie Polska dysponuje ograniczonymi
mozliwosciami wdrazania wtasnych rozwigzan
kryptograficznych — zaréwno w zakresie
opracowywania algorytmow (z powodu

niewystarczajacej liczby wyksztatconych

www.kongresobywatelski.pl
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kryptologéw), jak i produkcji nowoczesnych
urzadzen tego typu (mimo realnych potrzeb,
brakuje zamoéwien sektora publicznego).

Wprawdzie polski przemyst i srodowisko
naukowe prowadza prace nad budowa
narodowych rozwiazan kryptograficznych,
jednak brak jednolitej koncepcji w zakresie
projektowania i implementacji systemoéw
chronionych kryptograficznie, a takze
tendencja wielu podmiotéw panstwowych
i krajowych do korzystania z gotowych
rozwigzan zagranicznych, sprawiaja,

ze dziatania te przynosza bardzo
ograniczone efekty.

Brak koncepcji, mata skala zamowien, i niedobor
wsparcia instytucjonalnego ostabit polski
potencjat kryptograficzny, mimo ze jeszcze
dekade temu istnialy realne zdolnosci do

tworzenia i wdrazania wtasnych rozwiqzan.

Dodatkowym czynnikiem zniechecajacym
krajowych producentoéw jest dtugotrwaty

i kosztowny proces certyfikacji urzadzen
kryptograficznych w Polsce — prowadzony bez
gwarangji pézniejszych zamoéwien i wdrozen.
Brak narodowego osrodka kompeteng;ji

w dziedzinie kryptologii oraz niska $wiadomos¢
strategicznego znaczenia tej dziedziny
doprowadzity do upowszechnienia praktyki
pozyskiwania rozwigzan zagranicznych

- zwlaszcza tych zapewniajacych
interoperacyjnosc¢ polskich Sit Zbrojnych

z NATO.

Pomimo tych problemow, jeszcze dziesiec
lat temu polski przemyst obronny posiadat
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realne zdolnosci w zakresie projektowania,
produkgcji i wdrazania krajowych urzadzen
kryptograficznych - m.in. w postaci systemu
identyfikacji ,swoj-obcy” oraz adaptacji
polskich rozwiazan kryptograficznych

w taktycznym systemie transmisji danych
Link-16, w ramach realizowanych programéw
LSuprasl” i ,Kwisa”. Szkoda, ze te kompetencje
nie zostaty nalezycie wykorzystane.

Duze ambicje, brak fundamentow

Na tle panstw cztonkowskich NATO i UE,

z ktérych wiekszos¢ opiera sie na wtasnych,
samodzielnie opracowanych rozwigzaniach
kryptograficznych, mozliwosci Polski prezentuja
sie skromnie. Nasz kraj nie posiada wtasnej,
sponsorowanej przez panstwo polityki
wspierania i stymulowania narodowe;j
kryptologii — ani w wymiarze prawnym
(whasne standardy i normy kryptograficzne),
ani naukowo-badawczym (rodzime os$rodki
akademickie), ani badawczo-rozwojowym
(centra technologiczne), ani produkcyjnym
(przemyst), czy wdrozeniowym (implementacja
krajowych rozwiagzan kryptograficznych).

Taki stan rzeczy tworzy wyrazny dysonans
miedzy rzeczywistym poziomem polskiej
kryptologii a ambicjami politycznymi

RP w zakresie uzyskania istotnej pozycji

w strukturach NATO i UE.

Dziatania naprawcze zostaty podjete przez
Ministerstwo Obrony Narodowej dopiero

w czerwcu 2013 roku, kiedy to powotano
Narodowe Centrum Kryptologii (NCK) w celu
konsolidacji zasobow kryptologicznych

w Sitach Zbrojnych RP. Wspotpraca NCK

z uczelniami wojskowymi i cywilnymi oraz

realizacja projektu badawczo-rozwojowego
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pod auspicjami Narodowego Centrum Badan
i Rozwoju byty waznymi krokami i pozwolity
na stworzenie podstawowej infrastruktury
w tej dziedzinie.

W NCK rozpoczeto takze realizacje projektu
budowy Zintegrowanego Centrum
Dystrybucyjno-Naprawczego (Service Depot)
w Legionowie dla amerykanskiej kryptografii
wykorzystywanej przez polska armie. Projekt
ten, uzgodniony z partnerami amerykanskimi
w 2014 roku, w przypadku powodzenia mogt
znaczgco zwiekszy¢ zdolnosci obronne Polski
— w stopniu przewyzszajagcym symboliczne
~dwie ciezkie brygady NATO” stacjonujace na
terytorium RP.

Niestety, ze wzgledu na brak wystarczajacego
wsparcia ze strony poprzedniego rzadu,
dziatania NCK przybraty ograniczong skale

i okazaty sie niewystarczajace do nadrobienia
wieloletnich zalegtosci panstwa. Co wiecej,
po 2015 roku zarzucono projekt serwisowania
amerykanskiej kryptografii w Legionowie.
Pdzniejsza konsolidacja zasobéw NCK, wojsk
tgcznosci oraz Inspektoratu Informatyki MON
w ramach Dowddztwa Komponentu Wojsk
Obrony Cyberprzestrzeni byta odbierana
raczej jako zabieg wizerunkowy, niz realna

zmiana podejscia.

Nowe podejscie do polityki
kryptologicznej

Niezbedne jest uznanie kryptologii za jeden

z filaréw bezpieczenstwa panstwa oraz wazny
atrybut jego niepodlegtosci i suwerennosci.
Konieczne jest przy tym zrozumienie, ze
rozwdj kryptologii narodowej nie moze by¢
celem samym w sobie. Jego istotg powinno

by¢ wzmacnianie obronnosci painstwa oraz
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ochrona jednego z fundamentéw demokracji
- prywatnosci obywateli, w szczegdlnosci
ich danych osobowych oraz informacji

przesytanych droga elektroniczna.

Polska kryptologia pozostaje w wyraznym
dysonansie wobec aspiracji panstwa w NATO

i UE - bez spojnej polityki, instytucji i wsparcia
nie sposob zbudowac kompetencji adekwatnych
do ambicji.

W Doktrynie Cyberbezpieczeristwa RP

z 2015 r., podpisanej przez Prezydenta
Bronistawa Komorowskiego, zapisano,

ze ,strategicznym celem w obszarze
cyberbezpieczenistwa RP, sformutowanym

w Strategii Bezpieczenstwa Narodowego

RP, jest zapewnienie bezpiecznego
funkcjonowania Rzeczypospolitej Polskiej

w cyberprzestrzeni...". Kluczowym elementem
realizacji tego celu powinno by¢ uzyskanie
przez panstwo polskie petnej jurysdykgji

i suwerennosci nad wtasna cyberprzestrzenia.
Srodkiem do jego osiggniecia jest
cyberbezpieczenstwo - nie jako cel sam

w sobie, ale jako rezultat posiadania krajowych
kompetencji i korzystania z zagranicznych
technologii z duza ostroznoscia.

W tym kontekscie kluczowe staje

sie ustanowienie narodowej polityki
kryptologicznej, ktora okreslataby cele,
kierunki i zasady rozwoju kryptografii

oraz kryptoanalizy, a takze wspierataby
bezpieczenstwo w cyberprzestrzeni. Jej celem
bytaby konsolidacja potencjatu naukowego

i przemystowego oraz upowszechnienie

zunifikowanych, narodowych rozwigzan

www.kongresobywatelski.pl
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kryptograficznych w kluczowych sektorach
panstwa: obronnosci, telekomunikacji,
energetyce, bankowosci, tagcznosci
elektronicznej i transporcie. Réwniez rozwoj
sztucznej inteligencji nie powinien sie odbywa¢
bez udziatu polskiej kryptologii (kontrola

nad algorytmami).

Polityka ta powinna regulowa¢ réwniez zasady
nadzoru panstwa nad kryptologia narodowa,
uznajac ja za integralng czes¢ systemu
bezpieczenstwa i obronnosci. Nalezy wskaza¢
instytucje odpowiedzialne za realizacje
polityki kryptologicznej oraz okredli¢ zrodta

i minimalne poziomy finansowania kryptologii
w obszarach naukowo-badawczych, badawczo-
wdrozeniowych oraz eksploatacyjnych.
Szczegdlny nacisk powinien zosta¢ potozony
na rozwdj zasobdéw kadrowych — poprzez
wspieranie ksztatcenia i utrzymywania
ekspertéw z dziedziny kryptologii.

Ostatecznie, polityka panstwa powinna
ukierunkowywac wysitek przemystu
informatycznego na tworzenie
perspektywicznych, ustandaryzowanych

i zunifikowanych rozwiagzan kryptograficznych.
Panstwo musi by¢ zdolne do jednoznacznego
zdefiniowania i wyartykutowania wtasnych
potrzeb w zakresie narodowej kryptografii.

W tym celu konieczne jest wprowadzenie
panstwowych standardéw i norm
kryptograficznych. Trzeba réwniez okresli¢
wymagania dotyczace implementacji polskich
rozwiagzan kryptograficznych zaréwno

w sektorze cywilnym, jak i wojskowym. Polityka
panstwa powinna rowniez przejawiac sie
poprzez kierowanie zaméwien publicznych

do polskiego przemystu kryptograficznego,
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przy jednoczesnym wprowadzeniu wymogu
stwardej polonizacji” rozwigzan zagranicznych.
Synergia tych dziatan pozwoli na odbudowe
narodowych kompetencji kryptologicznych
oraz na restauracje rynku krajowych

rozwigzan kryptograficznych.

Rozwaj kryptologii narodowej nie jest celem
samym w sobie — to fundament suwerennego
cyberbezpieczenstwa, warunek skutecznej
obrony parnstwa i gwarancja ochrony
prywatnosci obywateli.

Jurysdykcja cyfrowa
i polska suwerennos¢

Polska - jako kraj, a takze nasz przemyst

oraz administracja cywilna i wojskowa — nie

byty zaangazowane w proces powstawania

i konstruowania globalnej sieci.

Polskie systemy telekomunikacyjne zostaty
jedynie podtaczone do dynamicznie
rozwijajacej sie sieci WWW.

« Modernizacja cyfrowa systemoéw
teleinformatycznych w Polsce miata miejsce
réwnolegle z prywatyzacjg TP SA i rozwojem
telefonii komérkowej. Adaptacja nowych
ustug, takich jak mobilny szerokopasmowy
internet czy zminiaturyzowane urzadzenia
koncowe (smartfony, tablety), opierata sie
na sprzecie i oprogramowaniu globalnych
producentéw. Analogiczne zjawisko dotyczy
réwniez urzadzen serwerowych, sieciowych
i oprogramowania. Polski przemyst
elektroniczny zasadniczo nie uczestniczyt
w globalnej produkcji poszczegdlnych
sktadnikow infrastruktury internetowe;j.

« Administracja pafistwowa biernie

towarzyszyta tym zmianom - nie petnita
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roli moderatora procesu modernizacji,
ktéry uwzgledniatby interesy krajowego
przemystu i polskich rozwigzan
technicznych. Wystepowata wytacznie w roli
uzytkownika globalne;j sieci.

Obowigzujgce w Polsce regulacje prawne
pozostawity kwestie architektury systeméw
Tl - w tym wymagan wobec urzadzen

i oprogramowania - wytacznie w gestii
dostawcow, gtéwnie globalnych korporacji.
Wymaog interoperacyjnosci stat sie
wytrychem do narzucania producenckich
standardéw bigtechéw. Kolejne polskie
rzady rezygnowaty z formutowania
wtasnych wymagan sprzetowych,
gwarantujacych cho¢by minimalny poziom
jurysdykcji — przynajmniej uprawnienia
administratora lokalnego.

+  Wieloletni brak rzadowych (w tym
militarnych) zaméwien promujacych
rozwigzania krajowe, wspierajagcych polska
mysl naukowo-techniczna, spolszczajacych
rozwigzania zagraniczne, a takze brak
panstwowej polityki kryptologicznej - a co
wiecej: brak Swiadomosci jak potrzebna
jest taka polityka — $wiadczg o regresie
w obszarze strategicznego myslenia
wojskowego w Sztabie Generalnym. Wojsko
nie zgtaszato zapotrzebowania na polskie
rozwigzania w dziedzinie kryptografii,
kryptoanalizy i dekryptazu. Zarzad
Rozpoznania Wojskowego P-2 Sztabu
Generalnego WP nie uwzgledniat potrzeby
dekryptazu obcych transmisji wojskowych

w swoim zakresie dziatan.

Cyberbezpieczenstwo jest realizowane
poprzez kompetencje: naukowo-badawcze,
produkcyjne oraz zdolnos¢ do implementacji

wtasnych rozwiagzan. Kluczowe znaczenie
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majq w tym zakresie dziatania rzadu oraz
rozwoj krajowego przemystu elektronicznego

i informatycznego. Panstwo musi wykazac
wole dziatania i stworzy¢ odpowiednie

ramy prawne dla rozwoju tych kompetencji.
Rzadowe zamoéwienia, szczegdlnie w sferze
militarnej, powinny zawiera¢ wymogi
implementacji polskich rozwigzan i technologii
- zaréwno na poziomie aplikacji, algorytmow,
jak i szeroko pojetego oprogramowania.

W zakresie sprzetowym — urzadzen sieciowych
i koncowych - preferencje powinny by¢
przyznane krajowej produkgji, o ile jest to
jeszcze mozliwe. W obszarze protokotow
telekomunikacyjnych i standardéw — minimum
to rozwijanie krajowych zdolnosci naukowo-
badawczych i audytorskich.

W cyberprzestrzeni kazde parnstwo staje sie albo
administratorem, albo uzytkownikiem — Polska
nie moze pozostac tylko userem we wilasnej sieci -
przyjecie narodowej polityki kryptologicznej jest
konieczne dla zachowania suwerennosci cyfrowej.

Brak kompetencji i strategicznej perspektywy
sprowadza debate o cyberbezpieczenstwie
na manowce. Polska coraz bardziej

ulega przyspieszonej kolonizacji

cyfrowej, preferujac abonamentowe
podejscie do bezpieczenstwa. Wielkie
korporacje oferuja dzi$ ,tréjpak” — chmure
obliczeniowa, sztuczng inteligencje

oraz cyberbezpieczenstwo. Wystarczy
wykupi¢ abonament i zasila¢ obliczeniowg
chmure wtasnymi danymi. W efekcie

- w cyberprzestrzeni kazdy jest albo userem,
albo adminem. Userem moze by¢ nie tylko

www.kongresobywatelski.pl
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pojedynczy obywatel, ale takze cate panstwo jej utrzymania i odzyskania jest przyjecie
- kazde, ktére zrzeknie sie jurysdykcji nad narodowej polityki kryptologicznej — opartej
witasna cyberprzestrzenia. na krajowych rozwigzaniach, polskiej

produkcji, whasnych technologiach i petnej
Polska nie moze zrezygnowac ze swojej jurysdykcji nad systemami teleinformatycznymi
suwerennosci cyfrowej. Jedyna droga do Rzeczypospolitej. B

O AUTORZE

gen. bryg. w st. spocz. Krzysztof Bondaryk - uczestnik opozycji demokratycznej w PRL; w stanie wojennym
wieziony za naruszenie art. 46 i 48 Dekretu o Stanie Wojennym. W latach 1990-1996 szef biatostockiej delegatury
Urzedu Ochrony Panstwa. W latach 1996-2001, petniagcy funkcje kierownicze w MSWiA, m.in. jako Dyrektor
departamentu i Podsekretarz Stanu. W latach 2007-2013 Szef Agencji Bezpieczenstwa Wewnetrznego. Nastepnie,
w latach 2013-2015, Doradca Ministra Obrony Narodowej ds. cyberbezpieczenstwa oraz Dyrektor Narodowego
Centrum Kryptologii. Od 2023 r. Dyrektor w MSWiA. Obecnie Petnomocnik MSWiA ds. organizacji Systemu
Bezpiecznej tacznosci Panstwowej.

Odznaczony m.in. Ztotym Krzyzem Zastugi (1993), Brazowym Medalem ,Za zastugi dla obronnosci kraju” (1999),
Krzyzem Wolnosci i Solidarnosci (2012), Krzyzem Komandorskim Orderu Odrodzenia Polski (2013), Odznaka

Honorowg im. gen. Roweckiego ,Grota” (2013).
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Partnerzy
Pomorski Fundusz Rozwoju
sp.z0.0. z siedziba w Gdansku - - ®
Maiide::
SAMORZAD 1 Spétka Samorzadu ELECTRONIC COMPONENTS
WOJEWODZTWA POMORSKIEGO " Wojewddztwa Pomorskiego
BANK GOSPODARSTWA
KRAJOWEGO
Pomorski Thinkletter nr2(21)/2025



	_Hlk198846463
	_GoBack
	_Hlk198781999

