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Europa i Polska wobec wojny

kognitywno-informacyjnej

DR MARTYNA BILDZIUKIEWICZ

Europejska Stuzba Dziatan Zewnetrznych

Dezinformacja to systemowy instrument ostabiania demokratycznych spoteczenstw. W dobie

zlozonych zagrozen oraz nowoczesnych technologii przyspieszajacych wymiane informacji,

polem walki stat sie umyst — obywatela, dziennikarza, decydenta. Unia Europejska

i jej panstwa czlonkowskie buduja wielopoziomowe mechanizmy przeciwdziatania: od

rozpoznania manipulacji, przez wzmacnianie odpornosci spolecznej, po zaktécanie operacji

wroga i wspolna polityke zewnetrzna. Warunkiem skutecznosci jest zdolnos¢ do wspoétpracy

miedzysektorowej i dlugofalowego myslenia strategicznego.

Przedstawione poglqdy sq wytqcznie poglgdami autorki i w zadnym wypadku nie mogq by¢ utozsamiane

z oficjalnym stanowiskiem Europejskiej Stuzby Dziatari Zewnetrznych ani Unii Europejskiej.

Wojna o informacje: przypadek
cyberataku na PAP

1 lipca 2024 r. ogtoszona zostanie w Polsce
czesciowa mobilizacja wojskowa. 200 tysiecy
obywateli Polski, zaréwno bytych wojskowych,
jak i zwyktych cywildw zostanie powotanych
do obowiqzkowej stuzby wojskowej. Wszyscy

zmobilizowani zostanqg wystani na Ukraine.

Taki byt poczatek depeszy opublikowanej

31 maja 2024 roku na stronie internetowej
Polskiej Agencji Prasowej, ktora ukazata sie
dwukrotnie i dwukrotnie zostata szybko
usunieta. Rzekoma mobilizacja miata zosta¢
ogtoszona przez polskiego premiera, ale
niedtugo po tym incydencie zaréwno premier
Donald Tusk, jak i minister cyfryzacji Krzysztof

Gawkowski i sama PAP potwierdzili, ze doszto
do cyberataku — najprawdopodobniej ze
strony Rosji.

Dezinformacja nie musi nas przekonad, by nas
ostabic. Wystarczy, ze wzbudzi w nas nieufnos¢
wobec instytucji publicznych albo do siebie
nawzajem. W wojnie kognitywnej zamet jest

rownie skutecznqg broniq co manipulacja.

Mimo stosunkowo szybkiej reakcji cel operagji
zostat osiggniety. Nie chodzito w niej o to,
bysmy naprawde uwierzyli w nagta mobilizacje.
Celem nadrzednym byto wzbudzenie

naszego strachu i niepokoju — skoro tak
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tatwo byto zhakowa¢ strone PAP, to co jeszcze
moze sie wydarzy¢? Komu mozna ufag, jesli
w ogdle komukolwiek?

Umyst jako pole bitwy

W 2025 r. stwierdzenie, ze wojna toczy sie
nie tylko o terytorium, lecz takze o umysty,
stato sie truizmem. Dzi$ polem bitwy jest
umyst - obywatela, dziennikarza, decydenta,
kazdego z nas.

W Unii Europejskiej takie dziatania

nazywane sg FIMI — Foreign Information
Manipulation and Interference. Termin ten
obejmuje zorganizowane, celowe dziatania
zagranicznych aktorow, ktdrych celem jest
manipulowanie opinig publiczna. FIMI to nie
tylko dezinformacja — czyli fatszywe, ktamliwe,
zmanipulowane tresci — ale tez setki sposobéw
ich rozpowszechniania.

Obecnie wiemy o FIMI, dezinformacji

i manipulacji znacznie wiecej niz jeszcze kilka
lat temu. Dysponujemy réwniez narzedziami,
ktére pomagaja z nimi walczyé. Niemniej
dopiero niedawno instytucje UE, panstwa
cztonkowskie i jej partnerzy zaczeli mowié
jednym gtosem o tym, ze dezinformacja

i manipulacja to realne zagrozenie dla naszego

bezpieczenstwa, a nie tylko ,walka na narracje”.

Naszym przeciwnikiem sg panstwa takie jak
Rosja i Chiny, ktére graja w gre zero-jedynkowa,
w ramach ktérej to, co dobre dla nas —
Zachodu i UE — jest zte dla nich, i odwrotnie.
W ich arsenale znajduja sie cate panstwowe
aparaty, ztozone ekosystemy manipulacji,
wieloletnie doswiadczenie i miliardy

dolaréw przeznaczane rocznie na globalne

operacje dezinformacyjne.
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To dlatego z dezinformacja i manipulacja
mozemy sie obecnie zetkna¢ wszedzie: online
i offline, w mediach spotecznosciowych,
radiu, forach miedzynarodowych, lokalnych
ksiegarniach i kosciotach. To nie jest ,walka na
narracje” — to walka przeciwko podwalinom
demokracji i gra o systemowe ostabianie
odpornosci naszego spoteczenstwa.

W walce z dezinformacjq nie chodzi tylko

o tresc (przekaz), nie mniej wazny jest sposob
rozpowszechniania fatszywych przekazow.
Pojedyncze akcje dezinformacyjne sq

niczym wobec dziatan wzbudzajqcych liczne
komentarze, tancuszki, udostepnienia, ktore
powielajq pierwotny przekaz.

Szczegdlnie grozne jest to, ze dezinformacyjne
tresci bywaja bezrefleksyjnie powielane

przez zwyktych obywateli, nieSwiadomych

ich zrédta, ale dzielacych sie nimi, poniewaz
uwazajg je za ciekawe, kontrowersyjne,
wzbudzajgce emocje.

Wszystko, wszedzie, naraz

Moja praca w obszarze walki z dezinformacja
zaczeta sie w 2018 roku, gdy dotaczytam

do zespotu East Stratcom Task Force

w Europejskiej Stuzbie Dziatani Zewnetrznych
(ESDZ). W tamtym czasie dziatalno$¢ mojego
zespotu - skoncentrowana na podnoszeniu
Swiadomosci dezinformacji — byta gtosem
wotajgcego na puszczy. Wielu ludzi, takze
decydentdéw, uwazato, ze problem albo nie
istnieje (bo przeciez méwimy o ré6znych
opiniach, do ktérych kazdy ma prawo), albo
ze wystarczy zdemaskowac ktamstwo i wtedy

dezinformacja zostaje ,rozbrojona”.
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Nasze doswiadczenie pokazywato jednak

co$ zupetnie innego: nie chodzi tylko o sam
fatszywy przekaz, ale o sposéb, w jaki ta

tre$¢ trafia do odbiorcéw. Obecnie wiemy juz

o ponad 300 metodach manipulacyjnych, ktére
maja za zadanie nie tylko stworzy¢ przekaz, ale
réwniez osadzi¢ go w srodowisku spotecznym.
Czasem to komentarze pod artykutami albo
tancuszki w grupach rodzinnych. Innym razem
— zmanipulowane nagtéwki, strony internetowe
udajagce wiarygodne media, mikroinfluencerzy
dziatajacy na zlecenie, sieci powigzanych ze
sobg kont promujacych te same przekazy

w najrézniejszych mediach spotecznosciowych;
deepfake’i, memy, fatszywe profile ,ekspertow”,
manipulowanie hastami Wikipedii itd.

A to wszystko w kilkudziesieciu jezykach i z
przekazem dopasowanym do poszczegdlnych
grup odbiorcow.

Celem dezinformacji nie jest przekonanie
wszystkich. Rownie wazne jest stworzenie
wrazenia, Ze nikomu nie mozna ufacé, Ze nie
ma ,,obiektywnych informacji’; ze nie warto

uczestniczy¢ w debacie publicznej, ze nie ma
sensu korzystac ze swoich obywatelskich praw

(np. uczestniczy¢ w wyborach).

Warto zauwazy¢, ze Rosja w swojej strategii
dezinformacyjnej stawia na ilos¢, nie jako$¢
- zalewa przestrzen informacyjna tresciami,
zwlaszcza wizualnymi (memy, wideo), ktére
bywaja wrecz wysmiewane, poniewaz nawet
przecietnie ostrozny odbiorca jest w stanie
wytapac¢ manipulacje. Zauwazamy jednak, ze
zanim dziennikarze czy fact-checkerzy zdaza
je ,rozbroi¢” - te tresci juz kraza i zatruwaja,

zatem cel zostaje osiagniety.
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Szybki rozwdj technologii sprzyja jeszcze
szybszemu rozwijaniu akcji dezinformacyjnych
i manipulacyjnych. Szczegélnie duzo moze
zmienic¢ btyskawiczny postep w zakresie
narzedzi sztucznej inteligencji - wybo6r miedzy
jakoscia a iloscig przestaje by¢ problemem.
Przy wsparciu narzedzi Al mozna szybko
produkowac duzo, fatszywych tresci i to coraz
taniej i w coraz lepszej jakosci. Przysztos¢
dezinformacji i manipulacji mozna zawrze¢

w hasle ,wszystko, wszedzie, naraz”.

Jednoczesnie Rosja i inni aktorzy dziatajacy

na polu dezinformacji bedg wykorzystywac
nasze obawy zwigzane ze sztuczng inteligencja.
W przestrzeni, w ktérej wszystko moze

by¢ ,fejkiem”, coraz trudniej o zaufanie do
jakichkolwiek informacji. Ale o to tez chodzi

- celem dezinformacji nie jest przekonanie
wszystkich. Celem jest stworzenie wrazenia,
ze nikomu nie mozna ufa¢, ze nie ma
,obiektywnych informacji”, ze nie warto
uczestniczy¢ w debacie publicznej, ze nie

ma sensu korzystac ze swoich obywatelskich
praw (np. uczestniczy¢ w wyborach). Réwniez
dlatego nie wystarczy tylko reagowac na

tresci dezinformacyjne. Trzeba zrozumie¢ caty
ekosystem, ktéry te narracje niesie - i nie tylko
odpowiedzie¢ kompleksowo, lecz réwniez
systemowo podejs¢ do budowania odpornosci

na manipulacje.

Geopolityczne punkty zwrotne

Pierwsze dziatania UE w tym zakresie miaty
miejsce juz w 2014 r., po aneksji Krymu przez
Rosje i po zestrzeleniu samolotu pasazerskiego
MH17 przez wspieranych przez Rosje
separatystow. Tym wydarzeniom towarzyszyty
kampanie dezinformacyjne na szeroka

skale, i woéwczas liderzy UE zdecydowali na
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najwyzszym szczeblu o utworzeniu zespotu

ds. przeciwdziatania rosyjskiej dezinformacji.
Tak powstat East Stratcom Task Force i projekt
EUvsDisinfo — inicjatywa, ktéra w sposéb
ironiczny rozprawia sie z fatlszywymi narracjami
Kremla, a jednoczes$nie gromadzi przyktady
dezinformacji w ogélnodostepnej (jedynej
takiej na swiecie) bazie danych (obecnie
zawiera ona okoto 19 000 przyktadow)'.

Miatam zaszczyt nie tylko pracowaé w tym
zespole, ale w latach 2018-2024 réwniez

nim kierowac. Wraz z kolejnymi globalnymi
kryzysami ekosystemy dezinformacyjno-
manipulacyjne rozwijaty sie, osiggajac
apogeum najpierw w czasie pandemii
COVID-19 (gdzie szersza publicznos¢ mogta
zobaczy¢ na wilasne oczy, jak dezinformacja
moze zabi¢ - zniechecajac do szczepien

lub kwestionujac istnienie wirusa i srodkéw
zapobiegawczych), a potem odnotowujac
kolejny szczyt w czasie petnoskalowej agresji
Rosji na Ukraine (widoczne byty nie tylko akcje
dezinformacyjne przygotowujace grunt pod
agresje z kilkkumiesiecznym wyprzedzeniem,
lecz réwniez prowadzone byty liczne dziatania
uzasadniajagce atak i brutalno$¢ wojny). Byt to
w UE moment, kiedy z mozotem budowane
elementy odpowiedzi na dezinformacje

i manipulacje dostaty polityczny impuls

i mogty zosta¢ w sposob petniejszy uzyte do
rzeczywistych dziatarh obronnych.

Obecnie strategia opiera sie na czterech
filarach: Swiadomosci sytuacyjnej, wzmacnianiu
odpornosci, zaktécaniu operacji przeciwnika
oraz instrumentach polityki zewnetrznej.

1 Zob. www.euvsdisinfo.eu [dostep online].
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Filar pierwszy: Swiadomos¢ sytuacyjna
Unia Europejska przeznaczyta znaczace
srodki na rozpoznanie i analize dezinformacji
i manipulacji w ré6znych obszarach przestrzeni
informacyjnej. Aby skutecznie dziatac,
musimy rozumie¢, co sie dzieje w przestrzeni

informacyjnej — zaréwno w UE, jak i poza nia.

W ESDZ dziatajg zespoty specjalistow
zajmujacych sie analizg przestrzeni
informacyjnych panstw Partnerstwa
Wschodniego i Azji Centralnej; Batkanéw
Zachodnich i Turcji; potudniowego
sasiedztwa oraz Afryki Subsaharyjskie;j.
Trwaja prace nad rozszerzeniem zdolnosci
analitycznych na kontynentach amerykanskich
i azjatyckim. Kluczowa jest praca analitykow
danych, ktérzy dziatajg na podstawie
metodologii, ktérg dzielimy sie zaréwno

w ramach UE, jak i poza nig, z naszymi
partnerami od Ukrainy po Japonie. Co
istotne, zbudowalismy tez forum analitycznej
wspotpracy z sektorem pozarzagdowym

(w ramach sieci FIMI-ISAC) pracujace m.in.
nad globalng baza zawierajaca przyktady
manipulacji informacja (to dzieki temu
rozpoznalismy wspomniane juz ponad

300 r6znych form manipulacji).

Na podstawie dorobku analitycznego
tworzymy podwaliny pod polityke
anty-dezinformacyjng oraz dzielimy sie
informacjami o zagrozeniach zaréwno
wewnatrz UE (system RAS - Rapid Alert
System), jak i globalnie, z tymi, ktérzy tak
samo postrzegajg zagrozenie dezinformacja.
Aktywnos¢ w tym zakresie w UE wykazuje
réwniez Komisja Europejska i Parlament
Europejski, a takze poszczegdlne panstwa

cztonkowskie.
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Filar drugi: wzmacnianie odpornosci

Jednym z najwazniejszych elementéw
systemowej odpornosci jest silny sektor
pozarzadowy i medialny. UE aktywnie
wspotpracuje z dziennikarzami, fackt-
checkerami i organizacjami z catego $wiata.
Inwestujemy w szkolenia z zakresu rozpoznania
i odpowiadania na dezinformacje, a takze

w budowanie globalnej spotecznosci obroricow
naszej przestrzeni informacyjnej. Mam duza
satysfakcje, widzac, ze dziatalno$¢ postrzegana
jeszcze kilka lat temu jako niszowa osigga teraz
duza skale oraz ze udato nam sie w UE stworzy¢
przestrzen, w ktérej dziennikarze i fact-

checkerzy moga uczy¢ sie od siebie wzajemnie.

Przestrzen informacyjna nie znosi prozni.

Jesli nie wypetnimy jej wltasnym przekazem,

zrobigq to ci, ktorzy chcq siac chaos i zwiekszaé
nieufnos¢ spotecznq. Komunikacja strategiczna

to nie dodatek, ale warunek przetrwania
demokragji.

Wzmacnianiu naszej odpornosci stuzy réwniez
edukacja medialna — szkolenia z zakresu
dezinformacji, ale tez podstawowej higieny
informacyjnej. W niektorych panstwach UE,

jak Finlandia) edukacja medialna weszta juz

do szkét, w innych krajach te dziatania nadal
opieraja sie gtéwnie na inicjatywach organizacji
pozarzadowych, bez systemowego wsparcia ze
strony panstwa.

Z mojej perspektywy, szczegdlnie istotnym
dziataniem w tym filarze jest komunikacja
strategiczna, czyli przemyslane, oparte na
danych komunikowanie wobec réznych grup

Furopa i Polska wobec wojny kognitywno-informacyjnej

odbiorcéw, ktére ma na celu wypetnienie
przestrzeni informacyjnej prawdziwymi
przekazami i narracjami. Bo jesli my - czyli

UE - nie wypetnimy przestrzeni informacyjnej
wtasnym, wiarygodnym przekazem - kto$
inny zrobi to za nas. Musimy umie¢ moéwi¢
jezykiem ludzi, reagowac na ich pytania

i emocje, opowiadac nasze wtasne historie

- zanim zrobi to ktos, kto kieruje sie intencjami
niebezpiecznymi dla naszej egzystengji.

UE ma tutaj w dalszym ciggu duze pole do
zagospodarowania, szczegolnie w kontekscie
dopasowania przekazu do odbiorcéw z réznych
grup wiekowych i skutecznego réznicowania
komunikacji w ramach poszczegélnych

krajéw cztonkowskich.

Trzeci filar: zaktécanie

operacji przeciwnika

Jezeli przyja¢, ze dezinformacja i manipulacja sa
jak pozar, to mozna powiedzie¢, ze w UE przez
dtugi czas inwestowalismy gtéwnie w sprzet
gasniczy, troche w zatrudnienie strazakow

i system alarmowy, a w pewnym stopniu
réwniez w edukacje spoteczng jak zapobiega¢
pozarom. Wszystkie te dziatania sa stuszne

i zasadne. Ale az do 2022 r. nie mielismy — albo
nie uzywalismy — srodkéw, ktére pozwolityby
na ukrécenie dziatan podpalacza?. Kilka tygodni
od rozpoczecia petnoskalowej inwazji Rosji na
Ukraine panstwa cztonkowskie UE jednomyslnie
zdecydowaty o natozeniu sankgji na tak zwane
media Kremla — najpierw Sputnik i Russia

2 Jeszcze w 2021 r. uczestniczytam w debatach, w ramach
ktérych dyskusja o obtozeniu sankcjami mediéw (nawet
tych, ktére same jawnie przyznaja, ze sg narzedziem
wojny informacyjnej i przedtuzeniem ministerstwa
obrony) byto nie do pomyslenia. Przytaczano argument
wolnosci stowa, fundamentalnej wartosci UE i potrzeba
byto krwawej wojny, zeby zrozumie¢, ze wolnos¢ stowa
to takze odpowiedzialnos¢ za stowo, a druga strong wol-
nosci stowa jest prawo do rzetelnej informacji.

www.kongresobywatelski.pl
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Today, a nastepnie kolejne podmioty i osoby.
Obecnie na licie sankcyjnej znajduje sie ponad
20 organizacji i kilkadziesigt oséb wspierajacych
rosyjskie dziatania manipulacyjne.

Przyjeto rowniez specjalny rezim sankcyjny
w odpowiedzi na zagrozenia hybrydowe ze
strony Rosji. W grudniu 2024 r. objeto nim

16 0s6b i 3 podmioty odpowiedzialne za
dziatania destabilizacyjne prowadzone przez
Rosje w innych panstwach.

Sankcje nie sg instrumentem doskonatym

i nie zatrzymaja dezinformacji, podobnie jak

nie zatrzyma jej zadne pojedyncze narzedzie,
ktorym moze postuzy¢ sie UE. Ale bez
watpienia utrudniajg one dezinformowanie

- dezinformujacy i manipulanci musza wykonac
wiekszy wysitek, zeby dostac sie do przestrzeni
informacyjnej, szuka¢ wcigz nowych sposobdw.

Odpowiedzig na skale zagrozenia sg takze
nowe rozwigzania legislacyjne. W UE przyjeto
Akt o ustugach cyfrowych (DSA), wdrazany
obecnie w panstwach cztonkowskich,

ktéry wprowadza obowiazki dla platform

w zakresie moderacji tresci i przejrzystosci
algorytméw. Platformy spotecznosciowe
zostaty tez zobowigzane do przeciwdziatania
dezinformacji oraz raportowania Komisji
Europejskiej dziatan podejmowanych

w zakresie walki z dezinformacja i manipulacja.
Po raz pierwszy KE zyskata narzedzie do
wyciggania konsekwencji wobec platform
niestosujacych sie do DSA3. Trwaja tez prace

3  Obecnie tocza sie postepowania m.in. wobec firmy
Meta (w kontekscie zgodnosci dziatan Instagrama i Fa-
cebooka z prawem dotyczacym ochrony matoletnich).
W 2024 r. KE wystosowata tez komunikat do platform
YouTube, Snapchat i TikTok w zakresie ich systemow re-
komendacji tresci.
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nad bardziej systemowym uregulowaniem
reklamy politycznej online i przejrzystosci
finansowania przekazu.

Jezeli przyjq¢, ze dezinformacja i manipulacja
sq jak pozar, to w UE przez dtugi czas
inwestowalismy gtdwnie w sprzet gasniczy,
troche w zatrudnienie strazakow i system
alarmowy, w pewnym stopniu rowniez

w edukacje spoteczng. Az do 2022 r. nie
mieliSmy - albo nie uzywalismy - srodkow,
ktore pozwolityby na ukrocenie dziatan
podpalacza.

Czwarty filar: polityka zewnetrzna

Pandemia COVID-19 pokazata z catg moca,

ze dezinformacja jest zjawiskiem globalnym.
Manipulacja nie zna granic. Dlatego od kilku lat
UE wzmacnia wspotprace zarbwno wewnatrz
Wspolnoty, jak i z partnerami zewnetrznymi

— od NATO, przez panistwa sasiedztwa, po
kraje G7.

Dotarcie do momentu, w ktérym wszyscy
moéwig wspdlnym jezykiem o zagrozeniach
informacyjnych, zajeto wiele czasu. Dzi$
jestesmy w stanie wspolnie identyfikowac
zagrozenia, wymieniac sie informacjami

i wyciggac z nich spdjne wnioski. Kolejnym
krokiem sg wspdlne dziatania — jak np.
os$wiadczenia wskazujgce konkretne operacje
dezinformacyjne i odpowiedzialne za

nie podmioty.

Nie jest to tatwe, biorac pod uwage
zréznicowane priorytety polityczne

i réznorodne struktury decyzyjne
poszczegdlnych partnerow. Co wiecej, polityka
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antydezinformacyjna to wcigz stosunkowo
nowa dziedzina, znacznie mtodsza niz

np. polityka energetyczna czy handlowa.
W zwiagzku z tym budowanie konsensusu
w zakresie metod dziatania, trwa diuze;j.

Strategia gotowosci: preparedness

W marcu 2025 r. UE przyjeta Strategie na
rzecz gotowosci (preparedness). Ktadzie
ona nacisk na wzmacnianie odpornosci
wobec zagrozen hybrydowych, takich jak
cyberataki, dezinformacja czy sabotaz
infrastruktury krytycznej.

Strategia obejmuje lepsza koordynacje
cywilno-wojskowa, rozwdj wspdélnych procedur
kryzysowych oraz tworzenie mechanizméw
wczesnego ostrzegania i prognozowania ryzyk.
Wspotpraca z partnerami zewnetrznymi, w tym
NATO, ma tu kluczowe znaczenie.

Szczegdlnie istotne jest zrozumienie, ze
manipulacja informacyjna nie pojawia

sie dopiero w czasie kryzysu — czesto

go poprzedza. Dlatego odpornos¢ na
dezinformacje musi by¢ integralng czescia
narodowych strategii przygotowawczych
— obok planéw reagowania na pandemie,
katastrofy naturalne czy cyberataki.

Kto powinien dziata¢?
Administracja centralna

Panstwa powinny wiaczy¢ komponent FIMI

do strategii bezpieczenstwa narodowego

i reagowania kryzysowego. To zadanie nie tylko
dla ministerstw odpowiedzialnych za polityke
zagraniczng i obrone, ale dla catej administracji.
Kluczowa jest koordynacja miedzy resortami,
gotowos¢ komunikacyjna i przeszkolona

kadra urzednicza.

Samorzady

Na poziomie lokalnym dezinformacja moze
rozprzestrzeniac sie szczegdlnie tatwo. Dotyczy
kwestii bliskich ludziom: migrantéw, lokalnych
inwestycji, zdrowia czy srodowiska. Samorzady
powinny mie¢ procedury, punkty kontaktowe

i wsparcie eksperckie. Czasem wystarczy

w urzedzie jedna dobrze przygotowana osoba,
by skutecznie zareagowac.

Gotowos¢ na zagrozenia informacyjne nie
zaczyna sie w momencie kryzysu. Musimy by¢
przygotowani wczesniej — zanim manipulacja
zatruje przestrzen publicznq i zanim kryzys
informacyjny sie rozwinie. Prewencja jest
tansza i skuteczniejsza niz pézniejsza

naprawa.

Organizacje pozarzadowe

NGO odgrywaja kluczowa role w budowaniu
odpornosci spotecznej. Sa blizej obywateli niz
instytucje panstwowe, szybciej wychwytuja
nowe schematy manipulacyjne, docieraja

do najbardziej podatnych grup i testuja
innowacyjne formaty edukacyjne. Ich
potencjat musi by¢ traktowany partnersko

i systemowo.

Media i dziennikarze

Podczas kryzysow to dziennikarze maja
potencjat stworzenia przestrzeni dla faktow.
Dlatego redakcje powinny by¢ objete
wsparciem: szkoleniami, finansowaniem

i ochrong przed atakami dezinformacyjnymi.
Rzetelne media to fundament demokratycznej
odpornosci, bo brak albo utrudniony dostep do
wiarygodnych zrédet, to systemowa zacheta do
akcji manipulacyjne;j.

www.kongresobywatelski.pl



Europa i Polska wobec wojny kognitywno-informacyjnej A

Srodowiska naukowe i think-tanki

moga petnic role analityczng i doradcza.
Uniwersytety i o$rodki analityczne moga
wspiera¢ panstwo w diagnozie zagrozen

i budowaniu strategii. Tematyka dezinformacji
powinna pojawic sie nie tylko na kierunkach
humanistycznych, ale tez na studiach

z administracji, bezpieczenstwa czy IT.

Odpornosc to sie¢, nie samotny wysitek

Wszystkie wymienione sektory muszg dziata¢
wspdlnie. Odpornos¢ informacyjna nie powstaje
w izolacji — to efekt wspotpracy, zaufania

i jasnych procedur, ktore sa powszechnie
przestrzegane. Nowym przyktadem myslenia
+ponad silosami” jest Rada ds. Przeciwdziatania
Dezinformacji przy MSZ, powotana w 2024 roku.
Zasiadaja w niej eksperci z ré6znych srodowisk:
nauki, mediéw, NGO. To sygnat, ze jako panstwo
zaczynamy rozumie¢ sedno stojgcego przed
nami wyzwania: w tej wojnie zadna instytucja
nie wygra w pojedynke.

KONGRES

OBYWATELSKI

Wojna kognitywno-informacyjna toczy sie
tu i teraz. Nie wygra jej jedno ministerstwo,
miedzynarodowa organizacja ani portal fact-
checkingowy.

Odpornoscé informacyjna nie rodzi sie w jednej
instytucji. Tworzy jq wspoipraca rzqdu,
samorzqdow, mediow, organizacji spotecznych
i Swiadomych obywateli. Tylko w sieci powiqzan
mozliwe jest skuteczne odpieranie atakow

manipulacyjnych.

Wygraja ja te panstwa i spoteczenstwa,

ktére zrozumiejg, ze celem jest ochrona
fundamentéw wspdlnotowego funkcjonowania
— i ktére beda potrafity skoordynowac
dziatania wszystkich dostepnych aktoréw.

Bo alternatywa jest zwyciestwo tego, kto
krzyczy najgtosniej. ®

O AUTORCE

dr Martyna Bildziukiewicz - ekspertka w zakresie komunikacji strategicznej i przeciwdziatania dezinformacji,

z doswiadczeniem w administracji publicznej, instytucjach Unii Europejskiej, sektorze pozarzagdowym oraz

w mediach. Specjalizuje sie w analizie operacji informacyjnych i budowaniu odpornosci na dezinformacje oraz

manipulacje informacjami. Obecnie peni funkcje Zastepczyni Szefowej Wydziatu w Europejskiej Stuzbie Dziatan

Zewnetrznych (ESDZ), gdzie odpowiada za komunikacje strategiczng wobec parstw spoza Unii Europejskiej.

Przez ostatnie lata byta najpierw cztonkinig, a nastepnie kierowata unijna grupa East Stratcom Task Force w ESDZ,

odpowiedzialng m.in. za serwis EUvsDisinfo oraz przeciwdziatanie rosyjskiej dezinformacji. Wczesniej pracowata takze

w Ministerstwie Spraw Zagranicznych oraz jako rzeczniczka Statego Przedstawicielstwa RP przy Unii Europejskiej.

Doktorka nauk politycznych.
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