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Cyberbezpieczenstwo
fundamentem nowoczesnej
suwerennosci panstwa

PioTr MIECZKOWSKI
Czlonek Zarzadu, KIGEIT

Cyberbezpieczenstwo nie jest juz tylko domena informatykéw - to fundament
nowoczesnej suwerennosci panstwa. W dobie geopolitycznych napieé, wojny
informacyjnej i cyfrowej inwigilacji, Polska musi zbudowac wtasna - odporna i niezalezna
- infrastrukture cyfrowa. Kluczem sa inwestycje w krajowy sektor ICT, rozwéj kompetencji
strategicznych, a takze scista wspétpraca z partnerami europejskimi w oparciu o wspélne

wartosci i standardy technologiczne.

Wspotczesne gospodarki coraz mocniej

opieraja sie na cyfrowych fundamentach - bez

technologii informatycznych i niezawodnej
infrastruktury sieciowej nie sposéb dzi$
mowic ani o rozwoju, ani o elementarnym
funkcjonowaniu panstwa. Zapewnienie
cyberbezpieczenstwa stato sie zatem
warunkiem niezbednym do zachowania
stabilnosci dziatania kraju — jego brak moze
oznaczac paraliz podstawowych funkgji
zycia spoteczno-gospodarczego. Wystarczy
wyobrazi¢ sobie blackout energetyczny
wywotany atakiem hakerskim: systemy
ptatnosci elektronicznych przestajg dziata¢,
sklepy zostajg zamkniete, fancuchy dostaw
zatamuja sie, a komunikacja zamiera.
Scenariusze, ktére niegdys przypominaty
science fiction - znane chocby z seriali

~Zero Day" czy niemieckiego ,Blackout”
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Cyberbezpieczenstwo przestato by¢c domenq
wylqcznie ekspertow ICT - to dzis kwestia
strategiczna, decydujqca o suwerennosci
panstwa, jego stabilnosci gospodarczej

i bezpieczenstwie obywateli.

- dzi$ stajq sie coraz bardziej realne.
Wystarczy wspomniec¢ atak Stuxnet na
elektrownie jadrowa czy rosnaca liczbe
operacji wywiadowczych prowadzonych

w cyberprzestrzeni. Cyberbezpieczenstwo
przestato by¢ domeng wytacznie ekspertow
ICT - to dzi$ kwestia strategiczna,
decydujaca o suwerennosci panstwa, jego
stabilnosci gospodarczej i bezpieczenstwie
obywateli. Polska, jesli chce odgrywac role
regionalnego lidera, musi potraktowac ten
obszar priorytetowo.
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Zaleznos¢ technologiczna
a bezpieczenstwo panstwa

Jednym z kluczowych kierunkéw wzmacniania
cyberbezpieczenistwa jest rozwdj krajowego
sektora ICT - to nie tylko szansa na
przyspieszenie wzrostu gospodarczego, ale
przede wszystkim warunek konieczny dla
zachowania petnej suwerennosci. Historia
Edwarda Snowdena, uswiadomita nam skale
inwigilacji prowadzonej przez NSA, przypadki
wykorzystywania przez Stany Zjednoczone
luk w zagranicznym oprogramowaniu czy
szpiegowania europejskich politykow.

Nawet bliscy sojusznicy nie wahajg sie
uzywac narzedzi wywiadowczych wobec
partneréw. Polska musi zatem rozwija¢
witasne zdolnosci rozpoznawcze — zaréwno
techniczne, jak i analityczne - i uniezaleznia¢
sie od infrastruktury znajdujacej sie pod
jurysdykcjg obcych panstw. W tym kontekscie
nalezy podkresli¢, jak bardzo niepokojacym
precedensem byto wykorzystywanie narzedzi
takich jak izraelski Pegasus do inwigilacji

nie tylko przestepcéw, ale tez polskich
dziennikarzy i politykdw. We wspoétczesnej
cyberprzestrzeni zasada ,trust no one” powinna
by¢ zelazng reguta.

Z tego wzgledu Polska powinna wprowadzi¢
niezalezna kontrole nad zakupami
technologicznymi, wspieraé rozwaj
rodzimego oprogramowania i wzmacniac
krajowe kompetencje w zakresie wykrywania
oraz analizy ztosliwego kodu. Szczegdinie
istotnym zagrozeniem jest brak kontroli nad
komunikacja rzadowa. Jesli zagraniczne stuzby
maja dostep do korespondencji polskich
decydentéw, moga wptywacd na kierunki
polityki, szantazowa¢ lub manipulowac. To
realne ryzyko utraty suwerennosci. Dlatego

komunikacja wtadz publicznych powinna by¢
realizowana z wykorzystaniem infrastruktury
pozostajacej pod nadzorem panstwa, przy
zastosowaniu bezpiecznych protokotéw

i rozwigzan kryptograficznych.

Krytyczna infrastruktura
i kompetencje cyfrowe

Polska musi takze pilnie nadrobi¢ zalegtosci
w zakresie budowy zintegrowanego systemu
tacznosci PPDR (Public Protection and Disaster
Relief) - czyli infrastruktury komunikacyjnej
dla stuzb ratunkowych i mundurowych. Brak
takiego ogdlnokrajowego, odpornego na
zaktécenia i niezaleznego systemu dla policji,
strazy pozarnej, pogotowia czy wojska to
powazna luka w architekturze bezpieczeristwa
narodowego. Polska - jako jeden z ostatnich
krajéw Unii Europejskiej — wciagz nie wdrozyta
nowoczesnego i spdjnego rozwigzania

w tym obszarze.

Jesli na powaznie myslimy o suwerennosci
cyfrowej, to musimy opierac sie na regule , trust
no one”. Rozwijac¢ wtasne kompetencje, rodzime
zdolnosci produkcyjne i zachowywac kontrole
nad infrastrukturq. Bez krajowego sektora ICT

i bezpiecznej komunikacji rzqdowej, panstwo
naraza sie na zewnetrzny wplyw, inwigilacje

i utrate niezaleznosci.

Tymczasem doswiadczenia miedzynarodowe
pokazuja, ze wprowadzenie systeméw PPDR
w modelu partnerstwa publiczno-prywatnego
moze przynie$¢ podwdjna korzysé: wzmocnié
bezpieczenstwo obywateli i napedzac

rozwéj gospodarki. Na wzér amerykanskiego

www.kongresobywatelski.pl
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FirstNet czy brytyjskiego ESN, Polska

mogtaby zbudowac rdzen sieci zapewniajacy
bezpieczenstwo i niezawodnos¢, podczas gdy
operatorzy telekomunikacyjni — wytonieni

w drodze przetargu - odpowiadaliby

za zapewnienie zasiegu i infrastrukture
dostepowa. Takie rozwigzanie umozliwiatoby
synergie sektora publicznego i prywatnego,
obnizenie kosztow i podniesienie
efektywnosci inwestycji.

Rozwéj narodowego systemu PPDR mogtby
stac sie telekomunikacyjnym odpowiednikiem
CPK - impulsem dla rodzimego sektora
technologicznego. Otworzytby przestrzen

dla budowy kompetencji, tworzenia miejsc
pracy, rozwijania wiasnosci intelektualnej

i modernizacji rozwigzan dla sektoréw
krytycznych. Mégtby poméc przetamac
wieloletni impas w zakresie wdrazania
panstwowych systemow takich jak LTE 450 dla
energetyki czy GSM-R dla kolei. Przyktady
Korei Potudniowej i innych panstw pokazuja,
ze zintegrowane wdrozenia systemow
komunikacji krytycznej sa nie tylko mozliwe,
ale i optacalne - dla bezpieczenstwa panstwa
i jego gospodarki.

Trzeba pamieta¢, ze nawet najlepiej
zabezpieczony system tgcznosci

i najnowoczesniejszy sprzet nie gwarantuja
bezpieczenstwa, jesli zawodzi czynnik ludzki.
Najwiekszych zagrozen cybernetycznych
nalezy upatrywac nie w obszarze komputeréw
i algorytmow, lecz w sferze oddziatywania
czynnikoéw ludzkich - nieuwaga, zte nawyki

i brak sSwiadomosci uzytkownikéw to
powazne zagrozenia dla catego systemu.
Przyktad afery mailowej z udziatem Michata

Dworczyka pokazat, jak katastrofalne
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moga by¢ skutki skutecznego phishingu

i zlekcewazenia podstawowej cyberhigieny.

W dzisiejszych realiach atakujacy nie musza
bowiem przetamywac skomplikowanych
zabezpieczen - wystarczy stabe hasto, uzywane
w wielu miejscach, brak uwierzytelnienia
dwuskfadnikowego lub klikniecie

w fatszywy link.

Brak zintegrowanego systemu tqcznosci dla
stuzb to luka w bezpieczenstwie, ktorq Polska
musi pilnie zamkng¢. Rozwdj krajowego PPDR
moze nie tylko wzmocnié ochrone obywateli,
ale stac sie impulsem dla innowacji, gospodarki
i odbudowy technologicznej suwerennosci.

Konieczne wydaje sie wprowadzenie
obowigzkowych szkolen z zakresu
cyberbezpieczenstwa dla wszystkich
pracownikéw sektora publicznego. Ich
ukonczenie powinno by¢ traktowane

jak swoiste ,prawo jazdy” do poruszania

sie w cyberprzestrzeni. Nalezy réwniez
spopularyzowac¢ obowigzek korzystania

z uwierzytelniania dwusktadnikowego,

a takze wdrozy¢ regularne audyty i testy
odpornosci systemoéw informatycznych. Jak
pokazuja badania fundacji Digital Poland' na
reprezentatywnej grupie Polakéw, az 45% z nas
nabiera sie na spersonalizowane kampanie
phishingowe - to statystyka, ktéra wymaga
natychmiastowej reakgji instytucjonalnej

i edukacyjnej.

1 Zob. https://digitalpoland.prowly.com/355483-65-pola-
kow-martwi-sie-o-swoje-bezpieczenstwo-w-internecie-
-nowy-raport-fundacji-digital-poland-ujawnia-rosnace-
-zagrozenia-w-sieci [dostep online].
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Wymiar suwerennosci cyfrowej ma réwniez
bezposrednie przetozenie na kwestie
obronnosci. Szacuje sie, ze juz dzi$ okoto 25%
wyposazenia wojskowego to komponenty
cyfrowe - od systemow naprowadzania,
przez oprogramowanie sterujace, po
zintegrowane $srodowiska komunikacyjne.
Doswiadczenia z wojny w Ukrainie pokazuja, ze
nieautoryzowany dostep do takich systemoéw
moze prowadzi¢ do ich zdalnej dezaktywacji
lub do manipulacji parametrami dziatania
uzbrojenia. Dlatego Polska musi posiadac
krajowe zdolnosci w zakresie analizy kodow
zrédtowych, certyfikacji sprzetu i kontroli
nad krytycznymi komponentami cyfrowymi
w wojsku.

Najwiekszych zagrozen cybernetycznych

nalezy upatrywac nie w obszarze komputerow

i algorytmow, lecz w obszarze oddziatywania
czynnikow ludzkich - nieuwaga, zte nawyki

i brak swiadomosci uzytkownikow to powazne
zagrozenia dla catego systemu. Czasem
wystarczy stabe hasto, brak uwierzytelnienia
dwusktadnikowego lub klikniecie w fatszywy link.

Warto tu przywotac¢ przyktad Izraela, ktoéry przy
zakupie mysliwcéw F-35 Adir wynegocjowat
prawo do modyfikowania ich oprogramowania
oraz petnej kontroli nad pokfadowymi
systemami informatycznymi. Pokazuje to, ze
suwerennos¢ cyfrowa jest mozliwa nawet

w relacjach z najwiekszymi partnerami
zbrojeniowymi - o ile panstwo potrafi jasno
zdefiniowa¢ swoje potrzeby i wyegzekwowac
je w negocjacjach. Polska nie moze pozostac
pasywnym odbiorcg technologii, pozbawionym
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wptywu na ich dziatanie, jak ma to miejsce
w niektérych panstwach Zatoki Perskiej.

Aby tego unikna¢, potrzebne s inwestycje
w rozwoj rodzimego przemystu obronnego
i technologii podwdjnego zastosowania

- szczegOlnie w obszarach takich jak drony,
sztuczna inteligencja i zaawansowana
elektronika. Obszary te nie tylko zwiekszaja
potencjat obronny, ale moga takze stac

sie katalizatorem rozwoju gospodarczego
- o ile beda oparte na krajowym know-how,
innowacjach deep tech oraz wynikach badan
komercjalizowanych przez polskie uczelnie

i instytuty badawcze.

Europejska droga
do odpornosci cyfrowej

Wzmacnianie polskiej suwerennosci cyfrowej
powinno odbywac sie nie tylko przez

rozwoj krajowych kompetencji i systemow,
ale takze poprzez aktywne uczestnictwo

w tworzeniu europejskiej alternatywy
wobec rozwigzan technologicznych spoza
UE. Polska, wspdlnie z innymi panstwami
cztonkowskimi, powinna rozwija¢ sektor

ICT oparty na europejskich standardach

i wartosciach. Tym bardziej, ze statystyki

i analizy pokazuja, jak wiele zagrozen wigze sie
z powszechnie uzywanym pozaeuropejskim
sprzetem i oprogramowaniem — np. Fortinet
czy Palo Alto? zawiera szereg krytycznych

luk bezpieczenstwa. Andrew Grotto, byty
dyrektor ds. polityki cyberbezpieczenstwa

w administracjach Obamy i Trumpa, otwarcie
wskazywat na Microsoft jako potencjalne
zagrozenie dla bezpieczenstwa narodowego

2 Zob. https://www.wnp.pl/tech/popularne-programy-
-mialy-chronic-firmy-okazaly-sie-furtkami-dla-hakerow-
-uzywa-ich-administracja,941032.html [dostep online].

www.kongresobywatelski.pl
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USA - ze wzgledu na monopolistyczne
rozprzestrzenienie systeméw Windows
i niedociggniecia w polityce bezpieczenstwa3.

Gtosne incydenty - jak ubiegtoroczna awaria
systemow CrowdStrike, ktéra sparalizowata
miliony urzadzen - przypominaja, jak
ryzykowne jest uzaleznienie od zamknietych,
scentralizowanych rozwigzan. Polska powinna
stopniowo odchodzi¢ od takich ekosystemow,
promowac open source, wspierac rozwoj
krajowych i europejskich rozwigzan oraz
dywersyfikowac wspotprace technologiczng,
szczegdlnie w odniesieniu do firm

podlegajacych przepisom spoza UE.

Zagrozenie dotyczy nie tylko infrastruktury

- rébwniez danych. Amerykanskie przepisy,
takie jak Cloud Act® czy stynna sekcja FISA 7023,
umozliwiaja stuzbom USA dostep do danych
przechowywanych w chmurze, niezaleznie

od ich fizycznego potozenia. Oznacza to

realne zagrozenie dla polskich instytugji
publicznych korzystajacych z popularnych
ustug chmurowych. Dlatego Polska powinna
rozwija¢ bezpieczng chmure rzagdowa oraz
wspierac tworzenie europejskiej infrastruktury,
np. w ramach takich inicjatyw jak Gaia-X®. Nowe
rozporzadzenie Data Act, ktére wejdzie w zycie
12 wrzes$nia, moze postuzy¢ jako narzedzie

do wymuszania zgodnosci z europejskimi

standardami w przetargach publicznych.

3 Zob. https://www.inc.com/kit-eaton/why-a-former-whi-
te-house-cyber-director-called-microsoft-a-national-se-
curity-risk.html [dostep online].

4 Zob. https://www.politico.eu/article/france-wants-cyber-
-rules-to-stop-us-data-access-in-europe/ [dostep online].

5 Zob. https://www.euronews.com/next/2024/06/01/heres-
-what-a-us-surveillance-law-means-for-european-data-
-privacy [dostep online].

6 Zob. https://gaia-x.eu/ [dostep online].
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Réwnolegle konieczna jest harmonizacja
krajowych regulacji z prawem unijnym.
Implementacja dyrektywy NIS2,

dotyczacej minimalnych standardéw
cyberbezpieczenstwa, stanowi szanse na
stworzenie spéjnych zasad obowigzujacych
we wszystkich panstwach wspéinoty.
Nowelizacja ustawy o Krajowym Systemie
Cyberbezpieczenstwa powinna by¢ nie
tylko zgodna z unijnymi wymogami,

lecz takze analogiczna do przepiséw
stosowanych przez inne kraje. Dzieki temu
polskie firmy zyskaja tatwiejszy dostep do
innych rynkoéw UE, uproszczone procedury
certyfikacyjne oraz wieksza konkurencyjnos¢.
Zharmonizowane i transparentne przepisy
ogranicza ryzyko korupcji i zapewniag wieksza
przewidywalnos¢ w procesach decyzyjnych.
To jest szczegdlnie istotne w kontekscie
obserwowanych na swiecie przypadkéw
odejscia niektérych panstw od skutecznych
regulacji antykorupcyjnych.

Suwerennos¢ cyfrowa Polski wymaga nie tylko
rozwoju krajowych kompetencji, lecz takze
aktywnego udziatu w procesie tworzenia
europejskiej alternatywy technologicznej. Tylko
silne, odporne i niezalezne cyfrowo panstwo
moze skutecznie chronic swoje dane, instytucje
i spoteczenstwo przed presjq zewnetrznq
iinformacyjnqg manipulacjq.

W dyskusji o cyberbezpieczenstwie nie

mozna poming¢ aspektu wojny hybrydowe;j.
Wspotczesna cyberprzestrzen to nie tylko sieci

i dane, lecz takze pole walki informacyjne;j.
Dezinformacja, kampanie wptywu i manipulacja

w mediach spotecznosciowych moga realnie
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wptywac na decyzje polityczne i spoteczne.
Przyktad referendum brexitowego pokazuje,
ze fatszywe tresci moga ksztattowad bieg
historii. Polska — znajdujaca sie na styku
intereséw geopolitycznych i bedaca celem
licznych operacji informacyjnych — musi
budowac spoteczng odpornos¢ na tego
rodzaju dziatania. Wymaga to przemyslanej
strategii komunikacji kryzysowej, wsparcia dla
niezaleznych organizacji fact-checkingowych
oraz realnych regulacji dla cyfrowych platform
- w zakresie zaréwno szybkiego usuwania
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fatszywych tresci jak i przejrzystosci moderacji
czy przeciwdziatania manipulacjom.

Réwnolegle nalezy prowadzi¢ dtugofalowe
programy edukacyjne w zakresie
rozpoznawania manipulacji, krytycznej

analizy tres$ci medialnych oraz budowy
kompetencji informacyjnych - zwtaszcza wsréd
mtodziezy. Tylko spoteczenstwo swiadome,
odporne i kompetentne informacyjnie moze
skutecznie przeciwstawi¢ sie narzedziom wojny
kognitywnej. l

O AUTORZE

Piotr Mieczkowski — Cztonek zarzadu KIGEIT oraz Wiceprezes European Al Forum zrzeszajacej ponad 2200

startupéw Al z Europy. Posiada blisko 20-letnie doswiadczenie zdobyte w sektorze TMT, obejmujace transformacje

cyfrowg, tworzenie programoéw krajowych wspierajacych innowacyjnos¢, wdrazanie strategii biznesowych, analize

rynkéw i ustug, a takze opracowywanie polityk publicznych w sektorze nowych technologii.
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