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StOWO NA OTWARCIE

Dekalog bezpieczenstwa i odpornosci PolsKi................cccom... 16
Jan Maria Szomburg, Prezes Zarzadu Instytutu Badan nad Gospodarka Rynkowa

W $wiecie gwattownych zmian i kruszejacego fadu, bezpieczenstwo Polski nie moze opiera¢
sie wytgcznie na armii i sojuszach. Wymaga ono spotecznego zaufania, sprawnych instytucji,
zdolnosci technologicznych i partnerstwa wartosci, ktére nas potacza, a nie beda dzielic.
Odpornos¢ naszej wspolnoty zaleze¢ bedzie réwniez od rozpoznania ryzyk, zdolnosci do

reagowania na strategiczne wyzwania i wypracowania mechanizméw wspétpracy.

BEZPIECZENSTWO | ODPORNOSC POLSKI
— MYSLI STRATEGICZNE

Trzy filary bezpieczenstwa PolsKi ............scceeennnnn 20

Wiadystaw Kosiniak-Kamysz, Wiceprezes Rady Ministrow,
Minister Obrony Narodowej

Bezpieczenstwo panstwa nie moze by¢ dzi§ rozumiane wylacznie jako kwestia militarna.
Wobec narastajacych zagrozen — od wojny konwencjonalnej, przez agresje hybrydowa, po
destabilizacje informacyjna — kluczowe staje sie myslenie o bezpieczenstwie jako zdolnosci
do dziatania, wspotpracy i podtrzymywania pokoju. Sita armii, zakorzenienie w sojuszach
oraz odpornos¢ spoteczna i instytucjonalna to filary spojnej strategii, w ramach ktérej

panstwo staje sie nie tylko obroricg, ale i organizatorem wspdlnotowej odpornosci.



Madrzy przed szkoda - o systemowej

OdPOrNOSCI PANSTWA ...ttt sssssessssssssssssssssssssssses 24
Tomasz Siemoniak, Minister Spraw Wewnetrznych i Administracji,

Koordynator Stuzb Specjalnych

Wspétczesne bezpieczerstwo wewnetrzne nie sprowadza sie jedynie do reagowania na
zagrozenia — musi polega¢ na ich przewidywaniu i systemowej gotowosci na wypadek ich
wystapienia. Wobec rosnacej liczby wyzwan - od presji hybrydowej na granicy z Biatorusia, przez
dezinformacje, po skutki zmian klimatycznych - kluczowe staje sie budowanie trwatej odpornosci
instytucjonalnej, lokalnej i spotecznej. To zadanie rozpisane na lata, wymagajace wspotpracy

miedzy rzadem, samorzadami a obywatelami - i tylko w takiej konfiguracji moze sie udac.

Bezpieczenstwo i suwerennosc cyfrowa

- jak je dzis rozumieci jak je budowac? ..., 28
dr Krzysztof Gawkowski, Wiceprezes Rady Ministrow, Minister Cyfryzacji,
Petnomocnik Rzadu ds. Cyberbezpieczenstwa

Bezpieczenstwo — to stowo, ktére uspokaja. Suwerennosc - to takie, ktére zobowiazuje.

A przymiotnik,,cyfrowy”? On potrafi zmieni¢ znaczenie kazdego z nich. Sprawia, Ze to, co znane,
staje sie inne. Nadaje dobrze znanym pojeciom nowy wymiar. | dlatego wtasnie trzeba je na nowo
zrozumie¢. Dzieki dynamicznemu rozwojowi kompetencji w zakresie cyberbezpieczenstwa,
inwestycjom w infrastrukture cyfrowa oraz aktywnej roli w strukturach NATO i Unii Europejskiej,
rola Polski na cyberfroncie znaczaco wzrasta. | wiasnie dlatego dzi$ — bardziej niz kiedykolwiek —

Polska musi by¢ bastionem. Bastionem cyfrowym Zachodu.

Bezpieczenstwo i odpornosc Polski jutra...........mmmmmmmmmn 33
Aleksander Kwasniewski, Prezydent RP w latach 1995-2005

Wobec narastajgcych zagrozen, geopolitycznego przesilenia i wewnetrznej polaryzacji

- bezpieczenistwo i odpornos¢ Polski wymagajg dzis ponownego zdefiniowania. Kluczowe
staja sie: konsekwentna polityka obronna, odbudowa wspdélnoty obywatelskiej, aktywna rola
w NATO i Unii Europejskiej, solidarnos¢ z Ukraing oraz umiejetnos¢ odnalezienia sie w nowym

wielobiegunowym porzadku swiatowym, ktéry dopiero sie ksztattuje.



Bezpieczenstwo do POPrawKi........eeeeessvsscssssssssesnnnnnnees 38
Bronistaw Komorowski, Prezydent RP w latach 2010-2015

Bezpieczenstwo narodowe to nie tylko armia i sojusze. To takze pienigdze, ludzie, czas i morale
- cztery filary, na ktérych Polska ma szanse zbudowac swoja odpornos¢. Cho¢ nie mamy
wptywu na potozenie geopolityczne, klimat czy ksztatt granic, o wielu innych aspektach
bezpieczenistwa decydujemy sami. Jak wykorzystujemy ten wptyw? | co zrobi¢, by nasz

potencjat obronny nie byt jedynie propagandowym hastem, lecz rzeczywista sita?

Wojna nowego typu - na czym polega,

jak sie Na Nig Przygotowac? .................eessssmmmsmssssssssssssssssseess 41
Joanna Kluzik-Rostkowska, Postanka na Sejm Rzeczypospolitej Polskiej,

Zastepca Przewodniczgcego Komisji Obrony Narodowej w Sejmie RP

Wojna moze wygladac inaczej niz sie spodziewamy. Zyjemy juz w warunkach wojny
hybrydowej, a dziatania dezinformacyjne, akty sabotazu i proby destabilizacji spotecznej
sg elementami wiekszego planu. Jesli przygotowania przeciwnika okaza sie skuteczne
moze réwniez nadejs$¢ petnoskalowy konflikt. Nasza odpowiedz musi by¢ kompleksowa:
od odpornosci spotecznej i gotowosci militarnej, poprzez budowe sojuszy i innowacje
technologiczne, az po nowg organizacje systemu medycznego. Gra toczy sie o to, by cena

agresji stata sie dla przeciwnika nieakceptowalna.

Bezpieczenstwo zywnosciowe - musimy patrzec szeroko......46

dr Czestaw Siekierski, Minister Rolnictwa i Rozwoju Wsi

Wspétczesne bezpieczenstwo zywnosciowe to znacznie wiecej niz krajowa
samowystarczalno$¢ w produkcji zywnosci. W obliczu globalizacji, zmian klimatycznych

i rosngcych oczekiwan spotecznych, pojecie to obejmuje takze jakos¢ i wartos¢ odzywcza
produktéw, stabilno$¢ dostaw oraz dostepnos¢ ekonomiczna. Wspdlna Polityka Rolna Unii
Europejskiej, bedaca od dekad filarem europejskiego systemu zywnosciowego, musi dzi$

nie tylko odpowiadac na kryzysy, ale takze rownowazy¢ cele produkcyjne z koniecznoscia
ochrony srodowiska. Przysztos¢ bezpieczenstwa zywnosciowego bedzie zaleze¢ od zdolnosci

do pogodzenia tych wymagan - przy zachowaniu trwatosci rolnictwa i rbwnowagi spoteczne;j.



Systemowa zdolnos¢ do odbudowy
jako fundament odpornosci PaNStwa. ... 53

Marcin Kierwinski, Minister ds. odbudowy po powodzi z wrzesnia 2024 roku

Odpornos¢ paristwa to nie tylko zdolnos¢ do zapobiegania réznego rodzaju kryzysom

i szybkiej reakcji w momencie ich wystapienia, ale takze umiejetnos¢ sprawnej,
skoordynowanej i solidarnej odbudowy. Tworzymy panstwo uczace sieg, ktére wyciaga
whnioski, implementujac rozwigzania. Wobec rosnacej czestotliwosci katastrof naturalnych

i ztozonosci zagrozen, kluczowe staje sie myslenie o odbudowie nie jako o doraznym
dziataniu, lecz jako trwatym elemencie polityki bezpieczenstwa. Tylko panstwo przygotowane

do niesienia efektywnej pomocy pokryzysowej mozna uznac za naprawde ,odporne”.

BEZPIECZENSTWO ZEWNETRZNE
| NOWA SYTUACJA GEOPOLITYCZNA

Zmierzch Zachodu, swit Azji. Wielobiegunowy
sSwiat wytania sie z fal przemian.........eeee. 58

prof. Mariusz Ortowski, Virginia Tech University,
Cztonek Rady Programowej Kongresu Obywatelskiego

Stany Zjednoczone tracg role niekwestionowanego hegemona i dostrzegajac te zmiane
zamierzaja skupic sie na ochronie najwazniejszych bastionédw swojego bezpieczerstwa

i gospodarczego dobrobytu. Cofajace sie imperium zwalnia miejsce dla azjatyckich poteg -
Chin i Indii. Paristwo Srodka juz stato sie gospodarczym supermocarstwem odpowiadajacym
za jedna trzecia globalnej produkcji towaréw. Na naszych oczach upada jedno$¢ swiata
zachodniego, ktéra przez dekady spajaty ideaty wolnorynkowe i korzysci czerpane

z globalizacji. Szczegoélnie w polityce przemystowej widoczny jest zwrot ku protekcjonizmowi,
subsydiom i ctom. Model ten nie przynosi jednak zadowalajacych efektéw wobec azjatyckich
konkurentéw. Jak w tej sytuacji powinna zachowac sie Europa? Czy Polska jest gotowa
prowadzi¢ w ramach Unii Europejskiej niezalezng polityke gospodarcza? W jaki sposéb

konkurowac¢ ze swiatowymi gigantami?



Bezpieczenstwo Polski: czas na strategie pajaka.............cccccccececcc 73

prof. Roman Kuzniar, Wydziat Nauk Politycznych i Studiéw Miedzynarodowych,
Uniwersytet Warszawski, Cztonek Rady Programowej Kongresu Obywatelskiego

Wobec pogarszajacej sie sytuacji miedzynarodowej Polska znalazta sie w geopolitycznym
punkcie zwrotnym - silniejsza niz kiedykolwiek w historii, a zarazem bardziej niz kiedykolwiek
$wiadoma zagrozen. Strategia obronna panstwa nie moze jednak ograniczac sie do reakgji

na przeszte wojny. W obliczu erozji liberalnego porzadku $wiata, ostabienia instytucji
miedzynarodowych oraz narastajacej presji i ze Wschodu, i Zachodu, potrzebujemy nowej
filozofii bezpieczenstwa - opartej nie tylko na zbrojeniach, ale takze na odpornosci,

wspotpracy regionalnej i spotecznym zrozumieniu wyzwan.

Polska w nowym swiatowym (nie)tadzie...........cccccccccccccceccccccecsssssssres 80
prof. Bogdan J. Géralczyk, politolog, sinolog, dyplomata i publicysta,

Uniwersytet Warszawski

Polska — podobnie jak cata Europa — budzi sie dzi$ z,,geopolitycznej drzemki”. Dotychczasowe
filary bezpieczenstwa i rozwoju $wiata Zachodniego walg sie na naszych oczach, a nowy
tad dopiero sie ksztattuje. W tej niestabilnej rzeczywistosci redefinicja racji stanu i budowa

narodowej jednosci stajg sie strategiczng koniecznoscia.

BEZPIECZENSTWO I REZYLIENCJA W SFERZE
ENERGETYCZNEJ | SPOLECZNO-
-GOSPODARCZO-TECHNOLOGICZNEJ

Bezpieczenstwo energetyczne w dobie transformacj
i, wielkiego przeprogramowania”...............mmmmmmmsmmssssssssssssssnns 86

Ireneusz Fafara, Prezes Zarzadu, Dyrektor Generalny ORLEN

Trwa fundamentalna zmiana logiki europejskiego bezpieczenstwa energetycznego.

Po dekadach zaleznosci od zewnetrznych dostaw surowcow — zwtaszcza z Rosji — Unia
Europejska, a wraz z nig Polska, wchodzi w nowg faze, w ktorej stabilnos¢ systemu
energetycznego wymaga nie tylko dywersyfikacji, ale takze elastycznosci, partnerstw

i geostrategicznego myslenia. Transformacja energetyczna — naktadajaca sie na globalne
napiecia, konkurencje o surowce i zaktécenia w taricuchach dostaw — nie moze by¢ dzi$
traktowana wytacznie jako kwestia Srodowiskowa. To proces o kluczowym znaczeniu dla

geopolitycznej podmiotowosci, odpornosci gospodarki i bezpieczenstwa spotecznego Europy.



PFR - w stuzbie odpornosci, bezpieczenstwa i rozwoju............ 92

Piotr Matczuk,Prezes Zarzadu, Polski Fundusz Rozwoju

Polska stoi dzi$ u progu zmiany modelu rozwojowego. Owszem, jestesmy liderem wzrostu
gospodarczego wsrdd europejskich gospodarek, ale wiadomo juz, ze dotychczasowe silniki
wzrostu sie wyczerpuja. Z gospodarki doganiajacej, jaka Polska byta do niedawna, chcemy
zrobi¢ skok ku gospodarce innowacyjnej. Mamy tez zamiar istotnie zwiekszy¢ konkurencyjnos¢
i ekspansje miedzynarodowa polskich firm. Réwnolegle Polska musi intensywnie inwestowac
w swojg odpornos¢ i bezpieczenstwo. Jaka role moze w tym procesie odegra¢ Polski Fundusz
Rozwoju? W jaki sposéb instytucja ta rozwija swoje dotychczasowe doswiadczenia i programy?
Jak dzi$ wyglada zaangazowanie PFR w obszarze inwestycji obronnych i technologii
podwdjnego zastosowania? | wreszcie: czy Polska ma realne szanse na zbudowanie wtasnej

suwerennosci cyfrowej w Swiecie zdominowanym przez globalnych gigantéw?

Lokalne fundamenty odpornosci -
rola BGK we wsparciu SamoOrzadOw..................mmmmmmmmmmmmmmssmsssssssssssssssees 29

prof. Mirostaw Czekaj, Prezes Zarzadu, Bank Gospodarstwa Krajowego

Bez silnych samorzaddw nie ma silnego panstwa. Bank Gospodarstwa Krajowego, jako instytucja
rozwoju, od lat wspiera lokalne spotecznosci i jednostki samorzadu terytorialnego - nie tylko

w finansowaniu infrastruktury i ustug publicznych, lecz takze we wzmacnianiu odpornosci

i konkurencyjnosci Polski lokalnej. Dziatajac w oparciu o dtugofalowa strategie i wykorzystujac
krajowe oraz europejskie srodki — w tym z KPO — BGK staje sie nie tylko bankiem dla samorzadéw,

ale tez partnerem ich nowoczesnej transformacji.

Skierowac WZroK Na t0, CO WAZN@.........eeeeeeeeeeeeeeeeesecssevesssesssssssnsssens 103

Andrzej Halesiak, ekonomista i menedzer,
Przewodniczacy Rady Polskiego Instytutu Ekonomicznego,
Cztonek Rady Nadzorczej Polskiego Funduszu Rozwoju,
Cztonek Rady Programowej Kongresu Obywatelskiego

W $wiecie narastajgcej zmiennosci i nieprzewidywalnych szokéw tradycyjne modele rozwoju

i bezpieczenstwa przestaja byc¢ skuteczne. Polska, podobnie jak inne panstwa sredniej wielkosci,
staje przed koniecznoscia gtebokiej zmiany myslenia strategicznego: od logiki efektywnosci

ku logice odpornosci i antykruchosci. W warunkach epoki przejsciowej kluczowe staje sie
projektowanie struktur zdolnych nie tylko przetrwac zakt6cenia, ale takze wykorzystac je do

dalszego rozwoju.



Bezpieczenstwo gospodarcze Polski - jak rozumieé
miedzynarodowe Zale@ZNOoSCi? ............mmmmmmmmmmmmmmmmmmmmsmssssssssssssssssssssens 109

Marek Wasinski, Kierownik Zespotu Gospodarki Swiatowej,
Polski Instytut Ekonomiczny

Polski sukces gospodarczy jest silnie powigzany z cztonkostwem w UE i NATO, ktére daty
nam gwarancje bezpieczenstwa, dostep do drugiego najwiekszego rynku na swiecie

oraz stabilnos¢ instytucjonalna. Otwartos¢ polskiej gospodarki umozliwita przyciggniecie
inwestycji zagranicznych i korzystanie z szerokich mozliwosci eksportowych. Dzi§ musimy
- wspolnie z UE - dziata¢ na rzecz zabezpieczenia sie przed niepewnosciami w globalnym
handlu. Nalezy bra¢ pod uwage dwa oblicza uzaleznien gospodarczych: zaréwno krytyczne

zaleznosci w imporcie, jak i zaleznos$ci od zagranicznych rynkéw zbytu.

NOWE MYSLENIE O WYZWANIU
BEZPIECZENSTWA | ODPORNOSCI
— JAKIE WNIOSKI Z TEGO WYNIKAJA?

Odpornosc to nie stan docelowy,
a ciagle zmieniajacy Si€ €el....n 117

Zbigniew Muszynski, Dyrektor Rzadowego Centrum Bezpieczenstwa (RCB)

W czasach narastajacej niepewnosci i ztozonych zagrozen pojecie bezpieczeristwa
narodowego wymaga nowej, szerokiej interpretacji. Coraz wyrazniej wida¢, ze skuteczna
ochrona panstwa i jego obywateli nie moze ograniczac sie jedynie do militarnego wymiaru
obronnosci. Musi obejmowac takze zdolno$¢ do utrzymania ciggtosci funkcjonowania
instytucji, zapewnienia spéjnosci spotecznej, ochrony infrastruktury krytycznej oraz
wspierania odpornosci psychicznej i informacyjnej obywateli. Jak to efektywnie robi¢?
Dlaczego tak wazna jest sSwiadomos¢ obywateli, zdolnos¢ do wspotpracy i zaufanie do

instytucji publicznych?



Koniecznos¢ wielopoziomowej odpornosci.......... 127

prof. Irena Lipowicz, Uniwersytet Kardynata Stefana Wyszyniskiego,
Rzeczniczka Praw Obywatelskich w I. 2010-2015

Odpornos¢ panstwa i spoteczenstwa to dzis klucz do bezpieczeristwa w warunkach nowych,
ztozonych zagrozen. Nie wystarcza inwestycje w wojsko czy energetyke - potrzebna jest
spdjna strategia, ktéra angazuje obywateli, instytucje i technologie. Tylko panstwo elastyczne,
wspierane przez s$wiadome i solidarne spoteczenstwo, moze skutecznie stawic czota

wojnie hybrydowej, dezinformacji i presji geopolitycznej. Modernizujac swoje podejscie do
bezpieczenstwa i odpornosci, Polska powinna siegac zaréwno po historyczne doswiadczenia

skutecznego oporu, rezyliencji i elastycznosci, jak i wykorzystywac nowe cyfrowe mozliwosci.

Bezpieczenstwo zaczyna sie w glowach ... 133

gen. dr Mieczystaw Gocul, Rektor Akademii Sztuki Wojennej
pik prof. Leszek Elak, Prorektor ds. Dydaktycznych
i Jakosci Ksztatcenia Akademii Sztuki Wojennej

Polska, bedac paristwem frontowym, musi rozwija¢ zdolnosci odpornosciowe zaréwno

w wymiarze wojskowym, jak i cywilnym. Szczegélna role w tym procesie odgrywaja instytucje
akademickie. Wspotczesne bezpieczenstwo zaczyna sie bowiem nie na poligonie, lecz w sali
wyktadowej — od ksztattowania swiadomosci, kompetencji i postaw. Edukacja staje sie

dzi$ podstawowym narzedziem budowania odpornosci panstwa, przygotowujac lideréw

i obywateli do dziatania w $wiecie niepewnosci, ryzyka i ztozonych zagrozen.

Uprzedzenia poznawcze
a bezpieczenstwo narodowe PolsKi ................ccccemmnnnrerrrnnnns 144

Witold Radwanski, Prezes Zarzadu, Krokus PE, Wiceprzewodniczacy Rady
Programowej Kongresu Obywatelskiego

Jakos¢ decyzji politycznych wptywa bezposrednio na bezpieczenstwo i odpornosé panstwa
- nie tylko w wymiarze militarnym, ale takze energetycznym, zdrowotnym, gospodarczym

i spotecznym. W erze rosnacej ztozonosci zagrozen, skutecznos$¢ polityk publicznych

zalezy nie tylko od zasobéw i strategii, ale rowniez od psychologicznych i kulturowych
uwarunkowan, ktére ksztattujg procesy decyzyjne lideréw. Zrozumienie tych mechanizmoéw
staje sie kluczowe dla budowania panstwa zdolnego do reagowania na kryzysy

i przewidywania przysztych wyzwan.



WYZWANIE CYBERBEZPIECZENSTWA

Jak odbudowac suwerennosc cyfrowg Polski?................ 151

gen. Krzysztof Bondaryk, Peinomocnik ds. Organizacji Systemu Bezpiecznej
tacznosci Panstwowej, Ministerstwo Spraw Wewnetrznych i Administracji

W cyfrowym swiecie panstwo bez wtasnej kryptologii jest jak armia bez szyfrow — bezbronne,
uzaleznione, pozbawione suwerennosci. Polska, cho¢ ma tradycje siegajace Enigmy, oddata
kontrole nad informacja w obce rece. Kluczowe technologie sa dzi$ tworzone za granica,
obstugiwane przez zagranicznych dostawcéw i nie zawsze dostepne dla nas na wtasnych

warunkach. Kto dobrze nie szyfruje po swojemu, ten zostanie odszyfrowywany przez innych.

W kierunku suwerennosci technologiczne,i.........eenneee. 161
Ignacy Swiecicki, Kierownik Zespotu Gospodarki Cyfrowej,
Polski Instytut Ekonomiczny

Suwerennos¢ technologiczna to hasto-wytrych, ktére coraz czesciej pojawia sie w debacie

na temat unijnej polityki przemystowej. Odwotuja sie do niego zaréwno decydenci, jak

i dyplomaci oraz przedstawiciele biznesu — zaréwno europejskiego, jak i amerykanskiego. Przy
tak duzej popularnosci nie powinno dziwi¢, Ze ré6zne osoby i instytucje rozumieja to pojecie na
bardzo rézne sposoby. Warto wiec przyjrzec¢ sie krétko definicji suwerennosci technologicznej

oraz mozliwym sposobom jej wzmacniania.

Cyberbezpieczenstwo fundamentem
NOWOCZesnej SUWErenNOSCi PANStWAL................uuueeeuummmmmmmmmmmmmmmsmsssssssasanns 166

Piotr Mieczkowski, Cztonek Zarzadu, KIGEIT

Cyberbezpieczenstwo nie jest juz tylko domeng informatykow — to fundament nowoczesne;j
suwerennosci panstwa. W dobie geopolitycznych napie¢, wojny informacyjnej i cyfrowej
inwigilacji, Polska musi zbudowac¢ wiasng — odporna i niezalezng - infrastrukture cyfrowa.
Kluczem sg inwestycje w krajowy sektor ICT, rozwéj kompetencji strategicznych, a takze
Scista wspotpraca z partnerami europejskimi w oparciu o wspélne wartosci i standardy

technologiczne.
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Miedzy wolnoscia a bezpieczenstwem

- dramatyczny dylemat cyfrowej epoKi..............ccccrrrnnnn 173
Jacek Dukayj, prozaik, eseista, krytyk,

Cztonek Rady Programowej Kongresu Obywatelskiego

W erze cyfrowej napiecie miedzy bezpieczenstwem a wolnoscig — miedzy potrzebg ochrony
przed dezinformacja a prawem do swobodnej mysli - stale rosnie. Wybory, ktérych dzis
dokonujemy w obszarze technologii, informacji i suwerennosci, okresla nie tylko nasza
zdolno$¢ do przetrwania, lecz takze charakter wspolnoty, jaka sie staniemy. Czy jestesmy

gotowi na konsekwencje swoich dzisiejszych wyboréw?

Europa i Polska wobec wojny kognitywno-informacyjnej...177

dr Martyna Bildziukiewicz, Europejska Stuzba Dziatah Zewnetrznych

Dezinformacja to systemowy instrument ostabiania demokratycznych spofeczenstw.

W dobie ztozonych zagrozen oraz nowoczesnych technologii przyspieszajacych wymiane
informacji, polem walki stat sie umyst — obywatela, dziennikarza, decydenta. Unia Europejska
i jej panstwa cztonkowskie buduja wielopoziomowe mechanizmy przeciwdziatania: od
rozpoznania manipulacji, przez wzmacnianie odpornosci spotecznej, po zakt6écanie operacji
wroga i wspdlna polityke zewnetrzna. Warunkiem skutecznosci jest zdolnos¢ do wspotpracy

miedzysektorowej i dtugofalowego myslenia strategicznego.

Cyberodpornosc¢ - co nam zagraza, jak sie bronic?.................. 185
Prof. Grazyna Szpor, Uniwersytet Kardynata Stefana Wyszynskiego

Transformacja cyfrowa zmienia sposéb dziatania instytucji, ale tez redefiniuje samo pojecie
bezpieczenstwa. W dobie narastajacych zagrozen w cyberprzestrzeni ro$nie znaczenie
cyberodpornosci — zdolnosci panstw, instytucji i spoteczefnstw do utrzymania ciggtosci
funkcjonowania mimo atakéw i zaktdcen. Tymczasem regulacje prawne, definicje i narzedzia
WCigz nie nadazaja za potrzebami. Czy potrafimy mysle¢ o bezpieczenstwie cyfrowym nie
tylko jako o ochronie systemow, lecz jako o wspdlnym zobowigzaniu panstwa, samorzadéw
i obywateli? Jak budowa¢ odpornos¢ w warunkach dynamicznej zmiennosci, niskich

kompetencji cyfrowych i rosnacych zaleznosci technologicznych?
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Konflikty zbrojne a globalne

bezpieczeNStWOo ZYWNOSCIOWAE..............mmmmmmmmmmmmssssssssssssssssssssssssssssssees 190
Grzegorz Kozieja, Dyrektor Departamentu Analiz Sektora Food&Agro

i Specjalizacji Sektorowych, BNP Paribas Bank Polska

Historia pokazuje, ze wojna i gtéd to nieroztgczna para. Zywnos¢ od dawna stuzy jako broR,
narzedzie nacisku czy geopolitycznej kalkulacji. W dobie globalizacji i ztozonych taricuchéw
dostaw nawet lokalne starcie moze wywota¢ globalny kryzys zywnosciowy. Jak sie temu
przeciwstawiac¢? Czy mozna sie na to przygotowac? Dlaczego bezpieczenstwo zywnosciowe
powinnismy traktowac nie tylko jako wyzwanie humanitarne, ale tez strategiczny priorytet

dla kazdego panstwa?

Rolnictwo regeneratywne - inwestycja w przyszite
bezpieczeNStWO ZYWNOSCIOWE................smissssssssesssssssss 195
dr Agata Kruszec, Menadzerka ds. Zrbwnowazonego

Rozwoju na Europe Srodkowa, Nestlé Polska S.A.

Bezpieczenstwo zywnosciowe w diugiej perspektywie zalezy od transformacji sektora
rolno-spozywczego, uwzgledniajacej adaptacje do zmian klimatycznych i ograniczanie
zwigzanych z nimi ryzyk. W zwigzku z tym konieczne jest konsekwentne redukowanie

emisji gazoéw cieplarnianych w obrebie samej branzy, a takze obnizanie presji na zasoby
istotne dla produkgcji rolnej: glebe, wode i réznorodnos¢ biologicznag ekosystemoéw. Zgodnie
z najnowszymi badaniami', budowanie zréwnowazonych, regeneratywnych, systemoéw
zywnosciowych w duzej skali oraz oparcie ich, w miare mozliwosci, na krétkich, lokalnych
faricuchach dostaw bedzie wzmacniac ich dtugofalowa odpornos¢, a tym samym przyczyniac

sie do zwiekszenia stabilnosci i konkurencyjnosci catego sektora.
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Kapitat spoteczny - fundament bezpieczenstwa panstwa...203

prof. Aleksandra Skrabacz, Wojskowa Akademia Techniczna

W swiecie rosnacej niepewnosci, indywidualizacji i technologicznego przyspieszenia to

nie instytucje ani systemy, lecz relacje miedzyludzkie stajg sie najtrwalszym fundamentem
szczescia i bezpieczenstwa. Kapitat spoteczny — zbudowany na zaufaniu, wzajemnosci

i solidarnosci — nie tylko sprzyja dobrostanowi jednostek, lecz takze zwieksza odpornosc
wspolnot na kryzysy. Sita spoteczenstwa tkwi w zdolnosci do samoorganizacji, dziatania na
rzecz dobra wspélnego i wspierania sie w chwilach préby — pokazuje to zaréwno historia, jak

i wspotczesne doswiadczenia.

Miasta rezylientne a bezpieczenstwo panstwa.........cccccceeeens 208
Aldo Vargas-Tetmajer, Krajowy Punkt URBACT, Zwigzek Miast Polskich

Miasta przyjmuja na siebie wiekszo$¢ oddziatywan globalnych wstrzaséw oraz ich

skutkéw. Odpornos¢ struktur spoteczno-przestrzennych i organizacyjnych miast przesadza

o bezpieczenstwie ich samych jak i catego panstwa. Sprzezenia skutkdw zmian klimatu, fal
migracyjnych i zmian demograficznych, kryzyséw energetycznych, finansowych zawirowan,
wyzwan zdrowotnych czy cyfrowych zaktécen, wymuszaja zmiane dotychczasowych modeli
zarzadzania. Miasta musza zwieksza¢ odpornosc i budowac rezyliencje poprzez reorganizacje
swoich struktur i zmiane modelu zarzadzania. W centrum nowego paradygmatu znajduja

sie odpornos¢ na zagrozenia, zwinno$¢ w reagowaniu na gwattowne zmiany i zdolnos¢ do

szybkiej regeneracji po doznanych kryzysach.
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Dekalog bezpieczenstwa
i odpornosci Polski

JAN MARIA SZOMBURG

Prezes Zarzadu Instytutu Badan nad Gospodarka Rynkowa

W swiecie gwattownych zmian i kruszejacego tadu, bezpieczenstwo Polski nie moze opierac

sie wylacznie na armii i sojuszach. Wymaga ono spotecznego zaufania, sprawnych instytucji,

zdolnosci technologicznych i partnerstwa wartosci, ktore nas potacza, a nie beda dzielic.

Odpornos¢ naszej wspolnoty zaleze¢ bedzie rowniez od rozpoznania ryzyk, zdolnosci do

reagowania na strategiczne wyzwania i wypracowania mechanizmoéw wspétpracy.

W naszej polskiej debacie o bezpieczenstwie
dominuje dzi$ temat modernizacji armii oraz
militarnych sojuszy, ktére powinnismy wzmacnia¢
lub rozwija¢. Tymczasem kwestia bezpieczenstwa
i odpornosci panstwa jest dalece bardziej zZtozona.
Najwyzsza pora, abysmy na te wyzwania spojrzeli
W sposoéb szerszy — catosciowy. Wspdtczesnie
silna armia i sojusze to za mato, musimy budowacd
zdolnos$¢ catego panstwa i spoteczenstwa do
przetrwania, adaptacji i rozwoju w zmiennym

i niepewnym $wiecie. Wymagac to bedzie nie
tylko technologicznego i instytucjonalnego
przygotowania, ale takze dojrzatosci spotecznej,
odpowiedzialnosci i zaufania - tak do siebie

Bezpieczenstwo zaczyna sie od wspdlnoty,

z ktorqg ludzie chcq sie utozsamiac. Tylko
paristwo oferujqgce dobrq jakos¢ zycia, silne
wiezi spoteczne i troske o dobro wspdlne moze
liczy¢ na lojalnos¢, zaangazowanie i gotowos¢
obywateli do jego obrony.

nawzajem, jak i do instytucji panstwa. Zasadnicze
kierunki i wyzwania prezentuje w ponizszym
~Dekalogu bezpieczenstwa i odpornosci”:

1. Che¢ obrony Polski. Walczymy o to, z czym
sie prawdziwie utozsamiamy, wigzemy nasza
przysztosc i postrzegamy jako wartos¢. Dlatego
konieczne jest stworzenie takiego panstwa, takiej
wspdlnoty i takich warunkéw do zycia, ktére
wspdlnie uznawac bedziemy za cenne i warte
obrony. Zyjemy w czasach wysokiej mobilnosci

— szczegoblnie w ramach Unii Europejskiej — widac
to zwtaszcza po mtodym pokoleniu. Jesli nie
uda sie w Polsce zbudowac¢ panstwa, ktdre
oferuje dobrg jakos¢ zycia, silne wiezi spoteczne

i atrakcyjny model wspéfistnienia, to trudno
oczekiwac, ze miodzi zostana w kraju, a tym
bardziej, ze beda chcieli go rozwijac i bronic.

2. Trwatos¢ i zywotnosc panstwa. Diugofalowe
bezpieczenstwo Polski zalezy réwniez od tego,

czy znajdziemy sposéb wyjscia z gtebokiego

www.kongresobywatelski.pl
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kryzysu demograficznego. Nie ma panstwa bez
obywateli. W przypadku zapotrzebowania rynku
pracy mozemy sie wspiera¢ przemyslang polityka
migracyjna, ale nasza armia, stuzby mundurowe,
administracja publiczna etc. musza bazowac na

rodzimym potencjale ludnosciowym.

3. Gospodarka - niemilitarna tarcza.

Sytuacja zmusza nas do duzych wydatkéw na
obronnos¢. Zadbajmy o to, zeby nie byty one
wytgcznie kosztem, ale réwniez inwestycja

w rodzima gospodarke - by dawaty takze impuls
rozwojowy. Sukces ekonomiczny Polski i zwigzana
z tym obecnosc¢ inwestoréw zagranicznych to
réwniez nasza wazna ,polisa ubezpieczeniowa”
umacniajaca wielopoziomowe partnerstwo

z zachodnimi sojusznikami.

4. Budowa sity poprzez sojusze. Polska nie moze
polegac wylacznie na sobie. Nasze bezpieczenstwo
zalezy od umiejetnego korzystania z uczestnictwa
w strukturach opartych zaréwno na wspdlnocie
wartosci, jak i geopolitycznych i gospodarczych
interesach. To one pozwalajg tworzy¢ realne wiezi
wspotodpowiedzialnosci — za bezpieczenstwo
terytorium, ale i za system aksjologiczny,

ktory je legitymizuje. Wigzanie naszych

interesow z interesami partneréw, sprawia, ze
nasze bezpieczenstwo staje sie réwniez ich
bezpieczenstwem - nie tylko w wymiarze wartosci,

ale takze gospodarczym i ogélnej stabilnosci.

Trwatos¢ panstwa opiera sie na ludziach
i gospodarce - bez przezwyciezenia kryzysu

demograficznego i przeksztatcenia wydatkow

obronnych w inwestycje rozwojowe nie

zbudujemy odpornosci ani silnej pozycji Polski

w swiecie.
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5. Trafne odczytywanie zachodzacych

w $wiecie zmian. W realiach niestabilnego
porzadku globalnego nie wystarcza deklaracje
polityczne (swoista kultura ,o8wiadczen”), ktére
w zaden sposéb nie zmieniajg rzeczywistosci).
Potrzebujemy trafnego rozpoznania

w jakiej sytuadji jeste$my oraz zwigzanej

z tym umiejetnosci strategicznego myslenia

- schodzenia z drogi geopolitycznym ,walcom”
lub przeciwnie — umiejetnego, sprytnego
podtaczania sie do ich trajektorii.

Bezpieczenstwo Polski wymaga mqdrego
osadzenia w sojuszach, realistycznego
odczytywania globalnych trendow

i wewnetrznej zdolnosci panstwa do dziatania
ponad podziatami - strategicznie, spojnie

i odpowiedzialnie.

6. Lepsza organizacja panstwa. Nie mozemy
oczekiwac, ze w nieustannie zmieniajacej sie
sytuacji zewnetrznej uda nam sie utrzymac
stabilny rozwdj i bezpieczenstwo bez reform
wewnetrznych (instytucjonalnych). Zdobycze
wielkich wysitkdw transformacyjnych z lat 90.
juz dzisiaj nie wystarcza. Wobec wspétczesnych
wyzwan potrzebujemy panstwa bardziej
spdjnego, zdolnego do podejmowania dziatari
horyzontalnych, wykraczajacych poza ,silosy”
kompetencyjne poszczegolnych ministerstw.
Administracja publiczna na wszystkich
poziomach musi sie lepiej wzajemnie ,widzie¢”,
efektywniej uzupetniac i nie ulegac politycznej
presji dyskontynuacji wszystkiego co rozpoczeli
poprzednicy (zinnego obozu politycznego). Tylko
w ten sposob osiggniemy zdolnos¢ definiowania
mysli strategicznej i konsekwentnej realizacji

wspolnego interesu.
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7. Nowoczesne kompetencje i podmiotowos¢
technologiczna. Choc Polska nie bedzie
samodzielnie tworzy¢ zaawansowanych systemow
uzbrojenia, musi bra¢ udziat w ich rozwoju

—w ramach europejskich i transatlantyckich
konsorcjow. Tylko woéwczas zyskamy wptyw na
architekture bezpieczenstwa technologicznego,
unikniemy uzaleznienia od zewnetrznych
dostawcow i zwiekszymy kontrole nad wtasnymi
zdolnosciami obronnymi. Za rozwojem
technologicznym muszg tez nadaza¢ kompetencje
spoteczne. Wymaga tego nie tylko rynek pracy,

to réwniez nasze najwieksze zabezpieczenie na
wypadek wojny hybrydowej i kognitywnej.

Prawdziwe bezpieczenstwo wymaga

strategicznej dojrzatosci - chtodnej oceny

zagrozen, wywazonych decyzji i umiejetnosci

fgczenia obrony z rozwojem.

8. Wspolne budowanie odpornosci. Dzis
spoteczne ,RAZEM" staje sie realnym zasobem
obronnym - zaréwno wobec zagrozen militarnych,
jak i dezinformacji czy wojny kognitywnej. Wszyscy
musimy by¢ przygotowani do dziatania — w ramach
gospodarki, administracji, edukacji czy lokalnych
spotecznosci. Potrzebujemy mapy zasobéw,
planéw dziatania i sieci koordynagji, dzieki ktorym
kazdy bedzie wiedziat, w jaki sposdb moze sie
przyczynic¢ do wspolnego sukcesu.

Dekalog bezpieczenstwa i odpornosci Polski

W nowoczesnym swiecie odpornosc opiera
sie na technologicznej podmiotowosci,
kompetencjach spotecznych, zdolnosci do
wspolnego dziatania i dobrze rozwinietej

infrastrukturze informatycznej i energetycznej -
to nasze najlepsze zabezpieczenie przed wojngq.

9. Cyberbezpieczenstwo i energetyka

- fundamenty obrony. W dobie cyfryzacji

i systemowego uzaleznienia od energii
musimy chroni¢ zaréwno infrastrukture
informatyczng, jak i energetyczna - to
kluczowe arterie funkcjonowania panstwa

i gospodarki — zaréwno w czasie pokoju jak

i konfliktu. Duzym wydatkom w tym zakresie
powinien towarzyszy¢ gteboki narodowy
konsensus ponad politycznymi podziatami.

10. Strategiczna dojrzatos¢. Nie mozemy
dziata¢ pod wptywem leku, ale nie

sposob odpowiadac na kazde wyzwanie
w formie oddolnego ,narodowego zrywu”.
Potrzebujemy kultury strategiczne;.
Inwestycje w bezpieczenstwo musza by¢
adekwatne do rzeczywistych zagrozen

- zbyt duze naktady w jednym obszarze
moga ostabi¢ inne, rGwnie wazne obszary
funkcjonowania panstwa. Szukajmy
optymalnego balansu miedzy potrzeba
obrony a zdolnoscig do podnoszenia jakosci
zycia i rozwoju. l

Jan Maria Szomburg - od grudnia 2020 r. Prezes Zarzadu Instytutu Badan nad Gospodarka Rynkowa. Z IBhGR

zwigzany od 2005 r., gdzie petnit funkcje Wiceprezesa Zarzadu (2011-2020), Dyrektora Centrum Strategii Energetycznych

(2011-2016), a wczesniej pracownika naukowego w obszarze badawczym ,Przedsiebiorstwa i Innowacje”.

Absolwent Wydziatu Zarzadzania Uniwersytetu Gdanskiego.

www.kongresobywatelski.pl
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Trzy filary

bezpieczenstwa Polski

WeApystaw KosiniAK-Kamysz

Wiceprezes Rady Ministrow, Minister Obrony Narodowej

Bezpieczenstwo panstwa nie moze by¢ dzis rozumiane wylacznie jako kwestia militarna.

Wobec narastajacych zagrozen - od wojny konwencjonalnej, przez agresje hybrydowa, po

destabilizacje informacyjng - kluczowe staje sie myslenie o bezpieczenstwie jako zdolnosci

do dziatania, wspétpracy i podtrzymywania pokoju. Sita armii, zakorzenienie w sojuszach

oraz odpornosc spoteczna i instytucjonalna to filary spdjnej strategii, w ramach ktorej

panstwo staje sie nie tylko obronca, ale i organizatorem wspélnotowej odpornosci.

Bezpieczenstwo to polska racja stanu. Nie
ma wazniejszego zadania dla panstwa niz
zapewnienie swoim obywatelom warunkéw
do spokojnego, stabilnego i godnego

zycia. Swiat, w ktérym funkcjonujemy, nie
pozwala nam mysle¢ o bezpieczenstwie

w sposdb waski i jednowymiarowy.
Bezpieczenstwo militarne to fundament,

ale jego trwatos¢ zalezy od stabilnych
instytucji, odpornego spoteczenstwa i silnych
sojuszy miedzynarodowych.

Wspotczesne zagrozenia s wielowarstwowe.
Wojna w Ukrainie to nie tylko konflikt
konwencjonalny, ale takze wojna psychologiczna,
informacyjna i logistyczna. Hybrydowe ataki na
granicy, dezinformacja, presja migracyjna czy
préby destabilizacji spotecznej pokazuja, jak
szeroko nalezy rozumie¢ pojecie zagrozenia.
Odpowiedz musi by¢ kompleksowa. W mojej
wizji polityki bezpieczenstwa kluczowe sg

trzy filary: silna armia, sita w sojuszach oraz
wspdlnota narodowa. Wzajemnie sie uzupetniaja

i wzmacniaja.

Silna armia

Wojsko Polskie musi by¢ lepiej wyposazone,
nowoczes$niejsze i gotowe do reagowania na
wspobiczesne zagrozenia. Dlatego rozwijamy
zdolnosci operacyjne, inwestujemy w nowy
sprzet, modernizujemy strukture dowodzenia

i szkolenia. Operacja ,Tarcza Wscho6d” to
najwieksze od zakonczenia Il wojny swiatowej
przedsiewziecie o charakterze odstraszania

i obronny. Budujemy fizyczng i technologiczna
linie umocnien, ktéra ma nie tylko charakter
odstraszajacy, ale takze symboliczny: pokazuje
determinacje panstwa do obrony granic

i swoich obywateli.

Réwnie wazna jest gotowos¢ do

przeciwdziatania zagrozeniom hybrydowym.

www.kongresobywatelski.pl
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Dlatego rozwijamy w Wojsku Polskim
komponent cyber, wzmacniamy zwigzki
taktyczne zdolne do dziatania w warunkach
nieregularnych oraz wspieramy Wojska Obrony
Terytorialnej jako strukture bliska obywatelom
i zorientowang lokalnie. Bezpieczenstwo

nie moze by¢ rozumiane jedynie jako

domena wojskowych. Musi mie¢ swoj

wymiar obywatelski.

Silna armia to nie tylko nowoczesny sprzet,

ale rowniez elastyczna doktryna, odpornos¢
informacyjna i obywatelskie zaangazowanie

- bo bezpieczenstwo zaczyna sie tam,
gdzie panstwo i spoteczeristwo mowiq
jednym glosem.

Inwestujemy rowniez w rezerwy strategiczne,
logistyke wojskowaq i infrastrukture
wspierajgca szybkie przemieszczanie

sie wojsk na terenie kraju i w regionie.
Modernizacja armii obejmuje nie tylko
uzbrojenie, ale takze myslenie operacyjne

- elastyczne, adaptacyjne i zdolne do dziatania

w $rodowisku informacyjnym.

Sita w sojuszach

Polska nie jest samotna wyspa. Nie byta
nig nigdy i nie moze by¢ dzis. NATO

KONGRES
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Réwnolegle wspieramy europejski wymiar
wspotpracy obronnej. Uwazam, Ze silniejsza
Europa to silniejsze NATO. Nie wystarczy by¢
czescig Zachodu - trzeba wspdtuczestniczyd
w decyzjach, ktére podejmuje.

Zalezy nam na budowie zdolnosci
strategicznych w regionie — m. in. poprzez
intensyfikacje wspotpracy z krajami nordyckimi
i battyckimi. Bezpieczenistwo nie zna granic
administracyjnych — opiera sie na sieci zaufania,
interoperacyjnosci i spdjnej wizji przysztosci.
W tym duchu rozwijamy partnerstwa
technologiczne, wspdlne ¢wiczenia,
planowanie kryzysowe oraz udziat w unijnych
programach wspierajacych innowacje

w sektorze obronnym.

Wspolnota narodowa
i odpornos¢ spoteczna

Nie zbudujemy bezpieczenstwa bez wspdlnoty.
Podziaty polityczne i spoteczne ostabiaja
odpornos$¢ panstwa. Musimy umiec ze sobg
rozmawiac w sprawach zasadniczych, takich
jak interes narodowy i suwerennos¢. Potrzebna
jest ponadpartyjna zgoda co do podstawowych
kierunkéw polityki bezpieczenstwa. Wyzwania,
z ktérymi sie mierzymy, nie rozrézniaja
pogladéw ani preferencji politycznych.

i Unia Europejska to nie tylko instytucje Bezpieczenstwo nie rodzi sie w izolacji

miedzynarodowe. To systemy bezpieczenistwa, - jego fundamentem sq trwate sojusze,

ktore zapewniajg nam realne gwarancje wspélna odpowiedzialnosé i zdolnosé do

wsparcia, odstraszania i projekdji sity. wspétdecydowania o przysztosci wspéinoty,

Wzmacniamy obecnos¢ wojsk amerykanskich ktorej jestesmy czesciq.
w Polsce, rozwijamy infrastrukture

krytyczng wspierajacg mobilnos¢ wojskowa,
uczestniczymy w tancuchach dostaw Tylko tworzac wspolnote bedziemy zdolni

i planowaniu strategicznym NATO. do wspotdziatania w zakresie edukacji

Pomorski Thinkletter nr2(21)/2025
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Silne panstwo zaczyna sie od silnej wspodlnoty

- zdolnej do dialogu ponad podziatami,

odpornej na dezinformacje i Swiadomej swojej

roli w systemie bezpieczenstwa.

obywatelskiej i rozwoju zdolnosci obrony
cywilnej oraz podniesiemy poziom zaufania

do instytucji panstwowych. Szczegdlnie wazna
jest tutaj rola ochotniczych formacji, lokalnych

lideréw i edukacji obronne;j.

Odpornosc spoteczna to takze zdolno$¢ do
odrdzniania prawdy od fatszu w przestrzeni
informacyjnej. Wspieramy inicjatywy na rzecz
walki z dezinformacja i budowy odpornosci
cyfrowej — m.in. poprzez podnoszenie
Swiadomosci jakie zagrozenia czyhaja na

nas w sferze medialnej. To nie sg poboczne
dziatania - to dzi$ linia frontu. Spoteczenstwo
Swiadome, solidarne i zorganizowane

jest najskuteczniejszym zabezpieczeniem

przed destabilizacja.

Perspektywa catosciowa

Bezpieczenstwo musi by¢ rozumiane
catosciowo. Potrzebna jest odpornosc
infrastruktury krytycznej, energetycznej,
cyfrowej i informacyjnej. Ale potrzebna jest

Trzy filary bezpieczenstwa Polski

tez zdolnos¢ polityczna do konsensusu,
strategiczne myslenie w skali dekad, a nie
kadencji. Nie chodzi tylko o przygotowanie
na konflikt, ale o zdolnos¢ przetrwania
réznorodnych kryzyséw i zagrozen oraz
efektywnego dziatania w zmiennym
Swiecie. To wymaga wspotpracy, zaufania

i odpowiedzialnosci.

Bezpieczenstwo Polski musi by¢ budowane
jednoczesnie od dotu i od gory: wltasnymi
sitami i poprzez sojusze miedzynarodowe,
rekami obywateli i wysitkami administracji.

To nie jest projekt jednej kadencji, jednego
rzqdu czy jednego resortu. To projekt wspodlnoty
narodowej. Tylko jako wspdlnota bedziemy
odporni. | tylko wtedy bedziemy bezpieczni.

Dlatego bezpieczehstwo Polski musi by¢
budowane jednoczesnie od dotu i od géry.

W wymiarze lokalnym i miedzynarodowym.

W instytucjach i w codziennym zyciu obywateli.
To nie jest projekt jednej kadencji, jednego
rzadu czy jednego resortu. To projekt
wspolnoty narodowej. Tylko jako wspdlnota
bedziemy odporni. | tylko wtedy bedziemy
bezpieczni. &

O AUTORZE

Wiadystaw Kosiniak-Kamysz - lekarz i polityk, Prezes Polskiego Stronnictwa Ludowego od 2015 roku. Wicepremier

oraz Minister Obrony Narodowej w rzgdzie Donalda Tuska (od grudnia 2023). Od 2016 roku Cztonek Rady Bezpieczeristwa

Narodowego. Poset na Sejm od 2015 roku. W latach 2011-2015 byt Ministrem Pracy i Polityki Spoteczne;j.

Ukonczyt studia medyczne na Uniwersytecie Jagiellonskim, specjalista choréb wewnetrznych.

www.kongresobywatelski.pl
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Madrzy przed szkoda
— 0 systemowej
odpornosci panstwa

TomAsz SIEMONIAK
Minister Spraw Wewnetrznych i Administracji, Koordynator Stuzb Specjalnych

Wspotczesne bezpieczenstwo wewnetrzne nie sprowadza sie jedynie do reagowania na
zagrozenia - musi polegac na ich przewidywaniu i systemowej gotowosci na wypadek ich
wystapienia. Wobec rosnacej liczby wyzwan - od presji hybrydowej na granicy z Biatorusia, przez
dezinformacje, po skutki zmian klimatycznych - kluczowe staje sie budowanie trwatej odpornosci
instytucjonalnej, lokalnej i spolecznej. To zadanie rozpisane na lata, wymagajace wspotpracy
miedzy rzadem, samorzadami a obywatelami - i tylko w takiej konfiguracji moze sie udac.

Bezpieczenstwo i odpornos¢ panstwa to catosciowej koncepcji ochrony ludnosci
domena nie tylko Wojska Polskiego i stuzb cywilnej. Ustawa o ochronie ludnosci i obronie
podlegtych MSWiA. To wspélne zobowiazanie cywilnej, ktéra weszta w zycie 1 stycznia

catej wspdlnoty narodowej, ktéra chce 2025 roku, jest odpowiedzig na to zaniedbanie.
skutecznie funkcjonowad w warunkach Tworzy ramy organizacyjne, finansowe
narastajacych zagrozen. Wyzwania, przed i prawne dla budowy rzeczywistego systemu
ktérymi stoi Polska, s wielowymiarowe. przygotowania i reagowania panstwa na

To nie tylko grozba konfliktu zbrojnego, ale sytuacje kryzysowe, w tym konflikty zbrojne.

réwniez ataki hybrydowe, destabilizacja
informacyjna, zagrozenia dla porzadku

publicznego oraz infrastruktury krytycznej Ochrona ludnosci cywilnej nie jest reliktem

Nasza odpowiedz musi by¢ systemowa, , .
‘ ' o przesztosci, ale kluczowym elementem
dtugofalowa i zakorzeniona w wartosciach . i
, nowoczesnego systemu bezpieczenstwa.
panistwa demokratycznego.

Schrony, systemy ostrzegania, zapasy
Ochrona ludnosci i obrona cywilna i alternatywne kanaty komunikacji to nie
- nowy priorytet tylko infrastruktura - to narzedzia, ktore

0d dziesiatek lat w polskim systemie budujq zaufanie obywateli do parnstwa i jego

bezpieczenstwa wewnetrznego brakowato zdolnosci do dziatania w kryzysie.

Pomorski Thinkletter nr2(21)/2025
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Jednym z najbardziej konkretnych

i potrzebnych elementéw tej ustawy jest plan
inwentaryzacji, modernizacji i budowy nowych
miejsc schronienia dla ludnosci cywilnej. Przez
lata temat schronéw byt marginalizowany,
uznawany za relikt przesztosci. Dzis wiadomo,
ze to element efektywnej infrastruktury
ochronnej, ktéra zapewnia nie tylko

fizyczne zabezpieczenie, ale réwniez
psychologiczne poczucie przygotowania.
Chodzi takze o modernizacje istniejacych
struktur — od systeméw alarmowych,

poprzez zapasy materialowe, po rozwigzania
cyfrowe, ktére umozliwia szybka reakcje

i precyzyjne ostrzeganie.

Systemowe podejscie do zarzadzania
kryzysowego

Nowe przepisy maja na celu wzmocnienie
Panstwowej Strazy Pozarnej i krajowego
systemu ratowniczo-gasniczego, jako
kluczowego elementu systemu ochrony
ludnosci, obrony cywilnej i zarzadzania
kryzysowego. W wielu krajach Europy
Zachodniej to stuzby ratownicze sa podstawg
sprawnie funkcjonujacego systemu reagowania
na zagrozenia — od katastrof naturalnych,
poprzez awarie infrastruktury, po dziatania
sabotazowe czy ataki hybrydowe. Chcemy, aby
Polska dotgczyta do grona tych panstw.

Wprowadzenie jasnych kompetencji, budzetéw
celowych i struktur operacyjnych na poziomie
lokalnym i centralnym pozwala nie tylko

lepiej reagowac na sytuacje nadzwyczajne,

ale réwniez budowac zaufanie obywateli

do panstwa i wzmacnia¢ wiarygodnos¢
instytucji. Panstwowa Straz Pozarna zyskata
nowe zadania: koordynacji lokalnych
podmiotéw ochrony ludnosci, koordynacji

Madrzy przed szkodg — o systemowej odpornosci parnstwa

Nie mozna budowac odpornosci bez
wiarygodnych instytucji. Panstwowa Straz
Pozarna, inne stuzby ratownicze, administracja
lokalna - to one stajq sie pierwszq liniq obrony
w sytuacjach zagrozenia. Silne panstwo to nie
tylko centralne decyzje, ale takze sie¢ dobrze
przygotowanych wykonawcow.

dziatania systemu powiadamiania, ostrzegania
i alarmowania ludnosci oraz szkolenia dla stuzb
i wolontariuszy uczestniczacych w dziataniach
ratunkowych. To nie tylko zmiana formalna,

ale jakosciowy krok ku panstwu zdolnemu do
szybkiego i efektywnego reagowania.

Wspotpraca z samorzadami

i decentralizacja zdolInosci

W budowie odpornosci spotecznej kluczowa
role petnig samorzady. To one sa najblizej
obywateli, najlepiej znaja lokalne potrzeby

i potrafig reagowac na danym terenie. Nowe
rozwigzania prawne daja samorzadom
narzedzia prawne i finansowe do inwestowania
w infrastrukture ochronng, systemy ostrzegania
i lokalne plany reagowania.

Fundusz Bezpieczenstwa i Obronnosci

zostat zaprojektowany tak, by wspieraé

Nowoczesne bezpieczenstwo to
bezpieczenstwo wspotdzielone. Jego
zasadniczymi elementami sq instytucje
centralne, regionalne, lokalne oraz sami
obywatele - wszyscy razem wspoétdziatajqcy
na zasadzie partnerstwa. Tylko
zdecentralizowany i elastyczny system
reagowania moze skutecznie odpowiedzie¢ na
wyzwania XXI wieku.

www.kongresobywatelski.pl
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Madrzy przed szkodga — o systemowej odpornosci panstwa A

Budowanie odpornych spotecznosci to zadanie
wspolne: rzqdu, samorzqdow, mediow, szkof

i organizacji pozarzqdowych. Chcemy, by
kazdy obywatel miat dostep do rzetelnej
informacji, umiat reagowac w sytuacjach
zagrozenia i rozumiat swoje miejsce w systemie
bezpieczenstwa.

inicjatywy lokalne. To nie tylko kwestia
budowy schronéw, ale réwniez wzmocnienia
kompetencji zarzadzania kryzysowego,
edukagji i integracji lokalnych stuzb, w tym
ochotniczych strazy pozarnych. Inicjatywa

ta pozwala regionom uczestniczy¢ aktywnie
w budowaniu krajowego systemu odpornosci,
co czyni caty system bardziej elastycznym

i skutecznym. Nowoczesne bezpieczenstwo
to bezpieczenstwo wspétdzielone, a jego
zasadniczymi elementami, wspétdziatajacymi
ze sobg na zasadzie partnerstwa, sg instytucje

centralne, regionalne i lokalne oraz obywatele.

Edukacja, komunikacja, zaufanie

Odpornosc spoteczna to nie tylko

procedury. To takze $wiadomos¢ zagrozen,
przygotowanie psychiczne i umiejetnosc
reagowania. Dlatego tak duzy nacisk
ktadziemy na edukacje i informacje. Wojny
XXI wieku tocza sie nie tylko na polach bitew,
ale réwniez w przestrzeni informacyjne;j.
Dezinformacja, sianie paniki, polaryzacja
spoteczna to realne narzedzia ostabiania

KONGRES

OBYWATELSKI

w sytuacjach zagrozenia i rozumiat swoje
miejsce w systemie bezpieczenstwa.
Wspotpracujemy z instytucjami edukacyjnymi,
mediami, organizacjami spotecznymi, aby
wspieraé rozwdj kompetencji obywatelskich
w zakresie bezpieczenstwa. To wymaga czasu,
ale jest najbardziej wartosciowgq inwestycja

w trwatos¢ systemu panstwowego.

Panstwo zdolne do dziatania

Budowa odpornosci wymaga czasu i ciggtosci.
Nie jest to zadanie na jedna kadencje.
Dlatego zalezy nam na tworzeniu rozwigzan
systemowych, trwatych i odpornych na
zmiany polityczne. Odpowiedzialnos¢ za
bezpieczenstwo nie ma barw partyjnych.

Panstwo odporne to takie, ktére potrafi
przewidywaé, uczy¢ sie na doswiadczeniach

i elastycznie reagowac na nowe zagrozenia.
Taki wtasnie model panstwa chcemy budowa¢
- w oparciu o wiedze, wspotprace i zaufanie.
Jednym z elementéw tego podejscia jest
réwniez rozwéj zdolnosci analitycznych - od
prognoz klimatycznych i demograficznych po
rozpoznanie ryzyk geopolitycznych. Chcemy,
by MSWiA byto nie tylko administratorem, ale
i centrum koordynacyjnym i strategicznym dla
zarzadzania odpornoscig panstwa.

Zagrozenia nie zniknqg, ale mozemy by¢

panstwa od srodka.

Budowanie odpornych spotecznosci to
zadanie wspélne: rzadu, samorzadéw,
medidw, szkdt i organizacji pozarzadowych.
Chcemy, by kazdy obywatel miat dostep

do rzetelnej informacji, umiat reagowac
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na nie lepiej przygotowani. A to oznacza:
lepiej zorganizowani, bardziej swiadomi

i bardziej zintegrowani jako spoteczenstwo.
Wspotczesne bezpieczenstwo wewnetrzne to
proces ciqgtej adaptacji. To panstwo, ktore

dziata zanim zagrozenie sie zmaterializuje.
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Zagrozenia nie znikna, ale mozemy spoteczenstwo. Wspdtczesne bezpieczenstwo
by¢ na nie lepiej przygotowani. A to wewnetrzne to proces ciggtej adaptacji.
oznacza: lepiej zorganizowani, bardziej To panstwo, ktore dziata zanim zagrozenie
Swiadomi i bardziej zintegrowani jako sie zmaterializuje. ®

O AUTORZE

Tomasz Siemoniak - Minister Spraw Wewnetrznych i Administracji, Koordynator Stuzb Specjalnych. Polski polityk

i ekonomista, absolwent Wydziatu Handlu Zagranicznego Szkoty Gtéwnej Handlowej w Warszawie. Stypendysta
Uniwersytetu w Duisburgu. W latach 90. zwigzany z Kongresem Liberalno-Demokratycznym i Unig Wolnosci. W latach
1994-1996 zatrudniony w Telewizji Polskiej, m.in. jako Dyrektor Programu 1. W latach 1998-2000 Dyrektor Biura Prasy

i Informacji w Ministerstwie Obrony Narodowej oraz radny Gminy Warszawa-Centrum. Od grudnia 2000 do potowy
2002 roku Wiceprezydent Warszawy. W latach 2002-2006 Cztonek Zarzadu Polskiego Radia, a nastepnie do 2007 roku
Wicemarszatek Wojewoddztwa Mazowieckiego. W 2007 roku powotany na stanowisko Sekretarza Stanu w Ministerstwie
Spraw Wewnetrznych i Administracji. Od 2011 roku Minister Obrony Narodowej w rzadzie Donalda Tuska, a od wrzesnia

2014 roku - Wiceprezes Rady Ministréw w rzadzie Ewy Kopacz. Od 2015 roku Poset na Sejm RP.
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Bezpieczenstwo i suwerennosc
cyfrowa - jak je dzis rozumie’
i jak je budowac¢?

DR KrzYszToF GAWKOWSKI

Wiceprezes Rady Ministréow, Minister Cyfryzacji, Petnomocnik Rzadu ds. Cyberbezpieczenstwa

Bezpieczenstwo - to stowo, ktdre uspokaja. Suwerennosc¢ - to takie, ktére zobowiazuje.

A przymiotnik,cyfrowy”? On potrafi zmieni¢ znaczenie kazdego z nich. Sprawia, ze to, co

znane, staje sie inne. Nadaje dobrze znanym pojeciom nowy wymiar. | dlatego wiasnie

trzeba je na nowo zrozumie¢. Dzieki dynamicznemu rozwojowi kompetencji w zakresie

cyberbezpieczenstwa, inwestycjom w infrastrukture cyfrowa oraz aktywnej roli w strukturach

NATO i Unii Europejskiej, rola Polski na cyberfroncie znaczaco wzrasta. | wiasnie dlatego dzis -

bardziej niz kiedykolwiek - Polska musi by¢ bastionem. Bastionem cyfrowym Zachodu.

Skala i charakter cyberzagrozen

W 2024 roku zespoty CSIRT dziatajace

w ramach Krajowego Systemu
Cyberbezpieczenstwa zarejestrowaty
tacznie ponad 111 tysiecy incydentéw

- 0 23% wiecej niz rok wczes$niej. Sam CSIRT
NASK odnotowat 103 tysigce zdarzen, co
oznacza wzrost az o0 29%. Dominowaty
oszustwa komputerowe (ponad 97 tysiecy
przypadkéw), wykrycie szkodliwego
oprogramowania (ponad 1800 przypadkéw)
oraz podatnosci ustug (ponad 1600
przypadkéw). To dowédd na dynamicznie
rosngcy skale zagrozen i koniecznos¢
dalszego doskonalenia systeméw ochrony.

Nasza cyfrowa twierdza jest stale pod

ostrzatem cyberprzestepcéw - i musi by¢
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wzmacniana w kazdej warstwie — doskonali¢

systemy teleinformatyczne.

Ataki nie sg dzi$ jedynie masowe. Oprécz
klasycznych kampanii phishingowych, coraz
czesciej mamy do czynienia z precyzyjnymi
dziataniami grup APT - struktur dziatajacych na
zlecenie panstw wrogo nastawionych wobec
Polski. Ich celem jest nie tylko kradziez danych,
ale takze zaktdcanie dziatania krytycznych
systemow i przygotowywanie gruntu pod

Cyberataki stajq sie coraz bardziej ztozone
i celowe - nasza cyfrowa twierdza musi
byc stale wzmacniana, bo dzis nieustannie
jestesmy pod obstrzatem, a wrég uderza
w fundamenty naszej infrastruktury.
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ataki strategiczne. To dziatania wycelowane
w fundamenty naszej infrastruktury - jak
sabotazysci, ktérzy chca skruszy¢ kamien
wegielny bastionu.

Kto dzis jest na celowniku

Celem atakéw s3 instytucje administracji
publicznej i podmioty krytyczne w tancuchach
dostaw. To juz nie tylko problem resortu
obrony czy spraw wewnetrznych.
Ministerstwo Cyfryzacji — ktérego pracami
kieruje — wspodlnie z zespotami CSIRT,

stuzbami oraz Petnomocnikiem Rzadu ds.
Cyberbezpieczenstwa - ktérego funkcje
réwniez petnie - prowadzi dziatania ostonowe
wobec szerokiego spektrum podmiotow.
Kazda gmina, kazde przedsiebiorstwo
wodociggowe, kazdy powiat to cegta w murze
polskiego bastionu - jesli ktéras wypadnie, cata
konstrukgcja traci odpornosc.

Wojna w Ukrainie istotnie zmienita krajobraz
zagrozen - zaréwno cyfrowych, jak

i geopolitycznych. Polska, jako logistyczne
zaplecze walczacego panstwa, stata sie
jednym z kluczowych celéw wrogich operacji
cyfrowych. Uderzenia sg wymierzone

w infrastrukture transportowg i informatyczna.
Rosnaca aktywnos¢ grup przestepczych

i haktywistycznych, czesto dziatajacych przy
wsparciu wrogich panstw, poteguje presje.
Dlatego nasz bastion musi mie¢ nie tylko
solidne mury, ale i wartownikéw - gotowych na
kazda zmiane kierunku natarcia.

Co robi panstwo - regulacje,
kompetencje, technologie
Odpowiedzia jest podejscie systemowe:
regulacje, technologia, kompetencje. Trwa
proces wdrazania dyrektywy NIS2 poprzez

nowelizacje ustawy o Krajowym Systemie
Cyberbezpieczenstwa (KSC). Inwestujemy

w szkolenia, rozbudowujemy Fundusz
Cyberbezpieczenstwa, tworzymy struktury
zdolne do operacyjnego reagowania w czasie
rzeczywistym - takie jak Potagczone Centrum
Operacyjne Cyberbezpieczenstwa.

Kazdy element paristwa - od urzedu gminy
po centralny system logistyczny - jest
czesciq cyfrowego bastionu. Jesli cho¢ jeden
zawiedzie, cata konstrukcja traci odpornoscé.

Wdrazamy technologie, ktére maja kluczowe
znaczenie dla bezpieczenstwa narodowego:
CTI (Cyber Threat Intelligence), systemy
bezpiecznej tagcznosci, ochrone AntyDDoS

dla instytucji strategicznych, w tym Sit
Zbrojnych RP, oraz platforme zarzadzania
bezpieczenstwem S46. Nie tylko budujemy
bastion - wzmacniamy takze jego bramy, mury

i wewnetrzng komunikacje.

Programy sektorowe - ,Cyberbezpieczny
Samorzad”, ,Cyberbezpieczny Rzad”

i ,Cyberbezpieczne Wodociagi” — wspieraja
modernizacje jednostek samorzadowych,
centralnych i branzowych. Obejmuja rozwaj
infrastruktury IT oraz zwiekszenie kompetencji
zespotéw technicznych w jednostkach
publicznych. Bastion to nie twierdza jednego
miasta - to sie¢ ufortyfikowanych punktow,
ktore muszg wspétdziatac i wzajemnie

sie wspierac.

Szeroko zakrojone dziatania musza by¢
kontynuowane, bo prognozy jednoznacznie

wskazuja, ze zagrozenia beda sie pogtebiad.

www.kongresobywatelski.pl
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Bezpieczenstwo cyfrowe nie zaczyna sie na

KONGRES

W odpowiedzi budujemy systemy oparte na

froncie - zaczyna sie od regulacji, kompetencji wspotpracy i wymianie informacji. Wzmacniamy

i technologii, ktore tworzq niewidzialny,
ale nieprzenikniony mur obronny.

Wzrosnie liczba atakéw na taricuchy dostaw,

a takze wykorzystywanie luk w urzagdzeniach
brzegowych i systemach przemystowych
dostepnych z poziomu sieci. To wymaga
nowych kompetencji, nowych zabezpieczen,
nowego myslenia. Bo wspétczesny przeciwnik
nie szturmuje muréw - on szuka nieszczelnosci
w przewodach i zapomnianych wejs¢ przez

tylne drzwi.

Al jako bron, zaniedbania jako furtka
dla atakow

Wciaz wielu operatoréw infrastruktury
krytycznej i jednostek administracji

publicznej nie wdrozyto wielosktadnikowego
uwierzytelniania (MFA). W dobie atakéw
sponsorowanych przez panstwa to
niedopuszczalne zaniedbanie - bo umozliwia
przejecie kontroli nad systemami o znaczeniu
strategicznym. Brak tak podstawowego
zabezpieczenia to jak pozostawienie otwartych
drzwi w wartowni. A przeciez w bastionie drzwi
nie moga same sie uchylac.

Obserwujemy narastajgce zagrozenia
wynikajace z rozwoju generatywnej sztucznej
inteligencji - ktore wczesniej byty jedynie
prognozowane. Generatywna Al jest coraz
czesciej wykorzystywana do tworzenia
fatszywych wizerunkéw, gtoséw i tresci.
Przestepcy buduja ztozone kampanie oszustw,
dezinformacji i wptywu psychologicznego.

W cyfrowej twierdzy celem sg takze umysty

jej mieszkancéw.
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Kolegium ds. Cyberbezpieczehstwa,
rozbudowujemy operacyjne struktury
zarzadzania kryzysowego, integrujemy
dziatania stuzb i instytucji - w tym CSIRT
NASK, GOV, MON, CEZ, CBZC i CSIRT KNF.
Regularne spotkania operacyjne Potgczonego
Centrum Operacyjnego Cyberbezpieczenstwa
(PCOCQ) pozwalaja na btyskawiczng reakcje

w sytuacjach kryzysowych. Bo tylko zgrana
zatoga potrafi obroni¢ bastion przed szturmem
i sabotazem jednoczesnie.

Klucz: wspotpraca i szybka reakcja

Nie patrzymy tylko na dzis. Przysztos¢ to
komputery kwantowe - mogace uniewaznic
obecne metody szyfrowania. Dlatego
rozwijamy kryptografie postkwantowa (PQC)
i budujemy wtasne kompetencje w obszarze
kwantowej transmisji danych. Mamy sie
czym pochwali¢ - w czerwcu, w Poznaniu,
uruchomilismy pierwszy europejski komputer
kwantowy. Dzieki temu projektowi Polska
dotaczyta do lideréw rozwoju technologii
kwantowych w Europie.

W cyfrowej wojnie wystarczy jedno
zaniedbanie, by wrog wszedt na nasz teren
bez walki. Przeciwnik nie szturmuje wytqgcznie
murow naszej twierdzy - szuka nieszczelnosci
w przewodach i zapomnianych wejs¢ przez
tylne drzwi.

Wazne jest, aby dziata¢ w tym zakresie teraz
- zanim bedzie za p6Zno. Nie mozna czekac,
az wrdég wywazy brame - trzeba ja wzmocnic,

zanim postawi pierwszy taran.
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Cyberbezpieczenstwo przysztosci zaczyna dane s3 paliwem globalnych koncernéw,
sie dzis - bo tylko bastion zbudowany a my oddajemy kontrole nad algorytmami,
z kompetencji, technologii i przewidywania procesami i infrastruktura. To tak, jakby
przetrwa atak, ktérego jeszcze nie widac¢. pozwoli¢ obcym dowodzi¢ wtasng obrong

-z u$miechem na twarzy.

Cyberbezpieczenstwo jutra: technologie PLLuUM - przykiad suwerennej
kwantowe i inwestycje strategiczne technologii

Budujemy Centrum Cyberbezpieczenstwa NASK Dlatego stawiamy na wiasne rozwigzania

— Ztozone m.in. z Krajowego Centrum Odzyskiwania technologiczne - jak PLLuUM, polski duzy model
Danych, Centrum Operacyjnego, Laboratorium Al, jezykowy stworzony przez naszych ekspertéw,
Laboratorium Fuzzingu oraz Oérodka Certyfikacji rozwijany z mysla o administracji, edukadji

i Modelowania. Projekt wart 310 min zt zostanie i innowacji. Udostepnilismy go publicznie, by
zrealizowany do 2029 roku. To inwestycja wspierat transformacje cyfrowg w zgodzie

w infrastrukture, kompetencje i niezaleznos¢ z polskim jezykiem, kulturg i potrzebami. Bo jesli
- kluczowa réwniez dla wdrazania dyrektywy NIS2. Al ma sie do nas odzywad, niech méwi naszym
To serce bastionu — centrum dowodzenia, ktére gtosem - z wnetrza naszej fortecy, a nie zza
musi by¢ odporne na kazda forme zagrozenia. jej murdw.

Realizujemy takze cztery strategiczne

przedsiewziecia w ramach KPO - o facznej Polska dzis chroni nie tylko siebie - staje sie
wartosci ponad 864 min zt — w tym rozwdj pieciu architektem wspdlnej cyfrowej europejskiej
sektorowych zespotdéw CSIRT, modernizacje twierdzy.

500 instytudcji publicznych oraz budowe
wojewddzkiej sieci ekspertéw. Dzieki temu

wzmacniamy system zaréwno na poziomie Polska w UE - lider cyfrowego
lokalnym, jak i ogdInokrajowym. Bo kazdy bezpieczenstwa
bastion potrzebuje nie tylko muréw, lecz takze Dzi$ bezpieczenstwo i suwerennos¢ cyfrowa
obserwatoréw, zwiadowcow i ludzi od napraw. to nie wybdr, lecz obowigzek. Podczas

polskiej prezydencji w Radzie UE uczynilismy
Suwerennos¢ cyfrowa kontra cyberbezpieczenstwo jednym z kluczowych
cyberkolonializm priorytetéw. Efektem naszych dziatan byto
O sile bastionu nie $wiadcza wytgcznie przyjecie unijnego Cyber Blueprint — wspdlnych
systemy obronne, lecz takze suwerennos¢ ram reagowania Unii na wielkoskalowe incydenty
cyfrowa. To przed czym przestrzegatem w cyberprzestrzeni. Polska odegrata tu role
w ,Cyberkolonializmie” w 2018 roku' architekta cyfrowego bezpieczeristwa Europy.
- urzeczywistnia sie na naszych oczach. Nasze Pokazalismy, ze nie tylko bronimy wtasnych

muréw, lecz budujemy wspdlng, bezpieczng

twierdze europejska. Polska juz dzis jest bastionem
1 K. Gawkowski, Cyberkolonializm. Poznaj swiat cyfro- & Peska ) )

wych przyjaciét i wrogéw, Gliwice 2018. cyfrowym Zachodu. I nie ustapi pod presja. B

www.kongresobywatelski.pl



KONGRES

Bezpieczenstwo i suwerenno$¢ cyfrowa — jak je dzis rozumiec i jak je budowac? raN

OBYWATELSKI

O AUTORZE

dr Krzysztof Gawkowski — Wiceprezes Rady Ministréw, Minister Cyfryzacji, Petnomocnik Rzadu ds.
Cyberbezpieczenstwa. Doktor nauk humanistycznych, absolwent studiéw podyplomowych z zakresu prawa

pracy na Uniwersytecie Warszawskim. W latach 2002-2010 Radny Rady Miejskiej w Wotominie, 2010-2014 Radny
Sejmiku Wojewo6dztwa Mazowieckiego. Od 2019 roku Poset na Sejm RP z okregu bydgoskiego, Cztonek Sejmowej
Komisji Cyfryzacji, Innowacyjnosci i Nowoczesnych Technologii. W latach 2019-2023 Przewodniczacy Klubu
Parlamentarnego Lewicy, od 2021 roku Wiceprzewodniczacy partii Nowa Lewica. Wyktadowca akademicki, ekspert
w zakresie cyberbezpieczenstwa panstwa. W latach 2015-2020 Cztonek Komitetu Technicznego Polskiego Komitetu
Normalizacyjnego. Autor licznych artykutéw naukowych oraz publikacji monograficznych poswieconych nowym
technologiom, cyfryzacji, sztucznej inteligencji i cyberbezpieczenstwu, w tym ksigzki Cyberkolonializm. Poznaj swiat

cyfrowych przyjaciét i wrogdéw, wyrdznionej przez Polskie Towarzystwo Informatyczne.
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Bezpieczenstwo
i odpornosc Polski jutra

ALEKSANDER KWASNIEWSKI

Prezydent RP w latach 1995-2005

Wobec narastajacych zagrozen, geopolitycznego przesilenia i wewnetrznej polaryzacji -

bezpieczenstwo i odpornos¢ Polski wymagaja dzis ponownego zdefiniowania. Kluczowe

staja sie: konsekwentna polityka obronna, odbudowa wspdlnoty obywatelskiej, aktywna rola

w NATO i Unii Europejskiej, solidarnos¢ z Ukraing oraz umiejetnosc¢ odnalezienia sie¢ w nowym

wielobiegunowym porzadku swiatowym, ktéry dopiero sie ksztattuje.

Od dziejowych sukcesow
do nowych wyzwan

Warunki zewnetrzne i wewnetrzne istotnie
zmienity sie w ciggu ostatnich dwéch dekad.

Gdy w 2005 roku zamykatem za sobg drzwi
Patacu Prezydenckiego, miatem przekonanie,

ze osiaggneliémy najwazniejsze cele. Przyjeta

w 1997 roku Konstytucja stanowita fundament
demokratycznego panstwa prawa i tworzyta
ramy dla trwatego rozwoju gospodarki
wolnorynkowej. Bezpieczenstwo zapewniato nam
uzyskane w 1999 roku cztonkostwo w NATO. Unia
Europejska, do ktorej przystapilismy w 2004 roku,
otwierata nadzwyczajne perspektywy rozwoju
cywilizacyjnego.

Sukces transformacji ustrojowej i gospodarczej,
rozwéj samorzadnosci — mimo stabosci

i popetnionych, czesto nieuniknionych

btedéw — uczynity Polske panstwem

bardziej odpornym, przygotowanym na

nowe wyzwania.

Transformacyjne sukcesy daly Polsce site

i mocne fundamenty rozwojowe, ale nowa
epoka przyniosta wyzwania, ktore
wymagajq przemyslenia bezpieczeristwa
i odpornosci na nowo.

Przetom wiekoéw i kolejne lata przyniosty ich
jednak wiecej, niz mozna byto przewidzie¢.
Terroryzm, nowe technologie, kryzys finansowy
i migracyjny, Brexit, pandemia COVID-19 oraz
agresywna, neoimperialna polityka Rosji
zmusity nas do przemyslenia na nowo wielu
kwestii zwigzanych z bezpieczehstwem

i odpornoscia. Wczesdniejsze dokumenty,
rozwigzania, a takze utrwalona praktyka

i rutyna dziatania okazaty sie niewystarczajace.

Nowa misja Prezydenta RP

W zmienionych warunkach Prezydent RP
powinien skoncentrowac swoje wysitki na kilku

kluczowych obszarach.

www.kongresobywatelski.pl
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Jako zwierzchnik Sit Zbrojnych powinien
zabiega¢ nie tylko o utrzymanie na poziomie
ok. 5% PKB naktadéw na sity zbrojne, co
wkrétce stanie sie standardem NATO - ale
takze o sensowne, skoordynowane i spdjne
zakupy sprzetu, rozwéj krajowego przemystu
zbrojeniowego, konsekwentng polityke
kadrowa i szersze niz dotychczas wtaczanie
naszych przedstawicieli do zintegrowanego
systemu dowodzenia w ramach

Sojuszu Pétnocnoatlantyckiego.

Rola Prezydenta to nie tylko strzezenie
bezpieczenstwa militarnego, lecz takze

budowanie trwatej odpornosci panstwa -

poprzez mqdrq polityke, edukacje i integracje

wysitkow catego spofeczenstwa.

Jako gtowa panstwa, dysponujaca
najsilniejszym mandatem demokratycznym,
Prezydent moze i powinien wspierac
wzmacnianie odpornosci panstwa realizowane
przez administracje publiczna, stuzby,
samorzady, przedsiebiorstwa, organizacje

i grupy spoteczne. Niezbedne sg tu nie tylko
odpowiednie regulacje prawne — nowe lub
nowelizowane z inicjatywy Prezydenta - ale
réwniez dtugofalowy program edukacyjny,
informacyjny i dziatania wspierajace codzienna
praktyke instytucjonalna, ktérym Prezydent
powinien patronowac.

Waga spojnosci wewnetrznej
Szczegdblnego znaczenia nabiera dzi$ kwestia
pojednania polsko-polskiego. Polaryzacja
spoteczna, pogtebiana przez gtéwne sity
polityczne od 2005 roku jest niezwykle wysoka
i ryzykowna. Kapitat spoteczny, ktérego
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potrzebujemy zwtaszcza w obliczu zagrozen,
utrzymuje sie na poziomie zaledwie 50%.
Bez dialogu, gotowosci do wspodtpracy

i ponadpartyjnego porozumienia bedziemy
stabsi, bardziej podatni na zagrozenia i ataki.

To zadanie trudne, ale konieczne. Prezydent
powinien czu¢ odpowiedzialno$¢ za wspdlnote,
a tym bardziej nie moze by¢ strong w tej
wyniszczajacej wojnie polsko-polskiej.

Sojusze i geopolityka

Bezpieczenstwo Polski jest nierozerwalnie
zwigzane z naszym potozeniem geograficznym,
z sojuszami, do ktérych nalezymy, oraz

z polityka zagraniczna, ktérg Prezydent
wspottworzy z rzagdem i wiekszoscia
parlamentarng, prowadzac jednoczesnie
dialog z opozycja. Geografii nie zmienimy

- a ambicje Rosji do odbudowy ,Wielkiej
Rosji” pozostana trwatym elementem sytuacji
W naszym regionie, zaréwno za Putina, jak i po

jego odejsciu.

Bez wewnetrznej zgody nie ma zewnetrznej sity
- odpornos¢ panstwa zaczyna sie od spotecznej
spojnosci i zdolnosci do dialogu ponad
podziatami.

NATO, z artykutem 5 Traktatu Waszyngtonskiego,
pozostaje najwazniejszg gwarancjg naszego
bezpieczenstwa - filarem odstraszania i coraz
wiekszej gotowosci do dziatania w przypadku
agresji. Nadchodzace zmiany w Sojuszu sa
nieuniknione, a Polska musi wspétdecydowac
o ich ksztatcie. Mamy ku temu silne argumenty:
potencjat militarny i poziom wydatkéw

na zbrojenia, konsekwentng obecnos¢ na
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W swiecie geopolitycznych przesuniec Polska

musi by¢ nie tylko beneficjentem sojuszy, ale
rowniez ich wspoftarchitektem - aktywnie
wspotksztattujqc bezpieczenstwo Europy

i wzmacniajqc transatlantyckie wiezi.

misjach w Afganistanie i Iraku oraz wsparcie
udzielane Ukrainie.

Wymaga to jednak wzmocnienia europejskiego
komponentu NATO - wiekszego finansowania,
zacie$nienia wspotpracy przemystow
zbrojeniowych, realizacji wspdlnych

projektow technologicznych oraz integracji
struktur wojskowych. Amerykanski parasol
bezpieczenstwa powoli, ale nieuchronnie sie
zamyka. Wiezi transatlantyckie pozostana
istotne, lecz beda sie ostabiac nie tylko z powodu
decyzji politycznych, ale przede wszystkim ze
wzgledu na zmieniajaca sie strukture spoteczna
Stanow Zjednoczonych — coraz mniej obywateli
o europejskich korzeniach, coraz wiecej
pochodzacych z Ameryki tacinskiej i Azji.

To symboliczna zmiana: rozszerzenie NATO
dokonywato sie przy udziale urodzonej

w Czechostowacji sekretarz stanu Madeleine
Albright, dzi$ za$ reformy koordynowac¢ bedzie
Marco Rubio - syn kubanskich imigrantéw.
W tych turbulentnych czasach zadaniem
Polski musi by¢ aktywna troska o utrzymanie
jak najblizszych, tradycyjnych - ale zarazem
odswiezonych i pragmatycznych - relacji

ze Stanami Zjednoczonymi, europejskimi
sojusznikami oraz Kanada.

Relacje w UE i regionie

Warunkiem naszej odpornosci jest réwniez

dobra przysztos¢ Unii Europejskiej. Czy taka

Bezpieczenstwo i odpornos¢ Polski jutra

bedzie - zalezy od wielu czynnikdw, ale
polska postawa ma tu istotne znaczenie.
Jesli jako kraj pozostaniemy eurosceptyczni,
a nawet otwarcie niechetni Unii, pomozemy
zrealizowad scenariusz jej dezintegracji

- ku radosci Moskwy, Pekinu, Waszyngtonu,
a takze, niestety, Budapesztu i Bratystawy.
Bytoby to dziatanie samobdjcze.

Polska z proeuropejskimi liderami i przy
wsparciu wiekszosci spoteczenstwa moze
natomiast wprowadzi¢ Unie do nowej
architektury geostrategicznej jako jednego
z trzech globalnych graczy - obok Chin

i USA. To moze by¢ wybor decydujacy

dla przysztego uktadu sit w XXI wieku.

Nie przesadzam.

Kolejnym elementem naszego bezpieczenstwa
jest sytuacja w regionie. Znalezlismy sie

w dwuznacznej pozycji. Z jednej strony

- agresywna, wspierana przez Biatorus
polityka Rosji; z drugiej — fakt, ze jestesmy

w NATO i UE razem ze wszystkimi sasiadami

w regionie, takze nad Battykiem (od niedawna
réwniez ze Szwecjg i Finlandig).

Polska odpornosc¢ zaczyna sie w Europie -
wspolnota wartosci i interesow z UE oraz
sqgsiedzka wspotpraca z Niemcami to filary
bezpieczenstwa w regionie i klucz do wptywu na

nowy porzqdek geostrategiczny.

Szczegdlne znaczenie ma wspolna obecnos¢
w tych sojuszach z Niemcami - panstwem,

z ktérym przez dekady faczyta nas

tragiczna historia. Dzi$ polsko-niemieckie

pojednanie, wspodtpraca gospodarcza i relacje

www.kongresobywatelski.pl
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transgraniczne to wartosci nie do przecenienia

—i nie do zmarnowania.

Nie bedzie bezpiecznej i odpornej Polski
bez suwerennej Ukrainy - jej miejsce

w zachodnim porzqdku to warunek trwatej
stabilnosci catego regionu.

Znaczenie Ukrainy

Kluczowa kwestia dla naszej odpornosci

i bezpieczenstwa jest przysztos¢ Ukrainy. Gdy
na poczatku rosyjskiej agresji — w czasie, gdy
spodziewano sie kilkudniowej wojny i defilady
Putina w Kijowie — pytano mnie o prognozy,
méwitem o wojnie na lata i konflikcie na
pokolenia. Dzi$, po ponad trzech latach, wida¢,

Ze te stowa nie byly przesada.

Poziom nienawisci, spowodowany brutalnoscia
rosyjskich ,braci” wobec ukraiiskich

siostr i braci — jak méwi o nich sam Putin

- przekroczyt pr6ég umozliwiajacy szybkie
przebaczenie i pojednanie. Wysitki ze strony
Europy i Stanéw Zjednoczonych, cho¢
konieczne, nie sg dzi$ w stanie przynies¢
sprawiedliwego i trwatego pokoju. Gtéwna
przeszkodg jest nieustepliwa postawa Putina

i dazenie Rosji do podporzadkowania sobie

nie czesci, ale catej Ukrainy. W koncepdji
+Wielkiej Rosji” nie ma miejsca na suwerenng,
niepodlegta i zwesternizowang Ukraine.
Taktyka moze sie zmienia¢, ale strategia Kremla
pozostaje niezmienna - Ukraina ma pozostac
w strefie rosyjskich wptywow.

Polska musi czyni¢ wszystko, by Ukraina
zachowata swoja suwerennos¢ — nawet jesli
bedzie musiata pogodzi¢ sie z cze$ciowa

Pomorski Thinkletter nr2(21)/2025

KONGRES Ry
Fay @
utrata terytorium. Trzeba wspierac jej droge na
Zachéd, powstrzymac w Polsce antyukrainskie
nastroje podsycane przez skrajng prawice,

a takze aktywnie wspéttworzy¢ regionalny
porzadek oparty na wspdlnych wartosciach:
demokracji, gospodarce rynkowej, prawach
cztowieka i rzadach prawa. Taka wizja
przysztosci Ukrainy jest odlegta, ale przy
aktywnej polityce Polski — ciggle realna.

Nowy porzadek swiatowy

Zyjemy w czasie ksztattowania sie nowego
tadu swiatowego. Zimna wojna zakonczyta

sie wraz z upadkiem ZSRR w 1991 roku,

a dominacja Stanéw Zjednoczonych i $wiata
demokratycznego zaczeta stabnac pod
wpltywem kolejnych kryzyséw poczatku XXI
wieku. Z geopolitycznego chaosu wytania sie
Swiat wielobiegunowy - z poteznymi Chinami,
rywalizujgcymi o zachowanie globalnego
przywdédztwa Stanami Zjednoczonymi, z Rosja
jawnie artykutujaca che¢ odbudowy swojej
strefy wptywoéw, z dynamicznym Globalnym
Potudniem, w tym z Indiami aspirujgcymi do
odegrania wielkiej roli, oraz z Unig Europejska
- posiadajaca duzy potencjat, ale zmagajaca sie
z wtasnymi problemami i kompleksami.

W obliczu nowego ftadu swiatowego Polska
musi pozostac silna wewnetrznie - tylko
paristwo nowoczesne, demokratyczne

i dalekowzroczne bedzie zdolne zapewni¢
sobie bezpieczenstwo i miejsce przy
globalnym stole.

Zadaniem Polski jest przetrwac ten czas chaosu,
napie¢, konfliktéw i nieprzewidywalnosci
- ktory potrwa jeszcze wiele lat - i odnalez¢
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sie w nowym, wielowektorowym tadzie
$wiata. Fundamentem naszej pozycji powinna
by¢ Polska demokratyczna, efektywna
gospodarczo, zintegrowana spotecznie,
kierowana wizjg przysztosci - nie ulegajaca
trywialnosci codziennej polityki. Kluczowe
bedga inwestycje w edukacje, kulture, nauke,
nowe technologie, ale takze w skuteczna

Bezpieczenstwo i odpornos¢ Polski jutra

ochrone granic, nowoczesne sity zbrojne
i odpowiedzialng polityke migracyjna

- niezbedng wobec nadchodzacego
kryzysu demograficznego.

Tylko taka Polska bedzie nie tylko budowac,
ale i gwarantowac swoje bezpieczenstwo

i odpornos$¢ w nadchodzacych dekadach. B
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Bezpieczenstwo do poprawki

BronistAw Komorowski
Prezydent RP w latach 2010-2015

Bezpieczenstwo narodowe to nie tylko armia i sojusze. To takze pieniadze, ludzie, czas

i morale - cztery filary, na ktorych Polska ma szanse zbudowa¢ swoja odpornos¢. Cho¢

nie mamy wplywu na potozenie geopolityczne, klimat czy ksztatt granic, o wielu innych

aspektach bezpieczenstwa decydujemy sami. Jak wykorzystujemy ten wptyw? | co zrobi¢, by

nasz potencjat obronny nie byt jedynie propagandowym hastem, lecz rzeczywista sita?

Poziom bezpieczenstwa i odpornosci Polski
zalezy od wielu czynnikéw. Na niektére z nich
nie mamy w ogdle wptywu lub mamy go

w bardzo ograniczonym zakresie. Dotyczy

to np. potozenia geopolitycznego, klimatu
czy uksztattowania granic naszego panstwa.
Na inne czynniki wspotksztattujgce nasze
bezpieczenstwo mamy jednak - jako naréd

i panstwo — wptyw decydujacy.

Przyjmuje sie, zapewne stusznie, ze panstwa
mate i srednie opieraja swoje bezpieczenstwo
gtéwnie na dyplomacji, sojuszach oraz
aktywnosci stuzb wywiadowczych. Polska jest

Finansowe fundamenty obronnosci

Aby miec za co budowac i utrzymywac armie

- konieczne sg duze naktady finansowe. To,

W znacznej mierze, jest juz zatatwione. Zaczeto
sie w 2001 roku, gdy bytem ministrem obrony
narodowej w rzadzie Jerzego Buzka. Wiekszos¢
- o ile nie wszystkie — panstwa Zachodu
obnizaty woéwczas swoje budzety obronne,
mimo petnej Swiadomosci, ze Rosja swéj budzet
zbrojeniowy sukcesywnie zwieksza. Polska,

ze swoim doswiadczeniem historycznym, nie
mogta sobie pozwoli¢ na podobny brak reakgji.

- jak na europejskie normy - krajem wiecej niz Nie wszystko zalezy od nas - ale te czynniki

srednim. Tyle ze jesli chodzi o site gospodarki, bezpieczenstwa, na ktore mamy wplyw,

to wciaz jeste$my na dorobku. Jako kraj duzy powinnismy mieé przemyslane i konsekwentnie,

i - co istotne - potozony na wschodniej w oparciu o realny potencjat i zdoInosci, dqzy¢

flance Europy, w wiekszym stopniu niz inni do poprawy naszej sytuacji.
musimy (i mozemy) polega¢ na wtasnym
potencjale zbrojnym. Jest wiele czynnikéw

wspoétdecydujacych o realnej mozliwosci Przeprowadzitem wtedy przez rzad i parlament

budowania silnej, nowoczesnej armii. Wspomne dwie fundamentalnie wazne ustawy, powigzane

tylko o kilku. z szescioletnim Planem Modernizagji Sit Zbrojnych.
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Stabilne finansowanie obronnosci to warunek
konieczny, ale nie wystarczajqcy - rownie wazna

jest rozwaga w wydatkowaniu tych srodkow,

spojna strategia modernizacyjna i odpornosc na

pokuse politycznej demonstradji sity.

Te nastepnie zostaty podpisane przez Prezydenta
Aleksandra Kwasniewskiego i uzyskaty akceptacje
owczesnego Sekretarza Generalnego NATO.
Najwazniejszg zmiana byto wprowadzenie zasady
sztywnego udziatu MON w podziale budzetu
panstwa — na poziomie 2% PKB. Okazato sie

ono szczesliwe dla sit zbrojnych, gdyz wzrost
gospodarczy w Polsce trwa nieprzerwanie az

do dzi$. Mechanizm ten pozwolit na naprawde
odczuwalne zwielokrotnienie budzetu obronnego.
Obecnie udziat MON w budzecie panstwa siega
niemal 5% PKB.

Warto zwrdci¢ uwage na trwajace nadal powigzanie
wielkosci budzetu obronnego ze wzrostem
gospodarczym Polski. Jesli chcemy przeznaczac
na obronno$¢ duze i coraz wieksze srodki, musimy
pilnowac, by nie odbywato sie to kosztem wzrostu
gospodarczego, lecz w jego ramach. Niestety,
znana prawda méwi, ze im wiecej pieniedzy

w kasie wojskowej, tym tatwiej o finansowa
beztroske przy ich wydawaniu — i tym wieksze
ryzyko nieprzemyslanych decyzji, zarébwno na
etapie planowania rozwoju sit zbrojnych, jak i przy
zakupach uzbrojenia czy wyposazenia.

Duze pienigdze to takze duza pokusa, by
zbrojenia podporzadkowywac potrzebom
propagandy, a nie realnym potrzebom
obronnosci. Niestety, w ostatnich latach, gdy wiadze
sprawowat poprzedni rzad liczne zamoéwienia
sprzetu podporzadkowane byty interesom
partyjnej propagandy. W efekcie najchetniej

Bezpieczenstwo do poprawki

podpisywano umowy na uzbrojenie robigce
wrazenie na opinii publicznej, zaniedbujac kwestie
Zwigzane z amunidjg, cze$ciami zamiennymi,

a takze z garazowaniem, magazynowaniem

i serwisowaniem tego sprzetu.

Deficyt ludzi, nadmiar struktur

Zdolnos¢ do kreowania wiasnej, skuteczne;j sity
obronnej wymaga ludzi. A tu sytuadja jest co
najmniej trudna. Kryzys demograficzny trwa. Przed
paroma miesigcami Szef Sztabu Generalnego
przyznat, ze moze zabrakna¢ chetnych do

stuzby wojskowej. Warto wiec zapytac: gdzie

byli planisci wojskowi, gdy zapadaty decyzje

o tworzeniu coraz to nowych dywizji? Jak mozna
planowac rozwdj sit zbrojnych bez uwzglednienia
prognoz demograficznych?

Bez ludzi nie ma armii - brak kadr
i dtugofalowego planowania nie zrekompensuje
ani liczba dywizji, ani skala zakupow sprzetu.

Ludzie to takZe kadra wojskowa. Wydaje sie, ze
nadal odczuwalne sg skutki czystek kadrowych

Z czaséw ministra Antoniego Macierewicza.

I nie chodzi tylko o usuniecie kilkudziesieciu
wysokich ranga dowddcéw z doswiadczeniem
zdobytym w strukturach NATO oraz w czasie wojen
w Afganistanie i Iraku. Réwnie istotne sg nastepstwa
przyspieszonych, a niekiedy wrecz egzotycznych
awansoéw oficerskich — motywowanych oceng
polityczna, a nie rzeczywistym dorobkiem
zawodowym i kompetencjami danego oficera.

Sprzet bez strategii

Do budowy silnej, nowoczesnej armii potrzebny
jest czas. Trudno powiedzie¢, ile go mamy. Jestem

pewien, ze odpowiednie analizy narastania
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Bezpieczenstwo do poprawki

Zakupy uzbrojenia bez strategii to inwestycja

w chaos - skuteczna armia potrzebuje nie tylko
sprzetu, ale tez przemyslanego planu jego uzycia

bojowego i obstugi technicznej.

zagrozenia s prowadzone na biezaco.

Wiem jednak, ze dokumenty strategiczne,
stanowigce podstawe m.in. planowania rozwoju
sit zbrojnych, byty — mimo trwajacej wojny

na Ukrainie — niesamowicie opdznione. To
prawdopodobnie oznacza, ze wielomiliardowe
kontrakty zbrojeniowe zawierano w efekcie
oderwanych od siebie decyzji polityczno-
propagandowych, a nie w ramach realizacji
spojnego, logicznego planu. To niepokoi,

bo trzeba mie¢ Swiadomos¢, ze kupujemy
dzi$ uzbrojenie dla armii na kilkadziesiat lat.
Wiemy réwniez, ze wiele dzi$ zawieranych
kontraktéw bedzie zrealizowanych dopiero
w perspektywie najblizszych 3-6 lat, jesli
chodzi o same dostawy.

Niepokdj budzi takze to, ze poprzedni rzad,
zrywajac europejskie kontrakty, przesadzit na
wiele lat o swoistym amerykarnskim monopolu
- nie tylko na sprzet, ale i na amunicje, czesci
zamienne itd. Dziwi tez nie tylko pstrokacizna

sprzetu pancernego, ale i brak jasnosci co do
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perspektyw jego modernizacji czy sposobu
jego remontowania na wypadek wojny.
Wydaje sie, ze poprzedni rzad swiadomie
uzalezniat polska armie od jednego sojusznika.
Wczesniej obowigzywata inna zasada:

wigzac sie ze Stanami Zjednoczonymi jako
najwazniejszym i najsilniejszym krajem NATO,
réwnoczesnie dbalismy o rozwdj wspotpracy

z sojusznikami europejskimi.

Silna armia zaczyna sie od silnego ducha -
bez spotecznej spojnosci nie da sie zbudowac
odpornosci ani na froncie, ani w panstwie.

Morale jako wyzwanie polityczne

Elementem istotnym z punktu widzenia polskiego
bezpieczenstwa i odpornosci jest kwestia

morale. Dotyczy to zaréwno wojska, jak i catego
spoteczenstwa. A z tym nie jest dobrze - nie
moze by¢ silnego morale w narodzie, w ktérym

na co dzieh dominuje gteboki polityczny podziat

i trwa ostry konflikt wewnetrzny.

Stan morale nie moze by¢ troska wytacznie
Ministra Obrony Narodowej. To wyzwanie

i zadanie dla wszystkich — a moze przede
wszystkim dla nowego Prezydenta. l
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Wojna nowego typu
— na czym polega, jak sie
na nig przygotowac?

JoANNA KLuzik-RosTKOWSKA

Postanka na Sejm Rzeczypospolitej Polskiej,
Zastepca Przewodniczacego Komisji Obrony Narodowej w Sejmie RP

Wojna moze wygladacé inaczej niz sie spodziewamy. Zyjemy juz w warunkach wojny

hybrydowej, a dziatania dezinformacyjne, akty sabotazu i proby destabilizacji spotecznej

sa elementami wiekszego planu. Jesli przygotowania przeciwnika okaza sie skuteczne

moze rowniez nadejs$¢ pelnoskalowy konflikt. Nasza odpowiedz musi by¢ kompleksowa:

od odpornosci spotecznej i gotowosci militarnej, poprzez budowe sojuszy i innowacje

technologiczne, az po nowa organizacje systemu medycznego. Gra toczy sie o to, by cena

agresji stala sie dla przeciwnika nieakceptowalna.

Jestesmy w stanie wojny hybrydowej
Trwa wojna hybrydowa, przeciwnik, bez
naruszenia granic przez obce wojska, dziata na
rzecz obnizenia naszej odpornosci spoteczne;.
Pierwszy etap tej strategii to operacje
wymierzone w spotfeczenistwo: pogtebianie
podziatéw, sianie chaosu, podwazanie
autorytetéw, manipulacja poznawcza. Kolejna
faza jest juz bardziej bezposrednia i brutalna
- obejmuje akty przemocy, podpalenia,

a nawet potencjalne zamachy. Z punktu
widzenia agresora nie ma znaczenia, kto
stanie sie ofiara. Liczy sie efekt: wzbudzenie
strachu i podwazenie zaufania obywateli do
instytucji panstwa.

Warto pamieta¢, ze wojny hybrydowej nie

prowadzi sie ,zamiast” wojny konwencjonalnej

- jest ona raczej przygotowaniem gruntu pod
petnoskalowy, kinetyczny atak. Jedli dziatania
hybrydowe przyniosg agresorowi zamierzone
rezultaty, moze on zrezygnowac z kosztownej
inwazji militarnej. Modelowo jednak wojna
hybrydowa nie wyklucza uzycia sity.

Doniesienia o seriach podpalen w réznych
czesciach Polski pokazuja, ze znajdujemy
sie juz na zaawansowanym etapie wojny
hybrydowej. Nie oznacza to jednak
liniowej eskalacji - przeciwnik moze
postugiwac sie ztozonymi, elastycznymi
kombinacjami narzedzi.

Kluczowa jest zdolnos¢ do funkcjonowania na

wielu ptaszczyznach jednoczesnie: neutralizacja

zagrozen hybrydowych, unieszkodliwianie
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agentury, budowanie odpornosci spotecznej na
manipulacje kognitywne oraz konsekwentne
zbrojenia. Cel jest za$ jeden - sprawi¢, by
potencjalny koszt agresji byt dla przeciwnika
nie do zaakceptowania.

Wojna hybrydowa nie zaczyna sie od wystrzatu
- zaczyna sie od podziatu. Odpornos¢ panstwa
mierzy sie dzis nie tylko sitq armii, lecz

rowniez spojnosciq spotecznq i zdolnosciq do
rozpoznania, ze jesteSmy juz na polu walki.

Gotowos< na czarny scenariusz

W przygotowaniach do wojny szczegding
wartos¢ majg czarne scenariusze — nawet

te najmniej prawdopodobne. Cztonkowie
Sojuszu Pétnocnoatlantyckiego powotuja
sie na artykut 5 Traktatu Waszyngtonskiego,
ktory zobowigzuje do wspolnej odpowiedzi
w razie napasci na ktérekolwiek z panstw
cztlonkowskich. Problem w tym, ze nawet przy
najlepszych intencjach decyzja o wspdlnej
reakcji bedzie wymagata czasu. Co wiecej,
kazdy kraj samodzielnie okresla zakres
udzielanej pomocy.

Istnieje tez potrzeba ciggtego przekonywania
sojusznikdéw — zwlaszcza tych, ktorzy maja
mniejsze poczucie zagrozenia lub tradycyjnie
dobre relacje z Rosjg — ze zagrozenie jest
realne. Brak jednoznacznej, szybkiej reakcji
moze doprowadzi¢ do utraty wiarygodnosci
Sojuszu i tym samym ostfabi¢ jego zdolnos¢
do odstraszania - nie tylko wobec Rosji, ale
takze innych potencjalnych przeciwnikéw
zainteresowanych zmiang obecnego

tadu miedzynarodowego.
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Potencjalny agresor zna polityczne realia NATO.
Juz dzi$ wzmacnia leki i podsyca watpliwosci

w spoteczenstwach panstw cztonkowskich,
prébujac zniechecad je do wspdlnego
dziatania. W razie konfliktu te dziatania ulegna
intensyfikacji - majac na celu podwazenie
praktycznego wymiaru traktatowej solidarnosci
wtasnie tam, gdzie bedzie ona kluczowa:

na realnym polu walki. Narzedzi jest wiele,

a stabosci spoteczenstw panstw sojuszniczych
sq przez niego dobrze rozpoznane.

Nie mozna tez zapominac o artykule 3 Traktatu,
ktory jasno wskazuje, ze kazdy kraj NATO

ma obowigzek rozwija¢ wtasna zdolnos¢

do odparcia zbrojnej napasci. Oznacza

to koniecznos¢ realnej oceny zagrozen

i przygotowania sie na sytuacje, w ktdrej trzeba
bedzie jak najskuteczniej odeprzec pierwszy
atak. Wspédtpraca z sojusznikami to fundament,
ale nie moze zastapic¢ wiasnych przygotowan.
Liczac na pomoc, musimy by¢ gotowi

na najgorsze.

Wyzwania poteguje demografia. Armia
potrzebuje coraz wiecej zotnierzy, a tymczasem
dorostosc¢ osiggajag coraz mniej liczne roczniki.
Zaawansowane systemy uzbrojenia wymagaja
dtugiego, kosztownego szkolenia - szczegdlnie
w przypadku tak wyspecjalizowanych
stanowisk jak piloci mysliwcow, ktorych
przygotowanie trwa lata i kosztuje miliony.

Dlatego niezbedne jest szukanie asymetrii,
czyli rozwigzan pozwalajacych oming¢ wtasne
ograniczenia i wzmocni¢ nasze zdolnosci
bojowe w sposéb, na ktéry przeciwnik nie
zna odpowiedzi. Moga to by¢ cho¢by szeroko
rozwijane dzi$ systemy dronow, ale paleta

mozliwosci jest znacznie szersza. Kluczowe
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pytanie brzmi: czy znajdziemy wolg, aby

z petng determinacja péjs¢ droga innowacji
technologicznych i organizacyjnych — nie tracac
przy tym tradycyjnych zdolnosci militarnych?

Wiara w sojusze nie zwalnia z obowiqzku

gotowosci - to wtasna determinacja, zdolnos¢

przetrwania pierwszego uderzenia i przewaga

innowacyjna stanowiq dzis najpewniejszq
linie obrony.

Nowa wojna - stare okopy,
nowe technologie

Ukrainscy eksperci wojskowi okreslaja
trwajacy konflikt jako skrzyzowanie Ii lll wojny
Swiatowej - klasycznej wojny pozycyjnej,
prowadzonej w okopach, z jednoczesnym
uzyciem nowoczesnego, stale udoskonalanego
uzbrojenia. Mimo ze Sojusz Pétnocnoatlantycki
istnieje od dekad i zainwestowat ogromne
$rodki w rozwdj militarny, w swoim zatozeniu
zawsze byt sojuszem obronnym, nie prowadzit
nigdy petnoskalowej, symetrycznej wojny.
Tymczasem wojna w Ukrainie pokazata, ze
decydujace znaczenie ma czesto nie bardzo
drogi, zaawansowany technologicznie sprzet,
ale ten tani, fatwo dostepny — mozliwy do
produkcji w ogromnych ilosciach.

W Polsce srodowiska zajmujace sie obronnoscia
debatujg nad tym, na ile ewentualny konflikt
NATO z Rosja bytby podobny do wojny toczonej
dzi$ w Ukrainie. Kluczowy argument za
odmiennym scenariuszem to zdolnosci obrony
powietrznej — ktérych Ukraina praktycznie

nie posiada, a NATO teoretycznie utrzymuje
przewage w tym obszarze. Jednoczesénie

nikt nie ma watpliwosci, ze upowszechnienie

Wojna nowego typu — na czym polega, jak sie na nig przygotowac?

dronéw zmienito sposéb myslenia
o wspotczesnym polu walki — radykalnie
i nieodwracalnie.

Otwartym pozostaje pytanie, gdzie
ewentualna wojna miataby sie toczy¢

- na czyim terytorium? Czy zaakceptujemy
scenariusz przyjecia pierwszego uderzenia

i prowadzenia wojny obronnej na wtasnym
terenie, czy tez zdecydujemy sie na aktywne
dziatanie na terytorium przeciwnika? Kazda
z tych opgji niesie inne ryzyka - rowniez
zwigzane z potencjalnym uzyciem taktycznej
broni jadrowej.

Czy Polska wyciaga wnioski z wojny

w Ukrainie? Tak — zbieramy doswiadczenia.
Czy wykorzystujemy je w petni? Z tym bywa
réznie. Jako cztonek NATO musimy budowa¢
nasze zdolnosci obronne w taki sposéb, by
wspotgraty z potencjatem catego Sojuszu - co,
w przypadku tak rozbudowanej struktury, nie
zawsze sprzyja szybkiemu dostosowywaniu
sie do zmieniajacej sie rzeczywistosci

pola walki.

Wojna w Ukrainie obnazyta specyfike
nowoczesnego konfliktu: zwycieza nie

ten, kto ma najdrozszy sprzet, lecz ten, kto
potrafi go szybko produkowad, elastycznie
wykorzystywacd i ciggle zmienia¢ taktyke.

Polska jako architekt
regionalnego bezpieczenstwa

Trudne potozenie geopolityczne, rozmiar
terytorium, znajomos$¢ przeciwnika

oraz wysokie naktady na obronnos¢

- to niepodwazalne atuty Polski, ktore
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predestynuja nas do odgrywania kluczowej
roli w miedzynarodowej polityce
bezpieczenstwa. Polska ma petny mandat, by
aktywnie wspottworzy¢ europejska polityke
odstraszania, skutecznie wspiera¢ Ukraine

w walce o suwerennos¢ oraz budowac
szerokie poparcie dla tych dziatarh na forum
Unii Europejskiej.

Skuteczna polityka bezpieczeristwa wymaga
dzis spojrzenia w perspektywie 360 stopni

- od Battyku po Pacyfik, od Brukseli po Seul

- z gotowosciq do budowania sojuszy rowniez
tam, gdzie dotqd ich nie zawieralismy.

Obecne wyzwania wymagajg nowego
podejscia — wiekszej czujnosci, elastycznosci

i zdolnosci do dostrzegania zagrozen
réznorodnej natury. Oznacza to koniecznos¢
poszukiwania sojuszy réwniez tam, gdzie
dotad ich nie szukaliémy - takze w relacjach
pozornie egzotycznych. Potrzebujemy
podejscia obejmujacego ,360 stopni”: rézne
kierunki, ré6zne intensywnosci, ré6zne priorytety.
Kazdy partner ma inne leki, inne interesy

i inne zasoby — nasza rolg jest rozpoznawac te
réznice i budowac komplementarne, elastyczne
formy wspotpracy.

Dla Polski naturalnym kierunkiem rozwoju sa
rowniez wiezi z demokratycznymi panstwami
Indo-Pacyfiku — Koreg Potudniowa, Japonia,
Australiag czy Nowg Zelandia. Cho¢ patrzg one
na zagrozenia z innej perspektywy niz Europa,
jednoznacznie sygnalizujg wole wspotpracy

z Unia Europejska i Polska. Te kontakty

nalezy rozwija¢ — Swiadomie, strategicznie

i z otwartoscia.
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Medycyna czasu wojny
- niewidzialny front przygotowan

Lista zagadnien, o ktérych trzeba dzi$
rozmawiac w kontekscie bezpieczenstwa, jest
dtuga. Zaskakujaco rzadko porusza sie jednak
kwestie, ktdra nalezatoby okresli¢ mianem
medycyny czasu wojny - ze szczegdlnym
uwzglednieniem medycyny pola walki.

Obecnie uwaga Ministerstwa Obrony
Narodowej, Sztabu Generalnego i dowédztw
koncentruje sie przede wszystkim na zakupie
uzbrojenia oraz szkoleniu zotnierzy do jego
obstugi. Tymczasem wojna to nie tylko sprzet
- to przede wszystkim ludzie. Bezpos$redni
konflikt oznacza rowniez rannych:
potrzebujacych natychmiastowej pomocy,
ewakuacji, opieki, leczenia, a nastepnie
rehabilitacji fizycznej i psychicznej. Dopiero
wtedy mozna méwic o przywracaniu
zdolnosci bojowe;j.

Doswiadczenia wyniesione z wojny na
Ukrainie jednoznacznie pokazuja, ze
sposéb organizacji opieki medycznej musi
zostac przemyslany na nowo. W warunkach
masowego uzycia drondw szpitale polowe
nie moga by¢ juz ulokowane w namiotach
- musza dziata¢ w infrastrukturze
podziemnej. Karetki, ktére jednorazowo
transportuja kilku rannych, staja sie

zbyt tatwym celem. Rosnie rola matych,
rozproszonych srodkéw ewakuacji.

Juz dzi$ istniejg drony zdolne do
transportowania rannych z pola walki,

a testowane sg rozwigzania pozwalajace
zdalnie odczytywac ich parametry zyciowe
jeszcze przed ewakuacja. Te technologie

zmieniajg reguty gry.
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Medycyna wojny to nie zaplecze - to linia
frontu. Bez nowoczesnego systemu opieki
nad rannymi nie da sie skutecznie walczy¢ ani
wygrac pokoju.

W konsekwencji takze medycyna cywilna musi
przystosowac sie do nowej rzeczywistosci

- pojawig sie bowiem nowe grupy pacjentéw,
z zupetnie innymi niz dotad typami obrazen

i problemoéw psychicznych. To wymaga

Wojna nowego typu — na czym polega, jak sie na nig przygotowac?

wspodtpracy, wymiany doswiadczen

i $cistego powiazania systemu wojskowego
z cywilnym. Kluczowe jest tu uczenie sie od
ukrainskich partneréw - z uwzglednieniem
réznic kontekstowych, tj. bez kopiowania ich

rozwigzan wprost.

Na koniec jedna rzecz pozostaje pewna: im
lepiej przygotujemy sie na mozliwy konflikt
- takze od strony medycznej - tym wieksza
szansa, ze nigdy do niego nie dojdzie. ®

O AUTORCE

Joanna Kluzik-Rostkowska - Postanka na Sejm RP od 2007 r., obecnie Wiceprzewodniczaca Komisji Obrony
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funkcje petnomocnika prezydenta Warszawy ds. kobiet i rodziny oraz w randze podsekretarza stanu w Ministerstwie

Pracy i Polityki Spotecznej przejeta kompetencje Peinomocnika Rzadu ds. Réwnego Statusu Kobiet i Mezczyzn.

Dwukrotnie zdobyta mandat parlamentarny. Od 2011 zwigzana z Platforma Obywatelska. Absolwentka Wydziatu

Dziennikarstwa i Nauk Politycznych Uniwersytetu Warszawskiego.
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Bezpieczenstwo zywnosciowe
— musimy patrzec szeroko

DR CZESLAW SIEKIERSKI
Minister Rolnictwa i Rozwoju Wsi

Wspotczesne bezpieczenstwo zywnosciowe to znacznie wiecej niz krajowa

samowystarczalnos¢ w produkcji zywnosci. W obliczu globalizacji, zmian klimatycznych

i rosnacych oczekiwan spotecznych, pojecie to obejmuje takze jakos¢ i wartosc

odzywcza produktow, stabilnos¢ dostaw oraz dostepnos¢ ekonomiczna. Wspodlna

Polityka Rolna Unii Europejskiej, bedaca od dekad filarem europejskiego systemu

zywnosciowego, musi dzis nie tylko odpowiadac na kryzysy, ale takze rownowazy¢

cele produkcyjne z koniecznosciag ochrony srodowiska. Przysztos¢ bezpieczenstwa

zywnosciowego bedzie zaleze¢ od zdolnosci do pogodzenia tych wymagan - przy

zachowaniu trwatosci rolnictwa i rownowagi spotecznej.

Miarg bezpieczenstwa zywnosciowego
tradycyjnie byta samowystarczalnos¢,
rozumiana jako zdolnos¢ kraju do
wyprodukowania catosci lub przewazajacej
czesci zywnosci niezbednej do zaspokojenia
potrzeb obywateli. Poczagtkowo
bezpieczenstwo zywnosciowe definiowano
wiec jako zapewnienie statej dostepnosci
odpowiedniej ilosci podstawowych
produktéw zywnosciowych. Skupienie sie
na wolumenie produkcji odzwierciedlato
powojenne obawy o zapewnienie ludnosci
podstawowego wyzywienia. Wspotczesnie
pojecie to obejmuje znacznie wiecej niz
tylko fizyczng dostepnos¢ zywnosci. Wraz

z rozwojem gospodarczym, globalizacja
rynkéw, postepem w transporcie i handlu,

bogaceniem sie spoteczenstw oraz
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zmiang postaw konsumenckich, definicja
bezpieczenstwa zywnosciowego zostata
rozszerzona o szereg dodatkowych,
istotnych aspektéw.

Od samowystarczalnosci do
kompleksowego bezpieczenstwa
zywnosciowego

Organizacja Narodéw Zjednoczonych do
spraw Wyzywienia i Rolnictwa (FAO) definiuje
bezpieczenstwo zywnosciowe jako sytuacje,
w ktorej wszyscy ludzie, w kazdym czasie,
maja fizyczny, spoteczny i ekonomiczny
dostep do wystarczajacej ilosci bezpiecznej
zywnosci odpowiedniej pod wzgledem
odzywczym, ktéra zaspokaja ich potrzeby
zywieniowe i preferencje, umozliwiajacej

prowadzenie aktywnego i zdrowego zycia.
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Ta powszechnie akceptowana definicja
wykracza daleko poza samg fizyczna
dostepnos¢, obejmujac takze przystepnosc
ekonomiczng, jako$¢, zgodnos¢

z preferencjami kulturowymi, a co szczegélnie
istotne - stabilnos¢ dostepu niezaleznie od
niespodziewanych zdarzen gospodarczych,
politycznych czy klimatycznych. Unia
Europejska podziela to szerokie, kompleksowe
ujecie bezpieczenstwa zywnosciowego, co
tworzy wspdlny fundament do projektowania
i realizacji polityki rolnej i zywnosciowej.

Bezpieczenstwo zywnosciowe jest w Unii
Europejskiej rozumiane szeroko, jako
zdolnos¢ zapewnienia wszystkim ludziom
statego dostepu do zywnosci zdrowej,
wartosciowej i zgodnej z ich potrzebami -
takze w obliczu kryzysow. Wspdlna Polityka
Rolna UE, obejmujqgca catly tancuch , od pola
do stotu’; od lat tworzy stabilny fundament
dla tak rozumianego bezpieczenstwa.

Wspdlna Polityka Rolna (WPR) Unii Europejskiej
od samego poczatku za swdj kluczowy

cel stawia zapewnienie bezpieczenstwa
zywnosciowego. Doswiadczenia zwigzane z jej
wdrazaniem pokazuja, ze juz w pierwszych
latach realizacji wspdlnotowy charakter tej
polityki okazat sie skuteczny w zapewnianiu
wydolnosci zywnosciowej. Historycznie
polityka rolna skupiata sie przede wszystkim
na rolnictwie rozumianym jako produkcja
surowcow w gospodarstwach rolnych.
Obecnie jest to w istocie polityka rolno-
zywnosciowa, obejmujagca caty tancuch

,0d pola do stotu”, z niekwestionowana rolg

Bezpieczenstwo zywnosciowe — musimy patrze¢ szeroko

przemystu spozywczego. Wsparcie udzielane
poprzez instrumenty WPR sprawia, ze unijny
system zywnosciowy od wielu lat cechuje
sie odpornoscia, a obawy o bezpieczehnstwo
zywnosciowe w Europie naleza do rzadkosci.

Unijna polityka rolna filarem
stabilnosci systemu zywnosciowego

Rowniez w Polsce, po zmianach
ustrojowych, a szczegdlnie w warunkach
rozwoju rolnictwa po przystapieniu do

Unii Europejskiej, samowystarczalnos¢

w produkcji podstawowych surowcow
zywnosciowych zostata skutecznie
zagwarantowana. Dynamicznie rozwijajacy
sie sektor rolny zapewnia stabilnos¢
krajowego bezpieczenstwa zywnosciowego.
Przemiany strukturalne, intensywne
inwestycje w rolnictwie oraz rozwdj sektora
przetworczego stwarzajg swoisty bufor przed
globalnymi zaktéceniami.

Obecnie bezpieczenstwo zywnosciowe

w Polsce i Unii Europejskiej nie jest
zagrozone. Polska eksportuje prawie

40% swojej produkcji zywnosci,

a Unia Europejska pozostaje najwiekszym
eksporterem zywnosci na $wiecie, osiggajac
w 2023 roku nadwyzke handlowa na
poziomie 70 miliardéw euro. Nalezy jednak
pamietad, ze bezpieczenstwo zywnosciowe
nie jest nam dane raz na zawsze, jego poziom
zmienia sie bowiem wraz z dynamika
proceséw gospodarczych, w zaleznosci od
sytuacji politycznej i czynnikéw bezposrednio
wptywajacych na rolnictwo. Regionalne

i globalne kryzysy ekonomiczne powodujg, ze
przystepnos¢ cenowa zywnosci staje sie coraz
wiekszym problemem, szczegdlnie dla oséb

0 najnizszych dochodach.
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Silne rolnictwo i rozwiniety sektor
przetworczy stanowiq mocny fundament
bezpieczenstwa zywnosciowego Polski.
Jednak globalne kryzysy przypominajq, ze

KONGRES

Kluczowym warunkiem jego utrzymania bedzie
utrzymanie bazy produkcyjnej rolnictwa, tj.
gruntéw rolnych, srodowiska naturalnego oraz
zywotnych ekonomicznie gospodarstw rolnych.

trwatos¢ tego bezpieczeristwa wymaga statej W3rdd czynnikoéw zagrazajacych bezpieczenstwu

czujnosci i adaptacji do zmiennych warunkow

gospodarczych.

Polska wies i sektor rolny w systemie
bezpieczenstwa zywnosciowego
Przyczyn kryzyséw zywnosciowych jest
wiele — czesto sg one rezultatem splotu
réznorodnych czynnikéw. W ostatnich latach
byty to m.in. gospodarcze konsekwencje
pandemii COVID-19 oraz wojna na Ukrainie,

a jeszcze wczesniej - kryzys z 2008 roku, ktéry
miat swoje zrédto w sektorze bankowym.
Szoki ekonomiczne, szczegdlnie te

o zasiegu globalnym, moga znaczaco

ostabi¢ bezpieczenstwo zywnosciowe,

nawet w tak rozwinietym regionie jak Unia
Europejska. Prowadza one do zaktécen

w fancuchach dostaw i wzrostu cen energii,
co skutkuje inflacja. W takich warunkach
najmniej zarabiajacy tracg ekonomiczny
dostep do zywnosci. Rola polityki rolnej

jest tagodzenie skutkéw takich sytuacji.
Ukierunkowane interwencje, np. w postaci
doptat bezposrednich, sprawiajg, ze czes¢
wynagrodzenia za prace rolnika pokrywana jest
ze srodkow publicznych, co pozwala obnizy¢
ceny surowcow rolniczych — czesto bedacych
gtéwnym sktadnikiem finalnej ceny produktu
zywnosciowego — w stosunku do sytuacji
bez wsparcia.

Postepujacy proces globalizacji stawia przed

UE kolejne wyzwania dla bezpieczenstwa
zywnosciowego w nadchodzacych latach.
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zywnosciowemu Polski wymienia sie m.in.
zmniejszajaca sie powierzchnie i jakos¢ uzytkéw
rolnych, malejace zasoby i dostepnos¢ wody,
rosnace koszty produkgji (zwtaszcza energii

i Srodkéw produkgji), rozprzestrzenianie sie
choréb roslin i zwierzat, starzenie sie rolnikéw

i brak nastepcéw, czynniki zewnetrzne (konflikty
zbrojne, nieuczciwa konkurencja, spekulacje,
pandemie, zaktdcenia tancuchéw dostaw),

a takze ekstremalne zjawiska pogodowe bedace
konsekwencja zmian klimatycznych.

Bezpieczenstwo zywnosciowe nie zalezy dzis
wytqcznie od plonéw, lecz od odpornosci
systemu na ztozone kryzysy - gospodarcze,
klimatyczne i geopolityczne - ktorych skutki
najdotkliwiej odczuwajq najstabsi.

Na produkcje i podaz surowcéw rolnych
wptywa réwniez reakcja uprawianych roslin

i hodowanych zwierzat na zmieniajace sie
warunki klimatyczne: temperatury, rozktad
opadow (susze i powodzie) oraz wystepowanie
ekstremalnych zjawisk pogodowych. Ich
skutkiem sa: kurczenie sie zasobow wodnych,
erozja gleby, spadek plonéw i wydajnosci
zwierzat, zaktécenia w dostawach surowcow
rolnych, pogorszenie jakosci zywnosci,
pojawianie sie niespotykanych dotad
patogendw, czy tez zmniejszenie skutecznosci
srodkéw ochrony roslin. Wszystko to skutkuje
wahaniami dochodéw, spadkiem rentownosci

produkgcji i wzrostem ryzyka dla rolnikow.
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Nowe zagrozenia i wyzwania

dla produkgji rolnej

Integralng czescia polityki bezpieczenstwa
zywnosciowego UE jest bezpieczeristwo same;j
zywnosci. Wspélna Polityka Rolna UE posiada
jedne z najsurowszych na $wiecie wymagan
dotyczacych produkcji zywnosci w zakresie
bezpieczenstwa, higieny, tozsamosci i sktadu
produktéw. Na poziomie gospodarstwa
rolnego dochodza do tego dodatkowe wymogi
zwigzane z dobrostanem zwierzat, ochrong
zasobow ziemi i wody oraz minimalizacjg
wptywu rolnictwa na srodowisko i klimat. Jest
to kurs na polityke o bardziej strategicznym niz
czysto rynkowym charakterze.

Fundamentalnym pytaniem, na ktére trzeba
bedzie odpowiedzie¢ w ramach dyskusji

o przysztosci Wspdlnej Polityki Rolnej, jest

to, czy koncentracja na krétkoterminowym
bezpieczenstwie zywnosciowym - w reakcji na
ostatnie kryzysy — nie przestoni dtugofalowej
potrzeby zielonej transformacji rolnictwa.
Przyszta WPR powinna dostosowac
mechanizmy interwencji do realizacji
skutecznych dziatarh adaptacyjnych

i mitygacyjnych w obszarze zmian
klimatycznych. Kierunek ten nie moze jednak
naruszac biezacych intereséw rolnikéw, potrzeb
spotecznych ani podstawowych gwarangji

bezpieczenstwa zywnosciowego.

W ramach polskiej prezydencji w UE, 5 marca
2025 r., odbyta sie konferencja wysokiego
szczebla poswiecona bezpieczenstwu
zywnosciowemu i roli WPR w tym obszarze.
Przedstawiciele panstw cztonkowskich
dyskutowali m.in. o wspdlnej strategii
zapewnienia bezpieczenstwa zywnosciowego.

Gtéwne rekomendacje dotyczyly przede

wszystkim uproszczenia przepiséw
legislacyjnych. Wskazano takze na wyzwania
transformacji rolnictwa wymagajace
elastycznego podejscia dostosowanego

do uwarunkowan krajowych, potrzebe
stworzenia systemu zachet i sprawiedliwego
wynagradzania rolnikéw za dziatania
prosrodowiskowe, a takze koniecznos¢
wsparcia rozwoju biogospodarki

i nowoczesnych technologii.

Pomimo rosnacej roli dziatan
prosrodowiskowych i klimatycznych,
podstawowym celem przysztej WPR pozostaje
wspieranie dochodéw gospodarstw rolnych
oraz odpornosci sektora rolniczego w catej UE.
Ekonomiczna rentownos¢ dziatalnosci rolniczej
jest podstawowym warunkiem utrzymania
zdolnosci produkcyjnej i tym samym
zapewnienia bezpieczenstwa zywnosciowego.
Dochody gospodarstw muszg gwarantowacd
odpowiedni poziom zycia rodzinom rolniczym,
jak réowniez umozliwia¢ kontynuacje produkgji,
inwestowanie i rozwéj gospodarstw.

Wspdlna Polityka Rolna musi dzis nie tylko
chronié bezpieczenstwo zywnosciowe, ale
jednoczesnie tworzy¢ warunki do zielonej
transformacji - tqczqc odpornosc sektora
rolnego z jego zdolnosciq do sprostania
wyzwaniom srodowiskowym i spotecznym.

Ptatnosci bezposrednie powinny przyczyniaé
sie do bardziej stabilnej i niezawodnej

podazy zywnosci. W ramach WPR na lata
2023-2027 pierwszy cel szczegétowy wyraznie
wskazuje: ,wspieranie godziwych dochodow
gospodarstw rolnych i ich odpornosci w catej

www.kongresobywatelski.pl
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Unii w celu zwiekszenia bezpieczenstwa
zywnosciowego”. Polska, w swoim Planie
Strategicznym dla WPR na lata 2023-2027,

w petni podziela ten priorytet. Konstrukcja
planu wskazuje na krajowe zaangazowanie

w realizacje wspolnych celow UE. Istnieje zatem
uzasadniona nadzieja, ze system ptatnosci
bezposrednich - jako bufor chroniacy przed
rynkowymi wahaniami — zostanie utrzymany.

Przyszta WPR powinna takze wspierac
konkurencyjno$¢ gospodarstw poprzez
implementacje nowoczesnych technologii,
w tym cyfrowych. Wdrazanie rozwigzan

z zakresu rolnictwa precyzyjnego
postrzegane jest jako sposdb na poprawe
efektywnosci wykorzystania zasobéw

i ograniczenie $ladu srodowiskowego
produkgcji rolnej. Gospodarstwa powinny
opierac sie na Scistej wspdétpracy z nauka

i doradztwem - wykorzystanie badan,
innowacji i postepu technologicznego

jest dzis kluczowe dla zrbwnowazonego
(ekonomicznie, srodowiskowo i spotecznie)

zwiekszania produktywnosci.

Jednym z kluczowych zadan przysztej WPR
bedzie stworzenie warunkéw dla racjonalnego
gospodarowania zasobami naturalnymi - co
bedzie miato kluczowe znaczenie nie tylko

z punktu widzenia obecnego, ale takze
przysztego bezpieczenstwa zywnosciowego.
Obowiazujgce obecnie mechanizmy WPR
tacza efektywnos¢ ekonomiczng z wymogami
ograniczonego wptywu na srodowisko

i klimat. Ochrona gleby, zasobéw wodnych

i jakosci powietrza oraz przeciwdziatanie
zmianom klimatu sg niezbedne, jesli

myslimy o bezpieczenstwie zywnosciowym

w perspektywie wielopokoleniowe;j.
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Dowodem dostosowan polityki do tak
rozumianych oczekiwan spotecznych jest
przesuniecie w kierunku systemu opartego
na zachetach, a nie na warunkowosci.
Aspekt ten bardzo mocno zostat wskazany
przez unijnego komisarza ds. rolnictwa
Christopha Hansena podczas prezentacji
dokumentu, pn.: ,Pakiet uproszczen WPR”
(COM(2025) 236 final), ktérego gtéwnym
celem jest znaczace uproszczenie i reforma
przepiséw oraz procedur WPR. Aktywne
nagradzanie korzystnych praktyk, czego
przyktadem sg ekoschematy, jednoczesnie
wspiera rolnikow w produkcji zywnosci oraz
aktywnie angazuje ich w dostarczenie dobr
srodowiskowo-klimatycznych. Koncepcja
wynagradzania rolnikédw za Swiadczenie
ustug ekosystemowych zyskuje coraz szerszg
akceptacje wsréd producentow.

Zielona transformacja a przysztos¢ WPR
Pogtebiajace sie zmiany klimatu niosa

ze soba ryzyko utraty globalnego
bezpieczenstwa zywnosciowego

i zatamania stabilnosci $wiatowego systemu
zywnosciowego. Dlatego Europa musi
reagowacd na wyzwania klimatyczne juz dzi$
- i to w sposéb skoordynowany z partnerami
miedzynarodowymi. W pojedynke nie da sie
osiggnac oczekiwanych efektéw. Napiecia

i konflikty geopolityczne dodatkowo

Zabezpieczenie przysztosci rolnictwa wymaga
dzis rownoczesnego reagowania na wyzwania
klimatyczne i demograficzne - bez mtodego
pokolenia rolnikow oraz miedzynarodowej
wspotpracy, Europa nie utrzyma stabilnosci

swojego systemu zywnosciowego.
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zwiekszajg niestabilnos¢ przeptywoéw
handlowych i pogtebiajg zmiennos¢ cen.
Dobitnym tego przyktadem jest wojna na
Ukrainie, ale takze rosnacy protekcjonizm

i ograniczenia handlowe, ktére destabilizuja

globalne rynki zywnosciowe.

W kontekscie miedzynarodowych

uwarunkowan bezpieczenstwa zywnosciowego

istotnym czynnikiem jest prognozowany
wzrost populacji na $wiecie, ktéry znaczaco
zwiekszy globalny popyt na zywnos¢.
Jednoczesnie w Unii Europejskiej mamy

do czynienia z odmienng dynamika
demograficzng. Starzenie sie spoteczenstwa
oznacza kurczenie sie zasobdw pracy

- szczegdlnie w rolnictwie. Dtugoterminowa
stabilnos¢ sektora bedzie warunkowac takze
problem sukcesji gospodarstw oraz rosnacy
udziat starszych rolnikéw w strukturze
zatrudnienia. Nie bez powodu w ramach
Wspdlnej Polityki Rolnej wdrazane sa
mechanizmy zachecajace mtode pokolenie
do podejmowania dziatalnosci rolnicze;j.
Tego typu instrumenty wsparcia powinny
by¢ kontynuowane réwniez w kolejnej
perspektywie finansowej.

Demografia, konsument
i zmieniajace sie potrzeby spoteczne

Bezpieczenstwo zywnosciowe nie ogranicza
sie do roli rolnictwa, przemystu i handlu,

lecz obejmuje takze finalnych konsumentéw
zywnosci. Bogacenie sie spoteczenstw, rozwdj
przemystu i dystrybucji, warto$ciowanie czasu
i wiele innych czynnikéw ksztattuje zmiany we
wzorcach zywieniowych. Przemiana postaw
konsumenckich na rynku zywnos$ciowym
Znaczaco przyspieszyta, czemu sprzyja

szybki przeptyw informacji — zwtaszcza za

Bezpieczenstwo zywnosciowe — musimy patrze¢ szeroko

posrednictwem mediéw spotecznosciowych.
Ewoluujace preferencje konsumentéw
wymuszajg dostosowania w catym fancuchu
wartosci, takze w rolnictwie. Zwiekszony
popyt na produkty zwierzece wywiera presje
na zasoby wodne w rolnictwie, co ma réwniez
swoje skutki srodowiskowe. Eksperci twierdza,
ze przejscie na bardziej zréwnowazona

diete jest kluczowe dla dtugoterminowego

bezpieczenstwa zywnosciowego.

W nawigzaniu do konkluzji Europejskiego
Kongresu Odnowy i Rozwoju Wsi, ktory

odbyt sie w Poznaniu w dniach 8-10 maja
2025 r., warto podkresli¢ wazng role obszaréw
wiejskich, ktére stanowig niezbedne
otoczenie dla produkgji rolnej zapewniajacej
bezpieczenstwo zywnosciowe. Dlatego
przyszta WPR musi uwzglednia¢ odpowiednie
finansowanie majace na celu zaspokojenie
specyficznych potrzeb i wyzwan stojacych

takze przed obszarami wiejskimi.

Doswiadczenia wielu lat wdrazania WPR
dowodzg, ze jest to polityka skuteczna

nie tylko w ksztattowaniu efektywnosci

i konkurencyjnosci, ale réwniez w budowaniu
odpornosci sektora rolnego w obliczu zmian
klimatyczno-srodowiskowych. Niemniej
istniejg obawy, ze dalsze rozszerzenie zakresu
warunkowosci srodowiskowej w przysztej WPR
- mimo jej pozytywnego dtugoterminowego
wptywu na bioréznorodnos¢ i klimat — moze
ostabi¢ biezace zdolnosci produkcyjne

i konkurencyjnos¢ rolnictwa w UE. Rolg
polityki rolnej jest wiec poszukiwanie
kompromisu miedzy krétkoterminowymi
mikroekonomicznymi celami produkcyjnymi
a dtugofalowym spotecznym oczekiwaniem

troski o klimat i sSrodowisko.

www.kongresobywatelski.pl
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Bezpieczenstwo zywnosciowe — musimy patrze¢ szeroko

Rozwiazania dla WPR na okres po Bezpieczenstwo zywnosciowe zaczyna sie na

2027 roku beda miaty kluczowe znaczenie dla polu, ale konczy przy stole - dlatego przyszia

bezpieczenstwa zywnosciowego, gdyz - jak polityka rolna musi rownie skutecznie

juz wspomniano - WPR pozostaje jednym wspieraé rolnikéw, chroni¢ srodowisko

z fundamentoéw architektury bezpieczenstwa i odpowiada¢ na zmieniajqce sie potrzeby

UE. Nalezy przy tym pamietac, ze udziat konsumentéw.

wydatkéw na WPR w budzecie UE w ciggu
ostatnich 30 lat zmniejszyt sie radykalnie

- z prawie 75% do okoto 31-32%. W tym
samym czasie do Unii przystgpito 18 nowych
panstw, co oznacza, ze obecnie wydatki

na jednego rolnika sg znacznie nizsze niz
wczesniej. Tymczasem przed rolnictwem
pietrzg sie coraz powazniejsze wyzwania:
zmiany klimatu, rosngce koszty produkcji czy
zaktécenia tancuchéw dostaw spowodowane
pandemia i wojnami. Dlatego wynegocjowanie
adekwatnego do wyzwan budzetu w kolejnych
wieloletnich ramach finansowych bedzie
kwestig zasadnicza — zaréwno dla rolnictwa, jak
i dla obszaréw wiejskich.

Dtugoterminowe bezpieczenstwo
zywnosciowe zalezy od obecnych praktyk
rolniczych, ktére z jednej strony maja by¢
przyjazne dla srodowiska i klimatu, a z drugiej
- dostarczac rentownej produkcji rolnej.

Powstajacy przy tym konflikt intereséw
rozwigzywany jest dzi$ w ramach Wspélnej
Polityki Rolnej. Réwnowazenie rentownosci
mikroekonomicznej z celami srodowiskowo-
klimatycznymi nadal pozostanie jednak
wyzwaniem. Kluczowe bedzie wypracowanie
swoistego ,tadu” w zakresie realizacji

celéw $rodowiskowych i zapewnienia
bezpieczenstwa zywnosciowego. Wsrod
pojawiajacych sie gtoséw krytycznych
wskazuje sie, ze rosnace ambicje Srodowiskowe
oraz przejscie na rolnictwo zrbwnowazone moga
sie okaza¢ zbyt kosztowne. To realna obawa

- a odpowiedz na nig bedzie uzalezniona od
spotecznej akceptacji dla duzej skali wydatkéw
na polityke rolna. Projektujac przyszta WPR,
nalezy tez bra¢ pod uwage, ze nadal musi ona
odgrywac kluczowa role w bezpieczenstwie
zywnosciowym. l

O AUTORZE

dr Czestaw Siekierski — polski polityk i ekonomista, doktor nauk ekonomiczno-rolniczych, Minister Rolnictwa

i Rozwoju Wsi. Absolwent Wydziatu Rolniczego Szkoty Gtéwnej Gospodarstwa Wiejskiego w Warszawie (na tej samej

uczelni, na Wydziale Ekonomiki Rolnictwa, uzyskat stopien doktora). W latach 1993-1998 pehit funkcje Dyrektora

Fundacji Programéw Pomocy dla Rolnictwa FAPA i prowadzit dziatania zmierzajace do przygotowania polskiej wsi

i rolnictwa do integracji z Unig Europejska. W latach 1997-2004 byt postem na Sejm RP I1i IV kadencji. W latach

2001-2003 petnit funkcje Sekretarza Stanu w Ministerstwie Rolnictwa i Rozwoju Wsi oraz peinomocnika rzadu do

przygotowania polskiego rolnictwa do integracji z Unig Europejska. Od 2004 r. do 2019 r. byt postem w Parlamencie

Europejskim, gdzie w latach 2009-2014 petnit funkcje Wiceprzewodniczacego Komisji Rolnictwa i Rozwoju Wi,

a nastepnie, w latach 2014-2019, Przewodniczacego tej Komisji. W 2019 r. uzyskat mandat posta na Sejm RP IX

kadencji. Obecnie jest postem na Sejm RP X kadencji. 13 grudnia 2023 r. powotany na urzad Ministra Rolnictwa

i Rozwoju Wsi.
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Systemowa zdolnos¢
do odbudowy jako fundament
odpornosci panstwa

MaRcIN KIERWINSKI

Minister ds. odbudowy po powodzi z wrzesnia 2024 roku

Odpornos¢ panstwa to nie tylko zdolnos¢ do zapobiegania r6znego rodzaju kryzysom

i szybkiej reakcji w momencie ich wystapienia, ale takze umiejetnos¢ sprawnej,

skoordynowanej i solidarnej odbudowy. Tworzymy panstwo uczace sie, ktére wyciaga

whioski, implementujac rozwigzania. Wobec rosnacej czestotliwosci katastrof naturalnych

i zZtozonosci zagrozen, kluczowe staje sie myslenie o odbudowie nie jako o doraznym

dziataniu, lecz jako trwatym elemencie polityki bezpieczenstwa. Tylko panstwo przygotowane

do niesienia efektywnej pomocy pokryzysowej mozna uzna¢ za naprawde,,odporne”.

Odbudowa - test dla instytugji

Rok 2024 przyniodst jedno z najtrudniejszych
doswiadczen ostatnich lat - powddz, ktéra
dotkneta dziesigtki miejscowosci i tysigce
rodzin. Jako minister ds. odbudowy,
doswiadczam, jak wielka préba dla instytugji
publicznych jest stworzenie systemu
umozliwiajacego przywrécenie stabilnosci.
Stoi przede mna szereg wyzwan. Petnie
funkcje ministra, ktéry koordynuje prace wielu
resortéw i instytucji panstwowych. Pracuje bez
zaplecza wyspecjalizowanego ministerstwa,
dysponujac ograniczonymi zasobami ludzkimi
- dwoma departamentami w Kancelarii
Prezesa Rady Ministrow. Widze koniecznos¢
odtworzenia dawnych kompetencji i struktur
administracyjnych, ktore zostaty zredukowane

wraz z uptywem lat od wystapienia

kolejnych powodzi — w 1997 roku i 2010 roku.
Odbudowa to co$ wiecej niz remont mostu

czy odtworzenie sieci wodno-kanalizacyjne;j.

To szeroko rozumiane przywracanie
normalnosci - proces spoteczny, instytucjonalny
i infrastrukturalny. My przechodzimy od
panstwa reaktywnego, reagujacego na
zagrozenia, do modelu panstwa uczacego sie

i wyciggajacego wnioski.

Dlatego méwiac o bezpieczenistwie, musimy
mowic o trwatosci rozwigzan - o tym, czy
mamy zdolnos¢ nie tylko do interwendji, ale

i do uczenia sie, modernizacji i systemowego
planowania odpornosci. Musimy zaczac
traktowac odbudowe nie jako faze koricowa,

www.kongresobywatelski.pl
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lecz jako nieodtaczna czesc¢ polityki
bezpieczenstwa. | musimy zaprojektowac
ja jako powtarzalny proces, zakorzeniony
w strukturze instytucjonalne;j.

Odbudowa nie jest koncowq fazq kryzysu - to
integralna czes¢ systemu bezpieczenstwa.
Panstwo odporne to takie, ktore potrafi
dziataé nie tylko w chwili zagrozenia, ale
takze w dftugim horyzoncie - w perspektywie

»przywracania normalnosci”.

Dtugofalowe myslenie o odpornosci

Odbudowa musi by¢ traktowana strategicznie.
Nie wystarczy wrécic¢ do stanu sprzed
katastrofy — trzeba by¢ lepiej przygotowanym
na podobne zdarzenia w przysztosci. W tym

i ubiegtym roku uruchomiliémy rekordowe
srodki — blisko 5 miliardéw ztotych — na pomoc
dla poszkodowanych i odbudowe infrastruktury
krytycznej. Nie mniej wazne niz pomoc
finansowa sg mechanizmy organizacyjne,
ktére musza dziata¢ zanim pojawi sie potrzeba
ich uzycia.

KONGRES

instytucji — od stuzb mundurowych (m.in. straz
pozarna, wojsko), przez organizacje panstwowe
(np. Wody Polskie, GDDKIiA, PKP-PLK), po
ministerstwa (m.in. MSWiA, MSiT, MEN, M,
MKiS).

Wypracowaliémy ten model dziatania

podczas wielu miesiecy intensywnej pracy na
rzecz przywracania normalnosci, usuwania
skutkéw powodzi i odbudowy infrastruktury.
Doswiadczenia ostatnich miesiecy pokazaty, ze
panstwo silne to panstwo przygotowane.

Taka struktura mogtaby w czasie operacyjnego
spokoju zajmowac sie gromadzeniem

danych o zagrozeniach klimatycznych,
epidemiologicznych czy geopolitycznych,
modelowaniem matematycznym, prowadzi¢
regularne ¢wiczenia miedzyinstytucjonalne,
edukowac wtadze lokalne, przygotowywac¢
mapy ryzyk i scenariusze postepowania.

W momentach kryzysowych — koordynowac
dziatania, dostarcza¢ know-how i angazowac
sprawdzonych ludzi. Bo skutecznos¢ bierze sie
z gotowosci do dziatania.

Dlatego jestem przekonany, ze w panstwie
powinnismy mie¢ wyspecjalizowane komérki,
moga to by¢ wydziaty czy departamenty

w ministerstwach, zdolne do btyskawicznych
dziatan po wystapieniu kleski zywiotowej.
Rekomendowanym rozwigzaniem jest
utrzymanie statej struktury. Warunkiem

jest jednak jej elastycznos¢. W czasach
operacyjnego spokoju taka komérka
mogtaby funkcjonowac przy wsparciu
niezbednych zasobéw kadrowych, natomiast
po wystapieniu kataklizmu integrowac sity

i Srodki oddelegowane czasowo z innych
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Skutecznosc bierze sie z gotowosci do dziatania.
Tylko wczesniej zaprojektowany, przecwiczony
i sprawdzony system ma szanse efektywnie
dziatac w czasie rzeczywistego kryzysu.

Wspotpraca rzadu i samorzadow

Nie ma skutecznej odbudowy bez dobrze
utozonej wspdétpracy miedzy poziomem
centralnym a lokalnym. Samorzady sa
pierwszg linig kontaktu z mieszkancami, ale
bez wsparcia systemowego - finansowego,

instytucjonalnego, prawnego - nie beda
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w stanie skutecznie dziatac. Potrzebujemy
elastycznego modelu zarzadzania, ktéry

z jednej strony daje przestrzeh decyzyjng
lokalnym liderom, a z drugiej zapewnia jasne
ramy odpowiedzialnosci, przeptywu informacji,
ale tez pozwala interweniowad w sytuacjach,

w ktérych samorzadowcy sobie nie radza.

Nie da sie skutecznie dziatac¢ bez zaufania.
Zaufania rzqdu do samorzqdow, stuzb

do urzednikoéw, obywateli do panstwa.
Tego rodzaju zaufanie buduje sie latami

- gdy komunikacja jest otwarta, decyzje
przewidywalne, a wsparcie realne.

W procesie odbudowy po powodzi te
mechanizmy w wielu miejscach zadziataty
dobrze, ale nie wszedzie. To pokazuje, ze
potrzebujemy systemu, ktéry dziata réwniez
w czasie pomiedzy katastrofami, gdy z pozoru
Jhic sie nie dzieje”. Wiasnie wtedy jest czas na
szkolenia, budowe procedur, analize zagrozen
i wzmacnianie odpornosci strukturalne;j.

Z tego doswiadczenia ptynie tez drugi wniosek:

nie da sie skutecznie dziata¢ bez zaufania.
Zaufania rzgdu do samorzadoéw, stuzb do
urzednikéw, obywateli do panstwa. A zaufanie
rodzi sie nie w trakcie, ale przed kryzysem

- gdy komunikacja jest otwarta, decyzje
przewidywalne, a wsparcie realne.

Odbudowa w okresie spokoju

Jesli chcemy budowac realng odpornosé
panstwa, musimy powaznie potraktowac okres
spokoju jako czas przygotowania. Odbudowa
powinna by¢ planowana i ¢wiczona zanim

bedzie konieczna. Taka ,zimna rezerwa

instytucjonalna” - zespoty ludzi, analitykéw,
inzynieréw, administracji — oséb gotowych do
dziatania — moze by¢ kosztowna w utrzymaniu.
Ale koszt nieprzygotowania jest znacznie wiekszy.
WidzieliSmy to podczas pandemii, widzimy to

w trakcie obecnej odbudowy po powodzi.

Dzis panstwo polskie posiada wiele
wyspecjalizowanych zasobéw - w Rzagdowym
Centrum Bezpieczenstwa, w Panstwowej Strazy
Pozarnej, w wojewoddztwach i gminach. Ale

ten potencjat jest rozproszony, potrzebujemy
koordynacji, wspdlnego planu i instytucji,

ktora dziata wyprzedzajaco. Musimy nauczyc
sie dziata¢ wtedy, gdy mozna jeszcze zapobiec
chociaz czesci negatywnych skutkow

sytuacji wyjatkowej.

Odbudowa powinna by¢ planowana w czasie
operacyjnego spokoju i ¢wiczona zanim stanie
sie koniecznosciq. Koszt gotowosci jest wysoki,
ale koszt zaniechania - zawsze wyzszy.

Odpornosc to koniecznosé

Odbudowa po powodzi jest dowodem, ze
Polacy potrafiag dziata¢ razem - rzad, samorzad,
stuzby, mieszkancy. Pokazuje tez, ze bez
odpowiednich struktur instytucjonalnych

i finansowych, ta energia szybko moze

sie wypali¢. Dlatego powinnismy myslec¢

o odbudowie nie jako o ,reagowaniu”, ale jako
o dtugofalowej polityce panstwa uczacego sie
- zaplanowanej, opartej o wiarygodne dane,
zbudowanej na wspdtpracy i zrozumieniu
réznych perspektyw.

Zdolnos¢ odbudowy po kryzysach to

wymierny element bezpieczenstwa Polski.

www.kongresobywatelski.pl
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Dlatego o odpornosci powinnismy myslec jak ale rozwijanie realnych kompetencji,

o fundamencie. Ten fundament zaczynamy struktur organizacyjnych i osobowych,
witasnie dzis budowad. | nie chodzi tu tylko gotowych do dziatania w sytuacji kolejnych
o dokumenty, strategie i zmiany legislacyjne, nieprzewidywalnych zdarzen o duzej skali.

O AUTORZE

Marcin Kierwinski — Minister — Cztonek Rady Ministrow. Polski polityk i samorzgdowiec. Absolwent Wydziatu
Elektroniki i Technik Informacyjnych oraz Inzynierii Produkcji Politechniki Warszawskiej. W 2003 r. ukorniczyt studia
podyplomowe w Instytucie,,Orgmasz”. W latach 2000-2007 pracowat w PZL Warszawa-Okecie. W 2006 r. zostat
radnym m.st. Warszawy. Nastepnie petnit funkcje wiceprezesa zarzadu IF Max-Film (2007) i Portu Lotniczego
Warszawa-Modlin (2007-2010). W 2010 r. objat stanowisko wicemarszatka wojewddztwa mazowieckiego.

0Od 2011 r. nieprzerwanie sprawuje mandat poselski. W 2015 r. zostat sekretarzem stanu w Kancelarii Prezesa Rady
Ministréw i szefem gabinetu politycznego Premier Ewy Kopacz. W 2020 r. powotany na sekretarza generalnego
Platformy Obywatelskiej. 13 grudnia 2023 r. objat urzad Ministra Spraw Wewnetrznych i Administracji. W maju 2024 .
uzyskat mandat do Parlamentu Europejskiego, ktéry ztozyt, by we wrzesniu ponownie wejs¢ w skfad Rady Ministrow.

Obecnie koordynuje dziatania zwigzane z odbudowa terenéw dotknietych powodzia we wrzesniu 2024 r.

Pomorski Thinkletter nr2(21)/2025
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Zmierzch Zachodu, swit Azji.
Wielobiegunowy swiat wytania

sie z fal przemian

PROF. MARIUSZ ORLOWSKI

Virginia Tech University, Cztonek Rady Programowej Kongresu Obywatelskiego

Stany Zjednoczone traca role niekwestionowanego hegemona i dostrzegajac te zmiane

zamierzaja skupic sie na ochronie najwazniejszych bastionéw swojego bezpieczenstwa

i gospodarczego dobrobytu. Cofajace sie imperium zwalnia miejsce dla azjatyckich poteg -

Chin i Indii. Panstwo Srodka juz stato sie gospodarczym supermocarstwem odpowiadajacym

za jedna trzecia globalnej produkcji towaréw. Na naszych oczach upada jednos¢ swiata

zachodniego, ktora przez dekady spajaty idealy wolnorynkowe i korzysci czerpane

z globalizacji. Szczegdlnie w polityce przemystowej widoczny jest zwrot ku protekcjonizmowi,

subsydiom i ctom. Model ten nie przynosi jednak zadowalajacych efektéw wobec azjatyckich

konkurentow. Jak w tej sytuacji powinna zachowac sie Europa? Czy Polska jest gotowa

prowadzi¢ w ramach Unii Europejskiej niezalezna polityke gospodarcza? W jaki sposob

konkurowac ze sSwiatowymi gigantami?

Zmierzch Zachodu

i globalna ekspansja Chin

Znajdujemy sie w poczatkowym momencie
schytku Zachodu. Spoteczenistwa krajow
wysoko rozwinietych, szczegdlnie w Europie,
nie majg jeszcze powszechnej Swiadomosci,
Ze proces ten juz sie rozpoczat. Jednak nowa
administracja Stanéw Zjednoczonych w petni
uswiadomita sobie te rzeczywistos¢, co
znajduje odzwierciedlenie w wypowiedziach
zaréwno prezydenta, jak i jego najblizszych
wspotpracownikéw. Przyktadowo,

Marco Rubio, Sekretarz Stanu, w serii
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kontrowersyjnych oswiadczen stwierdzit,

ze $wiat nie funkcjonuje juz w porzadku
unipolarnym, z USA jako niekwestionowanym
hegemonem, lecz w wielobiegunowym,
przypominajagcym mozaike. Stanowi to niemal
kopernikanski przewrét w amerykanskiej mysli
geostrategicznej i przywotuje skojarzenia z tzw.
momentem Gorbaczowa (przyjeto sie nazywacd
tak okres, w ktérym ZSRR uznat koniecznos¢
LSstrategicznego zwiniecia imperium” wobec
niemoznosci udzwigniecia jego ciezaru).
Podobnie jak radziecki przywdédca, ktéry

w latach 80. XX wieku zainicjowat pierestrojke
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i przyspieszona dezintegracje bloku
satelickiego, wspoétczesne amerykanskie elity
zdaja sie wybierad retrenchment - taktyczny
odwrot z obszaréw niemozliwych do obrony
oraz wzmochienie tych bastionéw, ktére wcigz
da sie utrzymac.

Skutecznos¢ takich posunieé pozostaje
przedmiotem debaty. Radziecka transformacja
przyniosta wielkie korzysci dla Zachodu, lecz
dla Rosji i jej sojusznikéw, takich jak NRD,
oznaczata katastrofe polityczno-gospodarcza.
Gorbaczow, reagujac na zarzuty zdrady ze
strony przywodcéw NRD, odpart: ,Historia
karze tych, ktérzy nie podazaja za duchem
czasu”. Trzy dekady po6zniej Stany Zjednoczone
znalazty sie w analogicznym ,momencie
zwrotnym”, bedac zmuszone do redefinicji
swojej roli. Rezygnacja z funkgji ,globalnego
policjanta” na rzecz obrony wtasnej ,hemisfery”
ttumaczy takie inicjatywy, jak zwiekszenie
kontroli nad Kanatem Panamskim czy che¢
przejecia Grenlandii — to dziatania majace na
celu zabezpieczenie geopolitycznych redut

w obliczu wielobiegunowej rzeczywistosci

i rosnacej konkurencji. Metafora ,cofajacej

sie fali imperium” znajduje tu swoje
odzwierciedlenie: podobnie jak ZSRR, USA
wycofuja sie z peryferii, by skupi¢ zasoby na
ochronie jadra swojej potegi. Proces ten, cho¢
w teorii racjonalny, przypomina zegluge przez
burzliwe wody - kazdy manewr niesie ryzyko
utraty wptywow lub destabilizacji. Niestety,
ani historia, ani nauki ekonomiczne nie
oferujg nawigacyjnej mapy, ktéra wskazataby
najbezpieczniejszg $ciezke zwijania imperium.

Prezydent USA, kierujac sie mentalnoscia
korporacyjnego stratega, w wymiarze
gospodarczym dokonuje bilansu narodowych

wydatkéw i dostrzega, ze Stany Zjednoczone
trwonig zasoby na licznych frontach, generujac
przy tym chroniczny deficyt w handlu
miedzynarodowym. To witasnie turbulencje

w tej ,globalnej ksiegowosci” ttumacza
obecng, nieco chaotyczng, polityke celng
obecnej administracji, dazacej do zatrzymania
~krwawienia” gospodarczego. Dotychczasowa
pozycja USA (niekwestionowanego hegemona)
pozwalata na strategiczna hojnos¢ wobec
sojusznikéw — drobne ustepstwa handlowe
postrzegano jako monete w grze o wptywy,
niezagrazajacg globalnej dominacji Ameryki.

Stany Zjednoczone rezygnujq z funkcji
»globalnego policjanta” na rzecz obrony
wtasnej ,hemisfery’. Skupienie zasoboéw na
ochronie jgdra swojej potegi, cho¢ w teorii
racjonalne, przypomina zegluge przez burzliwe
wody - kazdy manewr niesie ryzyko utraty
wplywow lub destabilizacji. Niestety, ani
historia, ani nauki ekonomiczne nie oferujq
nawigacyjnej mapy, ktora wskazataby

najbezpieczniejszq sciezke zwijania imperium.

Drugim motywem ograniczania wydatkéw

i szukania drogi do pomnozenia zyskéw

jest zwiekszajacy sie dtug federalny Stanow
Zjednoczonych, ktory osiagnat poziom

124% PKB. Roczny koszt jego obstugi wynosi
890 miliardéw dolaréw - to rownowartos¢
catorocznego budzetu Pentagonu. Dopdki
dolar petni funkcje globalnej waluty
rezerwowej, Stany Zjednoczone moga tagodzic¢
ten problem poprzez dodruk pienigdza.
Jednak w obliczu postepujacej dedolaryzacji
- widocznej w inicjatywach BRICS,

rosnacym wykorzystaniu chinskiego juana
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w handlu surowcami oraz wzroscie znaczenia
cyfrowych walut panstwowych - popyt na
dolara systematycznie spada. Coraz mniej
inwestoréw jest tez sktonnych do nabywania
amerykanskich obligacji, co odstania kruche
fundamenty tego modelu finansowego. Przez
dekady ekonomisci ostrzegali, ze taki poziom
zadtuzenia jest balonem, ktéry musi kiedys
peknac. Wydaje sie, ze moment ten wiasnie
nadchodzi: spadajace zaufanie do dolara

i konkurencja ze strony Chin stawiajg USA przed
perspektywa spirali kosztéw zadtuzenia, ktérej
nie da sie powstrzymac¢ wytacznie dodrukiem
waluty. W tej sytuacji retoryka Donalda Trumpa,
skupiona na ,ekonomicznym realizmie”, staje

sie nie tyle wyborem, co koniecznoscia.

Obecna administracja Stanow Zjednoczonych
dokonuje zwrotu w optyce geopolitycznej.
Ameryka nie zamierza dalej petnic roli ,rycerza
Swiata’. Chce chronic interesy swojego kraju,
ktory znalazt sie w krytycznym potozeniu i dla
ktorego najwiekszym wyzwaniem nie jest juz
Rosja, lecz azjatycki smok i ston — Chiny i Indie.

Kluczowym motywem dziatah prezydenta
Trumpa pozostaje reindustrializacja Ameryki,
stanowigca strategiczny filar jego polityki
gospodarczej. Globalizacja, ktdra przez
dziesieciolecia przemieszczata przemystowa
baze USA na Daleki Wschod (offshoring),
pozostawita gospodarke narodowa w stanie
strukturalnej zaleznosci. Wyzwanie to nie
ogranicza sie jedynie do odbudowania
infrastruktury produkcyjnej, lecz wymaga
stworzenia warunkow, ktére sktonig zaréwno
rodzime, jak i zagraniczne firmy do relokacji
zaktaddéw produkcyjnych na teren Stanéw
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Zjednoczonych. Trump wykorzystuje w tym
celu taryfy i cfa - nie jako dorazny odwet

w handlowych sporach, ale jako narzedzie
systemowej presji. Chodzi o zmiane kalkulacji
ekonomicznej: produkcja w USA ma staé

sie bardziej opfacalna niz outsourcing

i offshoring, a zagraniczne korporacje, chcac
utrzymac dostep do lukratywnego rynku
amerykanskiego, muszg uwzgledni¢ lokalna
produkcje w swoich fancuchach dostaw.

Jedli ten plan zostanie zrealizowany, Stany
Zjednoczone mogtyby odzyskac¢ kontrole nad
kluczowymi sektorami przemystu, zmniejszajac
podatnos¢ na globalne wstrzasy, a jednoczesnie
stworzy¢ miliony stabilnych, dobrze pfatnych
miejsc pracy — fundament obietnicy Make
America Great Again (MAGA). Proces ten nie
bedzie jednak pozbawiony ryzyka. W fazie
przejsciowej nalezy sie liczy¢ z zaktéceniami

w fancuchach dostaw oraz wzrostem inflacji,
napedzanej wyzszymi kosztami produkgji

i ochrona rynku wewnetrznego. Ewentualne
korzysci — wieksza produktywnos¢,
technologiczna modernizacja i znaczna
niezalezno$¢ gospodarcza — mogtyby stac sie
widoczne dopiero za kilka lat, najwczesniej pod
koniec obecnej kadencji Trumpa. Na obecnym
etapie trudno oceni¢, czy reindustrializacja
bedzie trwatym rozwigzaniem probleméw
strukturalnych, czy jedynie krétkotrwata
interwencja o ograniczonym zasiegu. Swiatowe
rynki i ekonomisci obserwujg ten eksperyment
z obawa i, w najlepszym przypadku, dozg
ostroznego optymizmu, zdajac sobie sprawe,
ze jego skutki wykrocza daleko poza granice
USA. Sukces lub porazka zadecyduja nie tylko

o przysztosci amerykanskiej gospodarki,

lecz takze o ksztatcie globalnego porzadku
handlowego w nadchodzacych latach.
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Tektoniczne pekniecia w amerykanskiej

optyce geopolitycznej radykalnie zmienity
stare zatozenia. Podczas gdy w Europie (w

tym w Polsce i Ukrainie) wciaz panuje wiara

W niezniszczalny pancerz amerykanskiej potedgi,
Waszyngton postrzega swiat przez pryzmat
rachunku zyskéw i strat. Prezydent Wotodymyr
Zetenski, reprezentujac — w najlepszej wierze

— zabig perspektywe Ukrainy stojacej w obliczu
rosyjskiego zagrozenia, apelowat w Biatym
Domu o solidarnos¢ wobec swego kraju,
argumentujac, ze Putinowi nie mozna ufag,

a USA moga czu¢ sie bezpieczne za ostong
oceanu. Donald Trump odpart na to z irytacja:
»1y nie méw nam, jak my mamy sie czuc¢”. Byta
to wymowna riposta, przez ktéra przebija nowa
filozofia przyswiecajgca obecnej administracji:
rzad USA nie powinien juz odgrywac roli
Jrycerza $wiata”, lecz chronié interesy swojego
kraju, ktéry znalazt sie w krytycznym potozeniu
i dla ktérego najwiekszym wyzwaniem nie jest
juz Rosja, lecz azjatycki smok i ston — Chiny

i Indie. W obliczu tych wyzwan Ukraina

- relatywnie niewielki i odlegty kraj, uwiktany
w konflikt z silng militarnie Rosja, nie jest
priorytetem. Jest problemem, ktéry obecna
administracja chce szybko rozwiaza¢, aby
skupi¢ sie na kluczowych (z jej perspektywy)
globalnych rozgrywkach.

Ten zwrot ma gtebszy kontekst historyczny.

W 1992 r. Stany Zjednoczone i Europa
Zachodnia kontrolowaty potowe globalnej
produkgji, dzi$ ich udziat kurczy sie do 35%,

a do 2050 r. ma spas¢ do 25%. Prognozy
przewiduja, ze do 2100 r. udziat obnizy sie do
15% - ,zmierzch hegemonii Zachodu” staje sie
zatem nieuchronny. Na horyzoncie wytania sie
LSWit potegi Azji”, ktérej dominacja jest juz tylko
kwestig czasu. Jaki bedzie ksztatt przysztego

porzadku? Czy przybierze forme chinskiego
monolitu, czy tez tanga dwdch solistéw — Chin
i Indii?

Prognozy przewidujq, ze do 2100 r. udziat
globalnej produkcji USA i Europy obnizy sie do
15% - ,,zmierzch hegemonii Zachodu” staje
sie zatem nieuchronny. Na horyzoncie wytania
sie ,Swit potegi Azji’; ktorej dominacja jest

juz tylko kwestiq czasu. Jaki bedzie ksztatt
przysztego porzqdku? Czy przybierze forme
chinskiego monolitu, czy tez tanga dwoch
solistow - Chin i Indii?

W tym kontekscie warto zwréci¢ uwage

na wyrazny kontrast miedzy trajektoriami
demograficznymi Chin i Indii. Panstwo Srodka,
liczace obecnie 1,41 miliarda mieszkancéw,
stoi w obliczu gwattownego spadku

populacji — do 2050 r. liczba ludnosci ma
zmniejszy¢ sie do 1,31 miliarda, a do konca

XXI wieku spas¢ do zaledwie 770 milionow.
Starzejace sie spoteczenstwo i niski wskaznik
dzietnosci dziatajg niczym hamulec dla
dtugoterminowego wzrostu. Tymczasem

Indie, ktére juz teraz sg najludniejszym krajem
$wiata, majg zwiekszy¢ swoja populacje

do 1,67 miliarda w potowie wieku, zanim
zacznie sie ona stopniowo kurczy¢, osiggajac
1,1 miliarda pod jego koniec. Oznacza to,

ze do 2100 r. liczba ludnosci Indii bedzie

0 40-45% wieksza niz Chin, co daje im unikalng
szanse na przescigniecie rywala pod wzgledem
gospodarczym i geopolitycznym.

Nieubtagane trendy demograficzne

i geopolityczne sprawiaja, ze zegar historii
tyka coraz gtosniej. Nie ma juz przestrzeni na
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polityke oparta na strategicznych fantomach
przesztosci: wzniostych hastach i sloganach,
ktére dzi$ stuza raczej jako krysztatowe trumny
dla narodowych intereséw mniejszych panstw.
Donald Trump, niczym ksiegowy imperium,
odrzuca te narracje jako przezytki, ktére

- jego zdaniem - zastuzyty juz na miejsce

w Smietniku minionych dziejéw. Wznioste
hasta, nawet te starannie dobrane, powinny
stuzy¢ realizacji narodowych intereséw — nie
za$ stawac sie celem samym w sobie, ktéremu
podporzadkowuje sie polityke. Tymczasem

w Europie, w tym w Polsce, wciaz uwaza sie je
za niepodwazalne dogmaty, z ktérymi trudno
sie rozstacd.

Chiny przeksztafcity sie w gospodarczego
giganta o globalnym zasiegu. Paristwo Srodka
to jedyne wspotczesne supermocarstwo
przemystowe, odpowiadajqce za 33%
Swiatowej produkcji dobr materialnych. Jego
przewaga konkurencyjna - oparta na nizszych
kosztach energii, wydajniejszej sile roboczej

i agresywnej innowacyjnosci — przypomina
walec, ktory miazdzy europejskie, a niekiedy
nawet amerykanskie, proby rywalizacji.

To przywigzanie odstania gtebszy fenomen
tozsamosci zaleznej - zbiorowej psychologii,
w ktdrej samoswiadomos¢ narodu nie wyrasta
z wiasnych korzeni, lecz jest lustrzanym
odbiciem relacji z opiekunem. W przypadku
Polski tozsamos¢ ta przez dekady ksztattowata
sie wokot przekonania, ze jesteSmy wiecznie
niedocenianym pupilem Zachodu, ktérego
bezpieczenstwo, gospodarka i kultura

istniejg wytgcznie w ramach parasola NATO

i Unii Europejskiej. Tak jak rozwoj rosliny
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pnacej zalezny jest od podpory, tak tez

Polska zinternalizowata narracje o sobie jako
»SpOZnionym ogniwie” Zachodu, traktujac
sojusz z USA jako fetysz stabilnosci. Gdy jednak
opiekun usuwa sie w cien, odstania sie pustka

i powstaje pytanie: kim jestesmy, gdy nikt nie

definiuje nam naszej roli?

Ten swoisty kryzys tozsamosciowy — rozdarcie
miedzy mentalnym uzaleznieniem od
zewnetrznych punktéw odniesienia a brakiem
autonomicznej wizji siebie — prowadzi

do zbiorowego poczucia opuszczenia

i rozczarowania. Tozsamos$¢ zalezna

zaktada konstruowanie wtasnego obrazu

na podstawie czynnikéw zewnetrznych,
zamiast na wewnetrznej, autonomicznej
samoswiadomosci. Gdy peka lustro, w ktérym
przegladat sie naréd, pozostaje jedynie

mgta dezorientacji: czy jestesmy czescia
Zachodu, czy moze jego kulturowa proteza?
Czy nasza historia to ciggtos¢, czy zbior lub
sktécone zbiory reakgcji na cudze priorytety?
Metafora tozsamosci zaleznej dziata tu

jak soczewka: pokazuje, jak narody, ktére
przez dziesieciolecia postrzegaty siebie

przez pryzmat geopolitycznego sponsora,
stajg wobec koniecznosci pisania wtasnej
opowiesci od nowa. Jak zauwazyt filozof,
Zbigniew Stawrowski, ,tozsamos¢ zalezna

to niekoniecznie btad, lecz etap - ale etap,
ktéry musi zostac przekroczony, zanim czas
przestanie by¢ sprzymierzericem”.

W Europie, dotychczas chronionej
geopolitycznym parasolem Stanéw
Zjednoczonych, wcigz utrzymuje sie atmosfera
zbiorowego samozadowolenia, moralnej
wyzszosci i iluzji samowystarczalnosci.

Dominujaca czesc¢ opinii publicznej,
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ksztattowana przez media gtéwnego nurtu,
przyjetaby teze o schodzeniu Europy na
geopolityczne peryferia ze zdumieniem,
traktujac ja jako przejaw katastrofizmu. Nawet
jesli przyzna, ze upadek jest teoretycznie
mozliwy, to sugestie, ze proces ten juz trwa,

odrzuci jako apokaliptyczna przesade.

Tymczasem rzeczywistos¢ systematycznie
demontuje optymistyczne narracje

zachodnich mediéw. Bezsporny jest fakt, ze
Chiny przeksztatcity sie w gospodarczego
giganta o globalnym zasiegu. Panstwo Srodka
to jedyne wspotczesne supermocarstwo
przemystowe, odpowiadajace za 33% Swiatowe;j
produkcji débr materialnych. Jego przewaga
konkurencyjna - oparta na nizszych kosztach
energii, wydajniejszej sile roboczej i agresywnej
innowacyjnosci — przypomina walec, ktéry
miazdzy europejskie préby rywalizacji. Co
wiecej, w kluczowych technologiach przysztosci
Chiny przescignety juz nie tylko Europe

- w wybranych sektorach zdetronizowaty
nawet Stany Zjednoczone, a w pozostatych
dziedzinach redukujg dystans w tempie, ktére
Zachéd zwykt nazywad ,niestychanym”.,

Wydaije sie, ze Paristwo Srodka jest rowniez
bliskie przejecia wiodacej roli w rozwoju
sztucznej inteligencji (SI) — kluczowego paliwa
napedzajacego maszynerie gospodarek
przysztosci opartych na najbardziej
zaawansowanych technologiach. Premiera
chinskiego modelu DeepSeek w styczniu
2025 r. byta iskra inicjujaca nowy wyscig
technologiczny. Wywofata znaczacy oddzwiek
w Stanach Zjednoczonych, skfaniajac do
reakcji nawet prezydenta USA. W ocenie
uzytkownikéw DeepSeek doréwnat, a w wielu

aspektach nawet przewyzszyt mozliwosci

modelu ChatGPT 3.0. Poczatkowe doniesienia
wskazywaty réwniez, ze zostat opracowany
przy wykorzystaniu kosztéw stanowigcych
zaledwie jedng setng naktadéw OpenAl na
stworzenie modelu GPT'. Wszystko wskazuje
na to, ze akurat w tym aspekcie réznica nie jest
az tak druzgocaca. Wtasciciele chinskiej firmy
podali do wiadomosci publicznej wytacznie
deklarowane koszty treningu modelu
DeepSeek, co nie oddaje catkowitych kosztéw
stworzenia modelu. Wielu analitykéw podkredla
réwniez wysokie prawdopodobienstwo
ukrywania bezposredniej pomocy finansowej
rzadu w Pekinie. David Sacks, przedsiebiorca,
ktory z reki Donalda Trumpa zostat powotany
do administracji w roli Przewodniczagcego Rady
Doradcéw Prezydenta ds. Nauki i Technologii,
przekazat (juz kilka dni po premierze chinskiego
modelu), ze istniejg ,istotne dowody” na to, ze
DeepSeek korzystato z danych wyjsciowych
modeli OpenAl, aby wesprzec rozwdj whasnej
technologii i obnizy¢ koszty.

Niezaleznie od powyzszych kontrowersji mozna
zauwazyc¢, ze konkurencja na tym polu staje

sie co najmniej wyréwnana. Rosnaca site Chin
potwierdza wprowadzenie w marcu tego roku,
przez inna rodzima firme, systemu Manus

Al. To pierwsze tego typu narzedzie, ktére
koordynuje synergie miedzy heterogenicznymi,
niezaleznymi systemami S, przeksztatcajac

je w samosterowny statek zdolny nie tylko

do reakgji, lecz takze do autonomicznego
kreowania strategicznych inicjatyw
operacyjnych. Chiniski system Manus Al moze

1 Ta informacja przyczynita sie do gwattownego spadku
(0 600 mld dolaréw) wartosci akgji firmy NVIDIA - lidera w pro-
dukgji wyspecjalizowanych procesoréw dla SI. W kolejnych ty-
godniach akgcje firmy odrobity znaczng cze$¢ tych strat.
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by¢ pierwszym namacalnym przejawem
sztucznej inteligencji ogolnej (AGI).

W innych gateziach przemystu panstwom
Zachodu wcale nie wiedzie sie lepiej. Wedtug
niektoérych obliczen Chiny produkujg wiecej niz
dziewiec kolejnych najwiekszych gospodarek
razem wzietych. Dominuja w dziedzinie
fotowoltaiki (zaspokajajg 2,5-krotnos¢
obecnego globalnego popytu) czy produkgji
pojazdéw elektrycznych (produkuja

50 milionéw samochodéw rocznie, co stanowi
dwukrotnos¢ popytu na ich wtasnym rynku).
Sa monopolista w zacietej konkurengji

o pierwiastki ziem rzadkich. Przejscie

na zielong energie (na ktérej przeciez tak zalezy
panistwom UE) moze sie udac tylko dzieki
przystepnej cenowo i wysokiej jakosci
produkgcji chinskich modutéw stonecznych,
turbin wiatrowych i pojazdéw elektrycznych.
Spojrzenie na fancuchy dostaw ujawnia
miazdzaca dominacje Chin w tych kluczowych
obszarach (udziat w rynku globalnym

w procentach):

« moduty stoneczne: 85%;

« panele stoneczne: 90%);

+ polikrzem do paneli stonecznych: 85%;

« ogniwa baterii: 90%;

+ katody akumulatoréw: 90%;

+ anody akumulatoréw: 95%;

+ turbiny wiatrowe: 63%;

+ elektrolizery wodoru: 70%.

Szacuje sie, ze bez udziatu Panstwa Srodka
zielona transformacja w UE kosztowataby

co najmniej dodatkowe szes¢ bilionéw dolaréw.

Te roéznice w kosztach poniesliby przede
wszystkim podatnicy w krajach cztonkowskich,
takze w Polsce. Przewage energetyczng Chin
umacnia dodatkowo korzystanie z tanich
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dostaw energii z Rosji, z ktérych UE w duzej

mierze zrezygnowata w odpowiedzi na wojne

w Ukrainie.

Ponadto Panstwo Srodka rozwija sie w szybkim
tempie w Azji Wschodniej, Ameryce tacinskiej

i Afryce. Jest najwiekszym partnerem
handlowym Meksyku, wyprzedzajac poteznego
sgsiada — USA. Chinczycy buduja tam centra
przemystowe dla paneli stonecznych,
oswietlenia, elektroniki, czesci samochodowych
i sprzetu mechanicznego. Bezposrednie
inwestycje zagraniczne z Chin wzrosty z 0,2 mld
dolaréw w 2012 r. do 2,5 mld dolaréw w 2022 .
W 2023 r. 20% catej sprzedazy samochodow

w Meksyku trafito do Chin.

Wedtug niektorych obliczen Chiny produkujq
wiecej niz dziewiec kolejnych najwiekszych
gospodarek razem wzietych. Ponadto
Paristwo Srodka jest monopolistq w zacietej
konkurencji o pierwiastki ziem rzadkich.
Przejscie na zielonq energie (na ktorej przeciez
tak zalezy panstwom UE) moze sie uda¢
tylko dzieki przystepnej cenowo i wysokiej
jakosci produkcji chinskich modutow
stonecznych, turbin wiatrowych i pojazdow
elektrycznych.

Pouczajace jest rowniez poréwnanie bloku
BRICS i panstw grupy G7. W 2012 r. produkcja
gospodarcza krajow BRICS i G7 utrzymywata
sie na poziomie 30 bin dolaréw. Do 2023 .
produkcja G7 spadta do 29 bin dolaréw,
podczas gdy BRICS (z wytaczeniem nowych
cztonkéw) wzrosta do 34 bin dolaréw.
Ponadto grupa BRICS znacznie powiekszyta
sie w 2024 r., m.in. o Turcje, ktdra, po gorzkich



KONGRES

raN {2@} Zmierzch Zachodu, swit Azji. Wielobiegunowy $wiat wytania sie z fal przemian

OBYWATELSKI

doswiadczeniach z UE, ztozyta wniosek

o przystapienie do alternatywnego sojuszu

w czerwcu 2024 r. Cho¢ szczyt w Kazaniu

w pazdzierniku 2024 r. nie przynioést zadnych
kluczowych rozstrzygnie¢, ze strony panstw
tworzacych te grupe wystany zostat jasny
sygnat, ze chca one przetama¢ dominacje
amerykanskiego dolara w miedzynarodowych
rozliczeniach gospodarczych, a nawet zastapic
go wiasng waluta.

Polityka przemystowa:

protekcjonizm, taryfy i subsydia

Na $wiecie, szczegdlnie w Stanach
Zjednoczonych i Europie, nastapita olbrzymia
zmiana w kierunku polityki przemystowej
charakteryzujacej sie protekcjonizmem,
taryfami i subsydiami. Warto przytoczy¢

kilka przyktadéw odejscia od regut

wolnego rynku i nieingerowania panstwa

w sprawach gospodarczych.

W Stanach Zjednoczonych - w ramach
ustawy CHIPS and Science Act - Intel otrzymat

8,5 miliarda dolaréw na budowe nowych fabryk

w czterech stanach (Arizona, Nowy Meksyk,
Ohio, Oregon), podczas gdy GlobalFoundries
uzyskato 1,5 miliarda dolaréw z funduszy
panstwowych. Celem tych dziatan jest
zwiekszenie amerykanskiej produkgji
zaawansowanych chipéw z 12% do 20%
globalnego wytworstwa do 2035 r. Oczekuje
sie, ze Micron Technology i Samsung otrzymaja
w USA facznie ponad 11 miliardéw dolaréw
dotacji. Byty dyrektor generalny Intela, Pat
Gelsinger, przewidywat, ze w ciggu najblizszych
pieciu lat nawet ponad 100 miliardéw dolaréw
z amerykanskich funduszy publicznych trafi

do Intela i Microna, przy czym sam Intel ma

pozyskac co najmniej 50 miliardéw dolaréw

w formie subsydiow panstwowych. Stanowisko
Gelsingera przejat Lip-Bu Tan, a Intel stara sie
odzyskad udziat w rynku, utracony na rzecz
konkurencji. Wyzwanie to staje sie jeszcze
wieksze w obliczu pogtosek, ze dziat produkgji
uktadow scalonych firmy — tzw. foundry - jest
nie do uratowania i moze zostac przejety przez
tajwanskiego giganta — TSMC. Odbudowa
pozycji Intela nie bedzie tatwym zadaniem.
Przez lata firma nie zdofata skutecznie zaistnie¢
w dwdch kluczowych obszarach, ktére
zdominowaty rozwdj branzy technologicznej:
smartfonach i sztucznej inteligencgji.

Na swiecie, szczegolnie w Stanach
Zjednoczonych i Europie, nastqgpita olbrzymia
zmiana w kierunku polityki przemystowej
charakteryzujqcej sie protekcjonizmem,
taryfami i subsydiami. W UE to Niemcy
stanowiq porazajqcy przyktad tamania
wszelkich zasad ,,freie Marktwirtschaft”

i promowania tendencji do odradzania sie
protekcjonistycznej polityki przemystowej.

Z kolei ustawa o redukgji inflacji (Inflation
Reduction Act), z budzetem 430 miliardéw
dolaréw, stanowi najwieksza inwestycje
klimatyczna w historii. Przynosi korzysci
firmom, takim jak: BMW, Mercedes,
Volkswagen, Linde, Holcim, Tesla, DRAX

i Audi, prowokujgc do przeniesienia produkg;ji
do USA. Réwnoczesnie Stany Zjednoczone
podniosty cfa na chinskie pojazdy elektryczne
do 100% ich wartosci i to pomimo importu
zaledwie 3000 chinskich samochodéw
elektrycznych rocznie. Nawet ulegta Ameryce
Europa zaprotestowata przeciwko tym
nieuczciwym praktykom subsydiowania.
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Jednak prezydent USA, Donald Trump, nadaje
subsydiom i taryfom nowa jakos$¢: musza

by¢ one skonstruowane i implementowane

w sposdb, ktéry realnie przyczyni sie do
reindustrializacji Ameryki.

Czy jednak Europa zostata jeszcze wierna
zasadom wolnego rynku i uczciwej
konkurencji? Wezmy przyktad Niemiec

- najwiekszej, dominujacej gospodarki w UE.
Niemcy stanowia porazajacy przyktad tamania
wszelkich zasad ,freie Marktwirtschaft”

i promowania tendencji do odradzania sie
protekcjonistycznej polityki przemystowej.
Oto pare przyktadéw znaczacych inwestycji
panstwa niemieckiego w przemyst na terenie
Niemiec: Wolfspeed w Ensdorfie (0,8 mld
euro), Infineon w DrezZnie (miliard euro) czy
TSMC w Dreznie (siedem mld euro). Natomiast
Thyssen Krupp otrzymat ponad dwa miliardy
euro na produkcje ,zielonej stali”; Saarstahl
oraz Dillinger Hutte - 2,6 mld euro, Salzgitter
- miliard euro, a ArcelorMittal - 1,3 mld euro
z budzetu federalnego. Ponadto Niemcy
wydaty juz 100 miliardéw euro z funduszu
+Zeitenwende” (cho¢ jego najlepsza cecha
wydaje sie by¢ jego nazwa, wskazujaca
doprawdy na ,punkt zwrotny” w rozumieniu
mechanizméw gospodarczych).

Niemcy chetnie krytykuja Chiny

za nadprodukcje (nadwyzke mocy
produkcyjnych), mimo ze same w przesztosci
sprzedawaty dwie trzecie swojej produkgji
samochodow poza krajem. Ta jaskrawa
hipokryzja podkresla obecng zmiane
dynamiki przemystowej. Hasta wolnego
rynku i wolnego handlu oraz szkodliwosci
ingerencji panstwa zostaty w duzej mierze

porzucone i zapomniane. Cate pokolenia
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ekonomistéw byty uczone wiary w mechanizmy
wolnorynkowe i korzysci ptynace

ze specjalizacji i wymiany, ale zasady te zostaty
bezceremonialnie porzucone, gdy przestaty
stuzy¢ interesom gtéwnych gospodarek.
Pragmatyczni Amerykanie juz za administracji
Bidena jako pierwsi porzucili te narracje,
dostrzegajac jej szkodliwe skutki.

Konsekwencje protekcjonizmu

Ostatecznie wszyscy gracze chca tego samego:
aby fabryki przysztosci byty zlokalizowane

w ich wtasnych krajach. Dazenie to obraca

sie wokodt podatkow, miejsc pracy, wzrostu
gospodarczego i interesow bezpieczenstwa.
Niektorzy bronia swoich starych gatezi
przemystu, podczas gdy inni prébuja

budowa¢ nowe. Wyscig ten grozi jednak
przekroczeniem celu - globalny popyt jest

w koncu ograniczony. Co sie stanie, jesli

kazdy bedzie miat wtasng fabryke, ale zadna

z nich nie bedzie w petni wykorzystana?
Motywowane politycznie inwestycje, ktdre
omijaja rzeczywisty popyt, moga prowadzié
do gwattownego spadku cen i nierentownosci
producentdw, a przez to — potencjalnie szkodzic¢
gospodarce. Mozna to zaobserwowac zaréwno
na przyktadzie Stanéw Zjednoczonych, jak

i Niemiec.

W Stanach Zjednoczonych niedobér chipéw
spowodowany gwattownym wzrostem popytu
podczas pandemii przerodzit sie w nadwyzke
w 2022 r., nadwyrezajac przychody firm.

Intel opdznit harmonogram budowy fabryki

w Ohio (w ktérej produkcja poczatkowo

miata sie rozpoczaé w 2025 r.) z powodu
wyzwan rynkowych (ze wzgledu na ,warunki
biznesowe” i ,dynamike rynku”). W zesztym
roku amerykanski producent chipow twierdzit,
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ze bedzie potrzebowat jeszcze wiekszych
dotacji, poniewaz traci pienigdze na swojej
dziatalnosci odlewniczej. Obecny Prezes Intela
publicznie zakomunikowal, ze rozwazana jest
sprzedaz tego dziatu?.

To rozczarowujace, ze ta legendarna
amerykanska firma jest tak zalezna od wsparcia
rzagdowego. Co prawda politycy obu

partii reklamujg producenta chipdéw jako
narodowego czempiona, ale coraz czesciej
jest on postrzegany jako symbol watpliwej
jakosci rzadowej polityki przemystowej. Intel
miat otrzymac do 50 miliardéw dolaréw
dotacji federalnych, czego domagat sie
jeszcze byty CEO firmy, Pat Gelsinger.
Stwierdzit, ze amerykanska produkcja uktadéw
scalonych ,nie zostanie naprawiona w ramach
jednego trzy- lub piecioletniego programu”

i zasugerowat potrzebe wprowadzenia
programu CHIPS 2.

Polityka przemystowa, cho¢ czesto
»sprzedawana” jako patriotyczny nacjonalizm,
zazwyczaj konczy sie btaganiem o specjalne
traktowanie. Kapitat natomiast jest kierowany
z powodoéw politycznych, a nie w celu jego
najbardziej produktywnego wykorzystania.
W 2024 r. Intel zwolnit 15 tys. pracownikéw

i zrezygnowat z planéw budowy nowoczesnej
fabryki chipéw w Magdeburgu (notabene
réwniez z linii montazowej uktadow scalonych
pod Wroctawiem), mimo oferowanej

dotacji niemieckiego rzadu w wysokosci

2 Intel ujawnit w o$wiadczeniu o papierach wartosciowych,
ze w 2023 r. stracit siedem miliardéw dolaréw na swo-
jej jednostce odlewniczej, przy 18,9 miliardach dolaréw
sprzedazy, po okoto pieciu miliardach dolaréw strat w kaz-
dym z poprzednich dwéch lat. Dodatkowo Intel ujawnit,
ze nie spodziewa sie, aby jego dziatalno$¢ odlewnicza
osiggnefa prég rentownosci do potowy okresu od teraz
do korica 2030r.

To rozczarowujqce, ze Intel - legendarna
amerykarnska firma - jest tak zalezny

od wsparcia rzgdowego. Co prawda politycy
obu partii reklamujq producenta chipow jako
narodowego czempiona, ale coraz czesciej
jest on postrzegany jako symbol wqtpliwej
jakosci rzqdowej polityki przemystowej, ktora,
cho¢ czesto ,,sprzedawana” jako patriotyczny
nacjonalizm, zazwyczaj konczy sie btaganiem
o specjalne traktowanie. Kapitat natomiast
jest kierowany z powodow politycznych,

a nie w celu jego najbardziej produktywnego
wykorzystania.

10 miliardéw euro. Decyzja ta to kolejny
gwoézdz do trumny dla nieskutecznej polityki
rozwoju technologiczno-gospodarczego
Niemiec. Infineon, najwieksza niemiecka firma
po6tprzewodnikowa, otrzymata w 2023 r. miliard
euro na budowe fabryki chipéw dla przemystu
samochodowego w Dreznie. Jednak w sierpniu
2024 r. ogtosita, ze bedzie zmuszona zwolni¢
1,4 tys. pracownikéw. Natomiast fabryka

aut elektrycznych Volkswagena w Zwickau,
niegdys chwalona przez Angele Merkel jako
~kamien wegielny przysztosci niemieckiego
przemystu motoryzacyjnego”, ograniczyta
produkcje z powodu niskiego popytu. Zaktad
dziata na zaledwie dwéch trzecich mocy
produkcyjnych, a pracownicy zatrudnieni

na umowach tymczasowych sg zwalniani.
Kiedy ogtoszono umowe z Intelem, niektorzy
kwestionowali, czy producenci samochodéw
beda faktycznie kupowad drozsze chipy ,Made
in Germany”, czy tez nadal beda wybierac
tansze odpowiedniki z Azji.

Mercedes sprzedat w 2023 r. co najmniej
170 tys. nowych samochodéw elektrycznych
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mniej niz planowano, a w pierwszym
kwartale 2024 r. dostawy tych pojazdéw
zmniejszyty sie o kolejne 9%. Volkswagen
ogtosit w drugiej potowie 2024 roku, ze
zmuszony jest zamkna¢ trzy niemieckie
fabryki, zwolnic 15 tys. pracownikoéw oraz
zredukowac¢ premie swigteczne i $wiadczenia
socjalne dla pozostatego personelu. Prezes
koncernu podkreslit, ze w obecnej strukturze
firma nie jest w stanie konkurowac z chifnskimi
producentami. Taka sytuacja w kluczowym
dla niemieckiej gospodarki przemysle
motoryzacyjnym jest bezprecedensowa

w powojennej historii kraju. W marcu

2025 r. réwniez Audi dotaczyto do tego
niepokojacego trendu, ogtaszajac: zwolnienie
7,5 tys. pracownikdw, porzucenie rozwoju
samochodoéw elektrycznych oraz powrét do
strategii opartej na pojazdach spalinowych

- wbrew wytycznym Zielonego tadu
forsowanym przez Unie Europejska.

Przymusowy decoupling

Na Zachodzie pojecia takie jak globalizacja,
wolny rynek czy wolny handel niemal
catkowicie zniknety z dyskursu publicznego.
Paradoksalnie, dzi$ to wtasnie Chiny staty
sie najgtosniejszym adwokatem tych idei.
Jeszcze niedawno Zachéd instrumentalnie
wykorzystywat globalizacje jako narzedzie

ekspans;ji, lecz dzi$ jej rola ulegta marginalizacji.

Przyczyna tkwi w samej naturze ekonomii:

w przeciwienstwie do fizyki, gdzie rzadza
uniwersalne prawa (jak grawitacja),

w gospodarce okolicznosci dyktuja reguty
gry, a panstwa i korporacje musza sie do
nich adaptowad. W tym kontekscie wytaniaja
sie dwa dominujace trendy: dobrowolne
odseparowanie (voluntary decoupling)

i wymuszony rozdziat (forced decoupling).
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- strategiczne oddzielenie gospodarki
amerykanskiej, a w szerszej perspektywie
catego Zachodu, od Chin. To wiasnie ta
koncepcja stanowi rdzen wspdtczesnych
proceséw deglobalizacyjnych. Stany
Zjednoczone wywierajg ogromna presje

na swoich sojusznikéw, aby ograniczyli
wymiane gospodarczg z Chinami.

Pod wptywem USA niemiecki gigant chemiczny
BASF zamknat fabryke i rafinerie w prowingji
Xinxiang. Rzekomym powodem byty chinskie
przesladowania Ujguréw. Na tamach gazety
»Handelsblatt” zasugerowano, ze réwniez
Volkswagen moze zosta¢ zmuszony

do zamkniecia fabryki w Xinxiangu. Jesli tak sie
stanie, dotknie to miedzy innymi dobrze
optacanych pracownikéw ujgurskich.

Zachod wykorzystywat globalizacje jako
narzedzie rozwoju, ale obecnie jej uzytecznosc juz
mineta. Ekonomigq nie rzqdzq uniwersalne prawa,
takie jak prawo grawitacji w fizyce. W ekonomii

to okolicznosci dyktujq dziatania, a firmy
odpowiednio sie do nich dostosowujq. Miejsce
dogmatu globalizacji, wolnego rynku i wolnego
handlu zajmujq dwa wytaniajqce sie trendy:
dobrowolne oddzielenie i wymuszone oddzielenie.

Ponadto Australia, na zadanie Amerykanow,
nakazata chinskiemu konglomeratowi
Yuxieo zbycie udziatéw w Northern
Minerals — australijskiej firmie zajmujacej

sie wydobyciem pierwiastkow ziem
rzadkich, niezbednych dla nowoczesnej
elektroniki. Co wiecej, holenderska firma
ASML, ktora produkuje krytyczny sprzet

do drukowania najmniejszych, nanometrowych
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struktur na podtozach krzemowych, zostata biurokratyczny oraz wysokie koszty socjalne,

zmuszona do zaprzestania wysytania sprzetu ktére stanowig 50% budzetu, jeszcze bardziej

do Chin. W rezultacie ASML, po utracie komplikuja sytuacje.

lukratywnego rynku chinskiego, przechodzi
obecnie przez powazny kryzys. Takich
przyktadéw mozna wymieni¢ jeszcze wiele. Wobec nowej amerykariskiej polityki taryf

Nie s3 to odosobnione przypadki, ale polityka i cet oraz wewnetrznych napiec w UE, Stary

zakrojona na szerokg skale. Kontynent staje przed widmem geopolitycznego

chaosu, ktorego skala i kierunek pozostajq dzis

Geopolityczne konsekwencje dla Europy  trydne do przewidzenia.

Niemcy zmagaja sie ze swoja zaleznoscig

od Chin. Mimo iz Ursula von der Leyen
powiedziata chinskiemu prezydentowi Xi
Jinpingowi podczas spotkania w Paryzu,

ze Europa musi zaangazowac sie

w ,zmniejszanie ryzyka” (derisking), Niemcy
pozostaja w duzym stopniu zwigzane

z chinskim handlem i inwestycjami.
Zaleznos¢ ta stwarza dylemat, co prowadzi
do niezdecydowania i opdznien

w planowaniu strategicznym. Produkcje

do USA i Chin przenosza duze korporacje,

w tym BASF i Volkswagen. Tylko te dwie
firmy zainwestowaty w Paristwie Srodka

12 miliardéw dolaréw. | tak np. model
Volkswagen ID.3 kosztuje 15 200 euro

w Chinach, a w Niemczech - 39 900 euro,
mimo iz oba s montowane gtéwnie z czesci
produkowanych w Chinach. Ta rozbiezno$¢
cen wynika z nizszych kosztéw pracy, tanszej
energii, mniejszych $wiadczen socjalnych

i blizszych tancuchéw dostaw. System
produkgji just-in-time, nadal skuteczny

w Panstwie Srodka, na Zachodzie zostat
zastapiony przez systemy just-in-case,
odzwierciedlajac tym samym zmiane dynamiki
przemystowej. Dodatkowo Niemcy borykaja
sie z powaznym niedoborem specjalistéw,
co zmusza firmy, takie jak Herrenknecht,

do przenoszenia produkcji do Hiszpanii. Proces

Nasz zachodni sgsiad stoi w obliczu zblizajacej
sie katastrofy budzetowej, zaostrzonej przez
zwiekszong presje na wydatki wojskowe

ze strony USA. Jednoczesnie Stany Zjednoczone
naciskaja na Niemcy, aby ograniczyty handel

z Chinami, co dodatkowo komplikuje sytuacje.
W 2023 r. niemiecki eksport do USA wyniost
158 mld euro, a do Chin — 100 mld euro.
Prezydent Donald Trump, ktéry jeszcze

przed wyborami zapowiedziat natozenie
cetimportowych w wysokosci 10-20% na
towary z Unii Europejskiej, obecnie wdraza te
obietnice z bezprecedensowg determinacja.

Ta protekcjonistyczna polityka, w pofaczeniu

z negatywnymi trendami w gospodarce
niemieckiej — od spadajacej konkurencyjnosci
przemystu, po kurczacy sie eksport — zdaje sie

realizowac najczarniejszy scenariusz dla Niemiec.

Sytuacje dodatkowo pogtebiajg wewnetrzne
paradoksy niemieckiej polityki. 18 marca
2025 r. koalicja partii Bundestagu — dziatajgca
jeszcze w ramach konczacej sie kadencji
parlamentarnej - pod przywédztwem
Friedricha Merza, aktualnie nowego
kanclerza, przeprowadzita kontrowersyjna
nowelizacje konstytucji. Zmiana ta,
przegtosowana w atmosferze pospiechu
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i politycznego przekupstwa, podniosta
dopuszczalny poziom zadtuzenia panstwa

0 bezprecedensowa kwote 500 mld euro, tamiac
przy tym wczesniejsze deklaracje samego Merza
o zachowaniu dyscypliny fiskalnej. Decyzja ta

nie tylko zwiekszyta niemieckie zadtuzenie do
rekordowych 80% PKB, ale takze ostabita zaufanie
inwestoréw. Jesli krétkowzroczna fala inwestycji
finansowanych tym dtugiem — niczym stomiany
ogien — wygasnie bez trwatego wzmocnienia
gospodarki, caty niemiecki projekt integracji
europejskiej moze rung¢ pod wiasnym ciezarem.
Wobec nowej amerykanskiej polityki taryf i cet
oraz wewnetrznych napie¢ w UE, Stary Kontynent
staje przed widmem geopolitycznego chaosu,
ktérego skala i kierunek pozostajg dzis trudne

do przewidzenia.

Konsekwencje dla Polski

Polska, niczym t6dz dryfujaca w cieniu
niemieckiego przemystowego kolosa, pozostaje
w znacznym stopniu uzalezniona od swojego
zachodniego sasiada. W przeciwienstwie

do USA czy Europy Zachodniej, nie sta¢ nas

na miliardowe subsydia dla przemystu, co
stawia jg w niekorzystnej pozycji w wyscigu
technologicznym. Jednak w tym pozornym
deficycie sity kryje sie nieoczekiwana szansa:
przysztos¢ kraju moze zosta¢ wykuta nie tyle
przez nasladownictwo, co innowacyjna rewolucje

prosto z peryferii.

Kluczem do wzrostu sa bowiem niszowe
technologie, w ktérych Polska juz dzi$ odnosi
globalne sukcesy. Nasze firmy, wpisane w gesta
sie¢ miedzynarodowych taricuchéw wartosci,
przypominaja perty w koronie globalnego
przemystu. Wezmy przykiad smartfona: jego
tajwanski procesor powstaje przy uzyciu
holenderskiej maszyny ASML - jedynej na $wiecie
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zdolnej do precyzyjnej fotolitografii. A w sercu

tej technologicznej alchemii pulsuja detektory
podczerwieni z Ozarowa Mazowieckiego (VIGO
Photonics) oraz soczewki odporne na ekstremalne
promieniowanie UV z Jozefowa (Solaris Optics)

— komponenty bez konkurencji na rynku.

To nie jedyne przyktady. W tomiankach firma
Smarttech produkuje skanery 3D, ktérych modele
bija na gtowe konkurencje precyzja i wiernoscig
koloréw. W Poznaniu Airoptic dostarcza
analizatory gazu, ktére strzegg czystosci
przemystu energetycznego od Chin po Teksas.

W Zaczerniu FIBRAIN samodzielnie zbudowat
fabryke swiattowodoéw, a w Watczu Eagle tworzy
najszybsze na Swiecie laserowe wycinarki metalu.
Te firmy to czarne konie globalizacji: bez rozgtosu,
za to z technologiczna maestrig podbijaja rynki
od Azji po Ameryke.

Polska nie musi by¢ wiecznie pasazerem na
cudzym statku. Jej szansa lezy w inwestycjach

w infrastrukture przysztosci: sztuczna inteligencje,
zaawansowane materiaty, fotoniczne technologie.
To wiasnie te dziedziny, w ktérych firmy z obszaréw
peryferyjnych przeksztatcaja lokalny geniusz

w globalne przewagi, moga stac sie kotem
zamachowym gospodarki. Jak pokazujg przyktady
—mamy juz wszystko, czego potrzeba: talent, know-
how i determinacje. Brakuje tylko jednego: Smiatej
wizji, by zamiast dryfowac, obrac wiasny kurs.

Polska wciaz przypomina archipelag bez
mostoéw — brakuje nam ,integratoréow”, ktérzy
potaczyliby rozproszone wyspy innowacji

w spéjny kontynent nowoczesnych technologii.
Pilnie potrzebujemy, na wzdr gdanskiego
Instytutu Badan nad Gospodarka Rynkowa,
Jprzewoznikow wspodtpracy”: sieci firm, uczelni

i instytutdéw badawczych, ktére — niczym linie
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zeglugowe — zapewnityby przeptyw wiedzy

i zasoboéw miedzy ,wyspami” polskiego
potencjatu. Cho¢ wiele naszych firm, dzieki
przystowiowemu, polskiemu ,improwizatorstwu’”,
podbito zagraniczne rynki w pojedynke, czas
najwyzszy zrozumie¢, ze indywidualizm to juz za
mato. Panstwo musi stac sie katalizatorem zmian,
identyfikujac branze-diamenty (te, ktére juz
$wieca na globalnej mapie) i budujac wokét nich
ekosystemy: od laboratoriéw po szkolenia; od
finansowania po miedzynarodowy marketing.

Niestety, w tym wyscigu jestesmy jak biegacz

z obcigzeniem. Podczas gdy inne kraje dzieki
wielowektorowej finezji, przyciagaja chinskie
inwestycje, Polska wcigz tkwi w putapce - prébuje
dziata¢ w pojedynke a jednoczesnie unikac
jakichkolwiek nieporozumien z partnerami.

Te nierbwnowage wyraznie wida¢ w relacjach

z Chinami: polski eksport do Pafstwa Srodka

to wcigz gtéwnie surowcowe echo przesztosci
(jabtka, miedz, mleko w proszku), za to Chiny
zalewaja nasza gospodarke cyfrowym tsunami
(5G, elektronika, samochody elektryczne).

W rezultacie nasza wymiana handlowa
przypomina kolonialng wymiane nieréwnosci

— surowce za technologie. Natomiast Wegry,
Serbia, a nawet Francja (sojusz Geely-Renault!)
buduja mosty partnerskich korzysci. Czy Polska,
by skorzystac z chinskiego know-how, musi mie¢
przywoddce na wzér Orbana? Zdecydowanie

nie — wystarczy strategiczna odwaga na wzér
Francji czy Hiszpanii — panstw, ktére facza
lojalnos¢ wobec UE z pragmatyczng wspétpraca
z Pekinem. Kluczem nie jest wybér miedzy
Wschodem a Zachodem, lecz umiejetnos¢é gry na
wielu polach jednoczesnie. Zamiast bezczynnie
obserwowad zmieniajaca sie geopolitycznie
mape, Polska powinna przejac inicjatywe: nie jako
nasladowca cudzych krokdw, ale jako architekt

Kluczem dla rozwoju Polski nie jest wybor miedzy
Wschodem a Zachodem. W wielobiegunowej
rzeczywistosci musimy nauczyc sie tanczyc na
wielu parkietach jednoczesnie, nie zatracajqc
przy tym wlasnego rytmu. Zamiast bezczynnie
obserwowac zmieniajqcq sie geopolitycznie
mape, powinnismy przejq¢ inicjatywe. Przysztos¢
naszego kraju nie lezy w nasladownictwie, lecz

w hybrydowej mqdrosci: tgczeniu lokalnego
geniuszu z globalnymi sojuszami, zanim zegar
technologicznej rewolucji wybije ostatnie

uderzenie.

wilasnej strategii, ktéry potrafi taczyc interesy,
a nie tylko wybiera¢ miedzy nimi.

Wspétpraca z Panstwem Srodka, cho¢

ryzykowna geopolitycznie (grozba ,kaftana
bezpieczenstwa” ze strony Zachodu), mogtaby
by¢ turbodofadowaniem dla naszej infrastruktury
technologicznej. Czy to oznacza wybdr miedzy
Wschodem a Zachodem? Nie - to wezwanie

do strategicznej gietkosci. W wielobiegunowej
rzeczywistosci musimy nauczy¢ sie tariczy¢ na
wielu parkietach jednoczesnie, nie zatracajac przy
tym wiasnego rytmu. Przysztos¢ Polski nie lezy

w nasladownictwie, lecz w hybrydowej madrosci:
taczeniu lokalnego geniuszu z globalnymi
sojuszami, zanim zegar technologicznej rewolugji

wybije ostatnie uderzenie.

Chiny intensywnie inwestuja nie tylko

na Wegrzech, ale réwniez we Wtoszech i w Serbii.
Serbia, nie bedac cztonkiem UE ani NATO,

ma wieksza swobode w realizacji inwestyciji.
Utworzyta nawet Instytut Badawczy Pasa i Szlaku
przy swojej Akademii Nauk. Wegry natomiast
probuja przekierowac Inicjatywe Pasa i Szlaku,
ktéra obecnie przebiega przez polskie miasta,

www.kongresobywatelski.pl
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takie jak £6dz, Kutno i Mataszewicze, na swoje
terytorium, co moze znaczaco wzmochic

ich strategiczng i gospodarcza pozycje. O ile
globalne napiecia nie zniwecza tych trendéw,
Wegry i Serbia wytonia sie jako beneficjenci
nowego porzadku — panstwa, ktdre zamienity
geopolityczna proznie w strategiczny atut. Polska,
zamiast dryfowac w cieniu dawnych sojuszy,
powinna podjac ,Zeitenwende” - strategiczny
zwrot ku hybrydowej niezaleznosci, dywersyfikujac
gospodarcze i dyplomatyczne powigzania.

W pogoni za Zachodem, ktéry sam zmienia kurs
(lub zawraca), ryzykujemy, ze staniemy sie reliktem
technologicznej epoki — im usilniej gonimy
uciekajacy miraz nowoczesnosci, tym giebiej
grzezniemy w przesztosci, ktdra nie jest juz
nawet nasza, lecz odzwierciedla technologiczng
stagnacje Unii Europejskie;j.

OBYWATELSKI 5, S

Podsumowujac, by wyrwac sie z geopolitycznej
smyczy Niemiec i USA, Polska musi sta¢

sie architektem wilasnej suwerennosci
gospodarczej. Inspirujac sie wielowektorowg
finezjg Wegier, Hiszpanii czy Francji - ktére
przeksztatcajg chinskie inwestycje w trampoliny
technologiczne — nasz kraj moze przejs¢

Z pozycji wiecznego dostawcy surowcow

do kreatora globalnych tancuchéw wartosci.
Kluczem jest tu strategiczna symbioza:
czerpanie z azjatyckiego dynamizmu, nie
rezygnujac przy tym z europejskiej tozsamosci.
Tylko w ten sposdb, taczac lokalny geniusz

z globalng przedsiebiorczoscia, Polska ma
szanse zerwac z rola biernego widza i zostac
rezyserem nowej gospodarczej rzeczywistosci
- tej, w ktorej innowacje sg waluta,

a niezaleznos¢ - najcenniejszym kapitatem. l

prof. Mariusz Ortowski — Wykladowca i badacz fizyki pétprzewodnikéw Virginia Tech University w Stanach

Zjednoczonych. Od 1984 do 2008 r. pracowat w przemysle pétprzewodnikowym w firmach Siemens, Motorola,

STMicroelectronics i Freescale w USA, Niemczech, Francji i Rosji. Cztonek Rady Programowej Kongresu Obywatelskiego.
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Bezpieczenstwo Polski:
czas na strategie pajaka

PROF. RomAN KuZNIAR

Wydziat Nauk Politycznych i Studiéw Miedzynarodowych,
Uniwersytet Warszawski, Cztonek Rady Programowej Kongresu Obywatelskiego

Wobec pogarszajacej sie sytuacji miedzynarodowej Polska znalazta sie w geopolitycznym

punkcie zwrotnym - silniejsza niz kiedykolwiek w historii, a zarazem bardziej niz

kiedykolwiek Swiadoma zagrozen. Strategia obronna panstwa nie moze jednak ograniczac

sie do reakcji na przeszte wojny. W obliczu erozji liberalnego porzadku swiata, ostabienia

instytucji miedzynarodowych oraz narastajacej presji i ze Wschodu, i Zachodu, potrzebujemy

nowej filozofii bezpieczenstwa - opartej nie tylko na zbrojeniach, ale takze na odpornosci,

wspotpracy regionalnej i spotecznym zrozumieniu wyzwan.

Sytuacja miedzynarodowa, w tym sytuacja
bezpieczenstwa Polski w roku 2025 jest
poréwnywalnie trudna z ta z przetomu lat 80.
i 90. XX wieku. Wowczas mieliémy do czynienia
ze zmiang ustrojowa w naszym panstwie i w
krajach regionu, a takze z przeksztatceniem
europejskiego systemu bezpieczenstwa.
Obrazowo mozna powiedzie¢, ze takim
krajom jak Polska grunt usuwat sie spod nég.
Tracilismy blokowy system bezpieczenstwa
— byt to koszt doprowadzenia do upadku
komunizmu, wiec nikt tej straty nie

zatowat. Problem polegat jednak na tym, ze
w tamtym czasie niczego nie zyskiwali$my
w zamian. Przeciwnie - mozna byto odnies¢
wrazenie, ze Polska cofa sie do fatalnego
geopolitycznego potozenia: miedzy
jednoczacymi sie Niemcami a Rosja, albo

- w nieco tylko korzystniejszym wariancie

- trafia do szarej strefy bezpieczenstwa,

wylaniajacej sie pomiedzy Zachodem

(NATO) a Rosja. O 6wczesnej wewnetrznej
stabosci gospodarczej lepiej nie wspominac.
A jednak nie byto tak zle — wtasnie dlatego, ze
sprzyjaty nam globalne i regionalne tendencje
rozwojowe zwigzane z ksztattowaniem sie

nowego tadu miedzynarodowego.

Pogorszenie sytuacji bezpieczenstwa

Dzi$ sytuacja wydaje sie odwrotna. Polska
jest panstwem nieporéwnanie silniejszym

— ustrojowo i gospodarczo - niz byta u progu
lat 90. Jest cztonkiem najwazniejszych wspolnot
bezpieczenstwa: NATO i Unii Europejskiej.

A mimo to poczucie zagrozenia jest dzi$
wyjatkowo silne. Tak silne, ze w relacji do PKB
Polska przeznacza na obronnos¢ wiecej niz
jakikolwiek inny cztonek Sojuszu - niemal

5% PKB. Czy stusznie? To kwestia odrebnej
analizy. Pewne jest natomiast, ze tak wysoki

www.kongresobywatelski.pl
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poziom wydatkéw wynika wtasnie z tego

poczucia zagrozenia.

Mimo ze w latach 90. grunt usuwat sie nam
spod nag, los sprzyjat tym, ktorzy potrafili
odnalez¢ kierunek. Dzis musimy zdac¢

podobny egzamin, lecz w mniej sprzyjajqcych

okolicznosciach.

Sytuacja ta zastuguje na rozpatrzenie przez
pryzmat pieciu kluczowych wartosci, ktére
stanowia fundament polityki bezpieczeristwa
panstwa: niepodlegtosci, integralnosci
terytorialnej, suwerennosci, tozsamosci oraz
zdolnosci do rozwoju. Na przetomie lat 80.

i 90. XX wieku wtadze Polski realnie zmagaty
sie z zapewnieniem suwerennosci panstwa

i nienaruszalnosci granic — ich traktatowym
uznaniem przez wszystkich sasiadow. Te cele
udato sie osiggnac. Réwnie problematyczna
byta wéwczas zdolnos¢ do rozwoju -

i w tym przypadku polityka panstwa okazata
sie skuteczna: Polska zostata uwolniona

z petli zadtuzenia, Plan Balcerowicza
wyzwolit dynamike gospodarcza,

a panstwo rozpoczeto proces integracji

z Unia Europejska.

Ktére z tych pieciu wartosci sktadajacych sie na
bezpieczenstwo panstwa sg dzis zagrozone?
| skad te zagrozenia pochodzg?

W krotkiej perspektywie gtéwnym wyzwaniem
pozostaje polityka Rosji pod rzadami
Wiadimira Putina. Rosja nie ma dzi$ — ani

w przewidywalnej przysztosci - realnych
planéw ani mozliwosci militarnego podboju

Europy. Po czterech latach od rozpoczecia
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wojny nie osiggneta nawet swoich
ograniczonych celéw w Ukrainie. Wobec
Europy stosuje wiec strategie posrednia, ktérej
celem jest zmiana uktadu sit politycznych

w panstwach cztonkowskich Unii Europejskiej.
Celem Rosji jest rewizja europejskiego
porzadku miedzynarodowego - i wtasnie to
stanowi zagrozenie dla suwerennosci Polski,
czyli jednej z kluczowych wartosci chronionych
przez polityke bezpieczenstwa.

Rosja chce wymusi¢ okre$lony poziom ulegtosci
krajéw naszego regionu wobec witasnych
oczekiwan. Chce tez sktoni¢ panstwa takie jak
Niemcy czy Francja do wspotpracy z nig — na
rosyjskich warunkach. W tym celu stosuje
kombinacje srodkéw: zastraszania, zachet,
dezinformacji i tworzenia agentury wptywu.
Idealnym dla Moskwy scenariuszem bytby
rozpad Unii Europejskiej — dlatego wspiera,
jawnie lub nie, sity antyeuropejskie wewnatrz
krajow cztonkowskich.

Silniejsza niz kiedykolwiek, Polska znow staje
przed pytaniem, czy potrafi ochroni¢ to, co
najcenniejsze: swojq suwerennos¢, spojnosc

i zdolnos¢ do rozwoju w swiecie petnym

nowych, ztozonych zagrozen.

Z tego powodu przeciwstawianie sie

rosyjskiej strategii musi wykracza¢ poza sama
budowe wojskowych zdolnosci obronnych.
Bezpieczenstwo Polski wymaga réwniez
odpornosci - zaréwno instytucjonalnej,

jak i spotecznej — na antyeuropejska
dezinformacje oraz propagande, takze te
szerzong przez rodzime sity polityczne i media

réznych kategorii.
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Zagrozeniem nie jest dzis rosyjski czotg, lecz

rosyjska narracja - dlatego bezpieczenistwo
Polski to nie tylko kwestia uzbrojenia, lecz
takze odpornosci na dezinformacje i erozje
zaufania do Zachodu.

Innego rodzaju zagrozenia dla Polski
wynikajg z przeksztatcen zachodzacych

w globalnym porzadku miedzynarodowym
- a konkretnie z dezintegracji liberalnego
tadu i zastepowania go logika power politics.
Przypomnijmy: okres liberalnego porzadku
- trwajacy mniej wiecej trzy dekady od
konca zimnej wojny do poczatku obecnej
dekady - byt dla Polski najlepszym czasem
od koronacji Bolestawa Chrobrego. Dotyczyto
to réwniez, a moze przede wszystkim,

bezpieczenstwa narodowego.

Porzadek oparty na power politics
charakteryzuje sie nie tylko dominacja
dziatan unilateralnych i wzrostem znaczenia
twardej sity w relacjach miedzynarodowych,
ale réwniez coraz czestszym lekcewazeniem
— zwiaszcza przez mocarstwa — instytucji
multilateralnych. Tymczasem to wiasnie
instytucje wielostronne, takie jak NATO i Unia
Europejska, byty filarami bezpieczenstwa
Polski od lat 90.

Najbardziej dotkliwg zmiang w tym

kontekscie jest odwrdcenie sie Stanéw
Zjednoczonych od zasad liberalnego porzadku
miedzynarodowego. Znajduje to wyraz m.in.
w daleko idacej wyrozumiatosci prezydenta
USA wobec agresywnej polityki Rosji Putina,

w niecheci do obecnosci USA w NATO, a takze
w otwartej wrogosci wobec Unii Europejskiej

- ktorej zyczy rozpadu i wspiera sity polityczne

Bezpieczenstwo Polski: czas na strategie pajgka

w krajach cztonkowskich opowiadajace sie za
jej ostabieniem lub opuszczeniem.

O ile agresywna polityka Rosji stanowita prébe
zewnetrznego uderzenia w tad liberalny, o tyle
bardziej skuteczne okazato sie uderzenie

od wewnatrz - ze strony USA, zwtaszcza

od stycznia br. Wazny wktad w proces
dezintegracji wnoszg takze Chiny, dziatajace
wedtug tej samej logiki power politics.
Przyktadem jest ich wsparcie dla rosyjskiej
agresji przeciwko Ukrainie oraz ambicja
zajecia miejsca Standéw Zjednoczonych jako

pierwszego mocarstwa swiatowego.

To wszystko ostabia site i spoistos¢ Zachodu
- a to ma zasadnicze znaczenie nie tylko
dla miedzynarodowej sytuacji ogdélnej,

ale tez dla bezpieczenstwa panstw NATO.
Rosje i Chiny wspierajg ponadto niektére
panstwa Globalnego Potudnia - zwtaszcza
zrzeszone w Grupie BRICS - kierujgce

sie zaréwno resentymentem wobec
Zachodu, jak i niechecig wobec liberalnych
standardéw politycznych.

To nie wojna, lecz rozpad zaufania najbardziej
zagraza bezpieczenstwu - gdy znika duch
wspofpracy, a wielkie mocarstwa wybierajq
site zamiast zasad, cata architektura pokoju

zaczyna sie chwiad.

W efekcie pogtebia sie klimat nieufnosci

w stosunkach miedzynarodowych, co
wyraznie potwierdza radykalny wzrost zbrojenh
na niemal catym swiecie. Obok rosyjskiej
agresji na Ukraine, drugim regionem $Swiata
ocierajacym sie o wybuch wiekszego konfliktu
zbrojnego pozostaje Bliski Wschéd - obszar,

www.kongresobywatelski.pl
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na ktérym toczy sie dzi$ rownoczesnie kilka
mniejszych wojen.

Niepewnos¢, jakg wnosi do stosunkéw
miedzynarodowych logika power

politics, polega m.in. na podwazaniu

przez niektére panstwa zasad prawa
miedzynarodowego, ktore dotad stuzyty
stabilnosci i przewidywalnosci relacji miedzy
panstwami. Dotyczy to zwlaszcza zakazu
uzycia sity, ale takze trwatosci granic — ktére
zaczynaja by¢ w niektérych spornych
miejscach relatywizowane, a dawne roszczenia
terytorialne — odmrazane. Zte przyktady w tej
sferze szybko sie upowszechniaja.

Gdy stabnie zaufanie do prawa i instytucji,

a sita znow staje sie argumentem - powrot do
logiki , kazdy sobie” jest nie tylko mozliwy, ale
i niebezpiecznie bliski.

Odzywaja uspione animozje, a do

wiadzy tatwiej dochodza politycy, ktorzy

- pod pretekstem obrony bezpieczenstwa
- wprowadzaja rzady silnej reki, lekcewaza
zobowigzania miedzynarodowe i instytucje
wielostronne, a dla utrzymania wtadzy
wszczynaja konflikty z sasiadami lub
prowadza wiasne spoteczenistwa na skraj

wojny domowe;j.

Ogdlna niepewnosc i obawy o rozwdj sytuacji
skfaniaja panstwa do zwiekszania wydatkéw
na zbrojenia. W przesztosci, w podobnych
momentach, gére brata logika ,ratuj sie, kto
moze” — prowadzaca wprost do wojen. Na
szczescie nie jestesmy jeszcze w tej sytuacji.

Panstwa zachodnie, zwtaszcza europejskie,
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wciaz staraja sie koordynowac swoje polityki
bezpieczenstwa w ramach sojuszy i wspélnot,
ktérych sa cztonkami.

Problemem pozostaje jednak obecna polityka
Stanéw Zjednoczonych - ostabiajaca
wiarygodnos¢ Sojuszu Pétnocnoatlantyckiego
(w tym kluczowego artykutu 5) oraz spoistos¢
Unii Europejskiej.

Polska reakcja

Co w tej sytuacji powinna robi¢ Polska? Jaka
powinna byc¢ jej polityka bezpieczenstwa?
Przede wszystkim - starannie rozpoznawac
zagrozenia: obecne i przyszte, militarne

i pozamilitarne. Tymczasem widoczne jest dzi$
ryzyko, ze polska polityka bezpieczeristwa
ksztattowana jest pod wptywem wrazenia
wywotanego agresja Rosji na Ukraine, a takze
pod presjg populistycznej licytacji - kto,

czyli ktéra sita polityczna, wyda wiecej na
obrone. W tej licytacji bardziej chodzi o ,stupki
poparcia” niz o budowe spdjnego systemu
obrony i bezpieczenstwa.

Tymczasem Polsce nie grozi agresja Rosji na
wzér tej z lutego 2022 r. Rosja nie zgtasza
wobec Polski roszczen terytorialnych — ani
wobec innych panstw NATO czy UE. Realnym
zagrozeniem dla Polski jest strategia
posrednia (nazywana nie do konca trafnie
wojna hybrydowa). Z tego powodu myslenie
o bezpieczenstwie powinno opierac sie
raczej na logice resilience niz tradycyjnej
defence - rozumianej jako ochrona przed
inwazja lagdowa.

Potrzebny bytby dzis raczej plan Kutrzeby
i Mossora z 1938 roku - niestety nigdy

niewdrozony - niz kolejna wersja linii
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Maginota. Tymczasem widzimy bardziej
stawianie wozu przed konmi: gorgczkowe

i kosztowne zakupy, niepoprzedzone rzetelng,
nieupolityczniona analiza zagrozen i naszych
wiasnych stabosci.

Zagrozeniem nie jest dzi$ kinetyczna
ofensywa w stylu Il wojny Swiatowej.
Niebezpieczenstwem dla Europy i Polski jest
rosyjska strategia ztosliwego nowotworu.

| wtasnie w tej kategorii nalezy mysle¢

o realnej polityce Kremla.

Bezpieczenistwo nie rodzi sie zemocji ani

upolitycznionych przetargow na uzbrojenie

- wymaga chtodnej analizy, dtugofalowej
strategii i odpornosci silniejszej niz stal.

Nie wydaje sie rozsagdne epatowanie
spoteczenstwa wydatkami na obrone rzedu
5% PKB, zakupami czotgow w USA i Korei
Potudniowej oraz wizja 300-tysiecznej armii.
Czotgi sa bronig ofensywna - czyzbysmy
planowali takowa na kierunku wschodnim?
Co wiecej, na froncie wojny rosyjsko-
ukrainskiej to wtasnie one staty sie
pierwszym i najtatwiejszym celem. Polskie
bezpieczenstwo wymaga przede wszystkim
skutecznej ochrony nieba i zabezpieczenia od
strony morza - a tymczasem wiasnie pod tymi
wzgledami wypadamy stabo.

Obecna skala wydatkéw tworzy potezny diug
publiczny, a ich strukture wydaje sie dobrze
ilustrowa¢ powiedzenie rodem z minionych
konfliktéw: ,generatowie toczg przeszte
wojny”. Tarcza Wschéd jest tego najlepszym
przyktadem. Choc¢by$my nawet 7% PKB

Bezpieczenstwo Polski: czas na strategie pajgka

przeznaczali na obronnos¢, nie zapewni nam
to bezpieczenstwa, jesli wielko$¢ naktadéw
stanie sie fetyszem, a nie odzwierciedleniem
rzeczywistych potrzeb.

Narastajacy dtug - réwniez wynikajacy

z rosnacych wydatkéw na obronnos¢ — bedzie
ogranicza¢ mozliwo$¢ finansowania innych
kluczowych zadan panstwa, zwtaszcza
spotecznych. A tymczasem dtugofalowe
bezpieczenstwo Polski zalezy nie tylko od sity
militarnej, ale takze od demografii. A w tym
zakresie znajdujemy sie w stanie gtebokiej
zapasci — przy stopie dzietnosci ponizej 1,1

- od lat ignorowanej przez kolejne rzady.

Zamiast wydatkéw na czotgi potrzebne jest
szybkie i przemyslane przekierowanie srodkéw
na taka polityke spoteczna, edukacyjng

i kulturowa, ktéra stworzy warunki dla
bezpieczenstwa demograficznego Polski.
Migranci moga zapewnic rece do pracy,

ale obronnosci paiistwa — w obecnym

uktadzie spotecznym i politycznym - raczej

nie zagwarantuja.

Obecna skala wydatkow tworzy potezny dfug
publiczny, a ich strukture wydaje sie dobrze
ilustrowaé powiedzenie rodem z minionych
konfliktow: ,,generatowie toczq przeszie
wojny’. Nowoczesne zagrozenia nie wymagajq
czotgow, lecz wyobrazni i opracowania -

strategii przysztosci.

Wiadomo réwniez, ze Polski nie ochroni

nawet dobrze wydawane 5% PKB na obrone.
Statystyka sama nie walczy. W pojedynke

z Rosja nie wygramy. Dlatego — obok lepiej czy

www.kongresobywatelski.pl
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gorzej realizowanej obecnie ,strategii jeza”
- konieczna jest réwniez ,strategia pajaka”,
czyli tkanie gestej sieci powigzan obronnych
i bezpieczenstwa w regionie i w Europie.

Bezpieczenstwo nie rodzi sie tylko z liczby
czotgow, lecz wynika rowniez z liczby
urodzen, sieci sojuszy i rozsqdku. Zadbanie

o demografie edukacje i budowe zdolnosci do
wspotpracy to rowniez elementy aktywnego
systemu obrony.

Konieczne jest wzmacnianie wiezi, zaréwno
w wymiarze militarnym, jak i pozamilitarnym,
wzdtuz flanki wschodniej oraz z panstwami
Europy pétnocno-zachodniej. To one
podzielajg nasza percepcje zagrozenia

i wykazujg podobng determinacje w stawianiu
czota mozliwym dziataniom Rosji i jej
sojusznikéw. Laczny, odpowiednio zgrany
potencjat tej grupy panstw w zupetnosci
wystarczy, by zniecheci¢ Moskwe do dziatan
zaczepnych. A wtedy nawet 3,5% PKB

moze wystarczyc.

Strategia pajaka réwniez wymaga inwestycji
- choc¢by zakupéw w krajach ,z naszej sieci”,
wspolnych przedsiewziec zbrojeniowych,
budowy skoordynowanych systemoéw
cyberbezpieczenstwa i przeciwdziatania
dezinformacji. Dobrym przyktadem moze
by¢ traktat polsko-francuski z 8 maja br., o ile

zostanie realnie wypetniony trescia.

Powtorzmy raz jeszcze: statystyka nie walczy.
Dlatego odmowa udziatu w ewentualnej
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misji pokojowej, majacej ubezpieczad
przyszty rozejm nad Dnieprem, nie jest
dobrym sygnatem. Wysytaliémy naszych
zotnierzy, by gineli w niepotrzebnej wojnie
w Iraku, a teraz - wspdlnie z partnerami
europejskimi — nie chcemy bra¢ udziatu

w operacji, ktéra mogtaby realnie stuzy¢
naszemu bezpieczenstwu.

Postawa Stefka Burczymuchy nie swiadczy
dobrze o zrozumieniu przez nasza

klase polityczng realnych wymogéw
bezpieczenstwa. | choc tak dtugo, jak to
mozliwe, trzeba zabiegac o utrzymanie
zdolnosci obronnych i wiarygodnos$ci NATO
- nalezy tez by¢ gotowym na scenariusz,

w ktérym Stany Zjednoczone, nawet
pozostajac formalnie w Sojuszu, nie beda
czuty sie zobowigzane do dziatania zgodnie
z art. 5 Traktatu Waszyngtonskiego.

Bezpieczenstwa nie buduje sie deklaracjami
ani statystykq - jego podstawgq jest
wspotodpowiedzialnosé, odwaga i zdolnosc¢ do
wspolnego dziatania w imie pokoju.

Zagadnienia te - i wiele innych zwigzanych

z bezpieczenstwem panstwa — powinny

stac sie rowniez przedmiotem dialogu

rzadu z kompetentnymi organizacjami
spoteczenstwa obywatelskiego. Nie wystarczy
informowanie o decyzjach podejmowanych

w zaciszu ministerialnych gabinetéw

- potrzebna jest debata, w ktérej gtos
obywateli bedzie traktowany powaznie, a nie
instrumentalnie. ®
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Polska w nowym swiatowym

(nie)tadzie

PROF. BoGDAN J. GORALCZYK

politolog, sinolog, dyplomata i publicysta, Uniwersytet Warszawski

Polska - podobnie jak cata Europa - budzi sie dzis z,,geopolitycznej drzemki”. Dotychczasowe

filary bezpieczenstwa i rozwoju swiata Zachodniego wala sie na naszych oczach, a nowy

tad dopiero sie ksztatltuje. W tej niestabilnej rzeczywistosci redefinicja racji stanu i budowa

narodowej jednosci staja sie strategiczna koniecznoscia.

Po przetomie lat 1989-1991, wraz z rozpadem
bloku wschodniego i konsolidujacego go

ZSRR, swiat pokomunistyczny - w tym Polska

- znalazt sie w zupetnie nowej rzeczywistosci.
Na scenie globalnej nastapita ,jednobiegunowa
chwila” - okres praktycznie petnej dominacji
Stanow Zjednoczonych. To wtasnie wowczas

to omnipotentne supermocarstwo narzucito
Swiatu, réwniez Polsce, dwa kluczowe pakiety:
neoliberalny ,konsensus z Waszyngtonu”

i rynek bez granic oraz liberalng demokracje

- jako jedyna (bezalternatywna, co podkreslata
woéwczas Margaret Thatcher) wizje ideologiczng
i polityczna. Francis Fukuyama ogtosit wrecz
wtedy ,koniec historii”. Jedynym mozliwym
kierunkiem miaty by¢ liberalizm i kapitalizm

- najlepiej w wydaniu ponadnarodowym.

Zaledwie nieliczni politycy - jak Jacek Kuron

- czy eksperci - jak Tadeusz Kowalik czy Witold
Kiezun - zwracali uwage na spoteczne koszty
transformacji: niesprawiedliwo$¢ zwigzana

z nadmierng prywatyzacja i uboczne skutki

Pomorski Thinkletter nr2(21)/2025

wolnego rynku. Jednak, jak pokazujg badania
socjologiczne, wiekszos¢ spoteczenstwa nie
oponowata wobec nowego tadu. Podobnie jak
nikt nie kwestionowat gtéwnych kierunkéw
polityki zagranicznej panstwa, praktycznie
utozsamianych z racjg stanu, okreslonych
przez pierwszego szefa dyplomacji po zmianie
systemu, Krzysztofa Skubiszewskiego.

Liberalizm i kapitalizm miaty by¢
bezalternatywnymi sciezkami rozwoju.
Polska poszita tq drogq bez wiekszych oporow,
wierzqc, ze zakotwiczenie w swiecie Zachodu

to gwarancja bezpieczenstwa i dobrobytu.

Praktycznie wszyscy opowiadalismy sie wéwczas
za jak najszybszym zakotwiczeniem w zachodnim
systemie instytucjonalnym (NATO, UE, Rada
Europy, OECD, itd.), wspdtpraca regionalng

i dobrym utozeniem relacji z nowymi sgsiadami

na wschodzie, nie tylko z Rosja. Chociaz miaty
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miejsce spory, jak te cele osiagna¢, az do
poczatku XXl wieku — i pojawienia sie projektu
IV RP (2005-2007) - polityka zagraniczna
Polski cieszyta sie szerokim, parlamentarnym
konsensusem. Najpierw chcielismy ,wejs¢ do

Europy”, a nastepnie realizowac¢ wyznaczone cele,

co przyniosto cztonkostwo w ww. organizacjach

i organizmach, jak UE.

Nowa fragmentacja

Kiedy jednak te cele zostaty osiagniete,
konsensus sie zatamat. Na scenie wewnetrznej
pojawit sie — trwajacy do dzis — duopol PO

i PiS, niebezpieczny dla panstwa, poniewaz
podporzadkowat racje stanu partyjnym
interesom i stojacym za nimi sprzecznym
ideologiom oraz wizjom przysztosci Polski:

z jednej strony ponadnarodowej, jak chcieli
liberatowie i ich zaplecze, z drugiej - narodowe;j
i ,suwerenistycznej”, reprezentowanej przez PiS

i sity prawej strony sceny polityczne;j.

Cho¢ Polska, w ramach idei IV RP”, byta
pionierem w odchodzeniu od narzuconego
Lpakietu liberalnego” (liberalizmu ideowego,
politycznego i gospodarczego)', to proces ten
nastepowat stopniowo, ale konsekwentnie.
Podobny jak w Polsce rozdzwiek pomiedzy
wartosciami liberalnymi a suwerenistycznymi
pojawit sie zresztg w catej Europie i w wielu
panstwach cztonkowskich UE. Juz w drugiej
dekadzie XXI wieku byto widoczne, ze z pozoru
zjednoczona Europa w istocie rzeczy jest
poszatkowana i podzielona: liberatowie $cierajg
sie z konserwatystami, zwolennicy rynku

z etatystami, federalisci z narodowcami itd.

W miejsce jednosci pojawita sie fragmentacja,

1 Viktor Orban ze swoja ,demokracja nieliberalng” (a jak
sie z czasem okazato — po prostu autokracja) wszedt na
scene dopierow 2010 .

Polska w nowym swiatowym (nie)tadzie

czego najlepszym dowodem byt brexit
(2016-2020). Zamiast Europy i UE bardziej
zwartej i ziednoczonej, doszto do rozejscia sie

i polaryzadji.

Polska i Wegry byly pionierami w odchodzeniu
od narzuconego ,pakietu liberalnego’,

ale z czasem podobne tendencje pojawity

sie w catej Europie i w wielu panstwach
cztonkowskich UE.

Skad wzieta sie ta polaryzacja? To pytanie, ktére
jeszcze dtugo bedzie przedmiotem ideowych,
politycznych, ale takze akademickich sporéw.
Zwolennicy poszczeg6lnych ,prawd” beda gtosili
swoje racje niezaleznie od opinii oponentéw

- zjawisko to obserwujemy dzi$ az w nadmiarze.
Patrzac jednak chtodnym okiem, warto wskaza¢
przynajmniej kilka przyczyn nowej fragmentagji

zaréwno w swiecie zachodnim, jak i w Polsce.

Pierwszym sygnatem byt wielki kryzys
gospodarczo-finansowy z lat 2008-2010,

ktéry w Europie zostanie zapamietany przede
wszystkim jako okres gtebokiego kryzysu

w Grecji i powaznych wyzwan budzetowych

i gospodarczych w innych panstwach basenu
Morza Srédziemnego. Uruchomity one fale
spotecznego niezadowolenia, a w $lad za nig

— krytyke dotychczasowych fundamentéw Unii
Europejskiej. Warto pamietac, ze UE powstata
w chwili najwiekszego triumfu Zachodu

i nie tylko zaakceptowata propagowane

przez Amerykandw pakiety wartosci i idei
gospodarczych, ale w czerwcu 1993 roku
przyjeta je jako wtasne — w postaci tzw. kryteriéw
kopenhaskich (liberalna demokracja, wolny

rynek, panstwo prawa i prawa mniejszosci etc.).

www.kongresobywatelski.pl
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Z tego zestawu najpierw ulegt kontestacji
Lfundamentalizm rynkowy”, czyli nadmierne
zawierzenie sitom rynkowym, do czego

w naszym regionie doszedt jeszcze tzw.
rozwoj zalezny, a wiec nadmierne uzaleznienie
gospodarek od silniejszych organizmow, czy
to gospodarki niemieckiej, czy amerykanskiej.
W potowie minionej dekady na te problemy
natozyty sie dwa fenomeny: bezprecedensowa
od Il wojny $wiatowej fala migracyjna oraz
wyzwania zwigzane z zewnetrznymi granicami
UE, gdyz nie tylko pojawito sie tzw. panstwo
islamskie i widmo terroryzmu, ale réwnolegle
Rosja zaanektowata Krym i doszto do walk

w Donbasie.

Europejczycy kolejno tracili poczucie
bezpieczenstwa: najpierw socjalnego, potem
wewnetrznego (wskutek migracji i terroryzmu),
a wreszcie zewnetrznego, poniewaz zaptonety
granice. Jednosc¢ europejska zaczeta sie
kruszy¢, a sama Unia - dotad traktowana jako
bezalternatywna - stata sie przedmiotem
kontestacji. Po raz pierwszy ujawnito sie to

juz w referendach we Francji i Niderlandach
wiosng 2005 roku, kiedy obywatele odrzucili
wizje organizmu ponadnarodowego (projekt
konstytucji europejskiej).

Od tamtej pory Europa zmaga sie z kryzysem
prawno-instytucjonalnym. Obowigzujacy do
dzi$ traktat z Lizbony (z grudnia 2009 roku)

ma charakter wylacznie ,rewizyjny”, a wiec nie
rozwigzuje problemu braku wizji i przywddztwa
w Unii Europejskiej, na co remedium miata by¢
~Konstytucja dla Europy”. Straciliémy wspdlny
azymut, a polaryzacja wzrosta, czego dowodem
jest brexit i ujawnione przy jego okazji podziaty
spoteczne, ktdre sity nacjonalistyczne oraz
populistyczne wykorzystaty do whasnych celéw,
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proponujac proste i medialnie atrakcyjne
rozwigzania - czesto iluzoryczne i najczesciej

nieprzynoszace pozytywnych zmian.

Koniec geostrategicznej drzemki

By¢ moze kluczem do zrozumienia nowej
polaryzacji jest jednak inne zjawisko — rosnacej
rozpietosci dochodowej i nieréwnosci
spotecznych. Rynek nie okazat sie wcale tak
sprawiedliwy, jak obiecywano — premiowat
najbogatszych, podczas gdy biedniejsi
pograzali sie w stagnacji lub popadali w jeszcze
wiekszg biede. Na tej fali spotecznego
niezadowolenia narodzit sie ,fenomen

Donalda Trumpa”, ktéry szybko zyskat wymiar
globalny. Od stycznia 2017 roku kontestacja
dotychczasowego porzadku objeta jego kolebke
— Stany Zjednoczone.

O ile pierwsze zwyciestwo Trumpa mozna byto
uznac za polityczny incydent (i jako taki zostat
zbagatelizowany przez dojmujgca wiekszos¢
liberalnych elit), o tyle jego powrét do wiadzy
w 2025 roku nalezy traktowac jako zmiane
strukturalna. Symbolizuje on antyliberalna,
konserwatywnga rewolucje w samym sercu
Zachodu oraz wywrécenie dotychczasowych
regut porzadku miedzynarodowego — tadu
opartego na wartosciach, budowanego od
1945 roku, a po 1991 roku - dominujgcego

w skali globalnej.

Zatozenia Trumpa sa jasne, cho¢ sam polityk jest
z natury nieprzewidywalny i chimeryczny. Za
jego sprawa w miejsce dotychczas promowanych
wartosci na scene miedzynarodowg weszty

nagie interesy i dwustronne transakcje oraz
logika sity. Nastata epoka hard power - brutalnej
gry wielkich mocarstw. W takim uktadzie Unia
Europejska znajduje sie w trudnym potozeniu:
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jako konstrukcja z natury ponadnarodowa,
oparta na miekkiej sile (soft power) i mocarstwo
co najwyzej normatywne i handlowe, ze wzgledu
na Jednolity Rynek, traci swoja skutecznos$¢

i wptyw.

Nastata epoka hard power - brutalnej gry
wielkich mocarstw. W takim uktadzie Unia

Europejska znajduje sie w trudnym potozeniu:

jako konstrukcja z natury ponadnarodowa,
oparta na miekkiej sile oddziatywania,
mocarstwo co najwyzej normatywne

i handlowe, traci swojq skutecznos¢ i wpfyw.

Wyzwania, przed ktérymi staje dzis UE, majg
wrecz egzystencjalny charakter, poniewaz
podwazajg jej dotychczasowe fundamenty
— i to od strony, z ktérej dotad czerpata site.
Europa korzystata przez dekady z trzech,
jakze wygodnych, parasoli ochronnych:
amerykanskiego w sferze bezpieczenstwa
militarnego, rosyjskiego — zapewniajacego
tanie surowce energetyczne oraz chinskiego
— oferujacego gigantyczny rynek zbytu i tanie
towary?.

Parasol rosyjski zostat utracony po
petnoskalowej inwazji Rosji na Ukraine. Teraz
pod znakiem zapytania staje takze parasol
amerykanski — w tym fizyczna obecnos¢ wojsk
USA w Europie. W tej sytuacji drzy w posadach
nie tylko Unia Europejska, ale rowniez NATO.

Jednoczesnie narasta napiecie wokét Chiniich

2 W wyniku tej relacji (charakterystycznej nie tylko dla
stosunkéw UE-Chiny), to whasénie Panstwo Srodka, a nie
Stany Zjednoczone, okazaly sie najwiekszym beneficjen-
tem globalizacji.

Polska w nowym swiatowym (nie)tadzie

roli w nowym uktadzie sit — cho¢ ta ,wielka gra”
dopiero przed nami.

W Polsce dostownie przewracaja sie
dotychczasowe filary naszej strategii. Hasto
~gospodarka, gtupcze”, ktére przez dekady
stanowito o5 polityki, zostato zastgpione
nowym paradygmatem: ,bezpieczenstwo,
gtupcze”. | to bezpieczenstwo rozumiane
szeroko — nie tylko w sensie militarnym,

ale takze energetycznym, klimatycznym,
ekologicznym i cyfrowym. Zamiast globalizacji
mamy deglobalizacje, a zamiast poprzednio
dominujacych pojeg, jak: firma, konkurencja,
zysk, reklama, do debaty publicznej wkracza
nam zupetnie nowe stownictwo: skracanie
tancuchéw dostaw, rodzime kapitaty, mury
na granicach, izolacjonizm, nacjonalizm

czy deportacje.

Skonczyta sie, raczej nieodwracalnie
,geostrategiczna drzemka”. Stary porzadek

juz nie dziata, nowy jeszcze sie nie

wytonit. Znajdujemy sie w samym srodku
geostrategicznego przeciggu, a moze wrecz
chaosu. Na horyzoncie pojawia sie widmo
nowego koncertu mocarstw, a to powinien by¢
dla nas alarm, bo wiemy czym konczyt sie dla nas
rok 1815 czy 1945.

Dlatego Polska, pdki to jeszcze mozliwe,
powinna gra¢ z Amerykanami, zabiegac

0 spdjnosc NATO i jednoczesnie wzmacniac role
Unii Europejskiej — cho¢ Zadne z tych dziatan
nie bedzie fatwe. Tym bardziej, ze niezaleznie
od tego jak zakonczy sie wojna w Ukrainie, USA
sg Swiadome, iz ich najwiekszym wyzwaniem
strategicznym sg Chiny. Za nimi zas idg tzw.
rynki wschodzace oraz globalne Potudnie, ktére

zyskuja coraz wieksze znaczenie.

www.kongresobywatelski.pl
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To, co bylo, juz nie wroci. W obliczu zblizajgcego
sie koncertu mocarstw musimy wykazac sie
czujnosciq, rozwaggq i - przede wszystkim -
zdolnosciq do przewidywania. Potrzebujemy
odbudowania narodowej jednosci i podjecia

na nowo proby zdefiniowania, na czym polega

nasza racja stanu.

Nowy porzadek miedzynarodowy zaczyna sie
ksztattowad: G-7 ustepuje miejsca G-20, rosnie
znaczenie struktur takich jak BRICS+ (dzi$ 12
panstw, z kolejnymi w kolejce) czy Szanghajska
Organizacja Wspotpracy — graniczaca z Polska
przez Biatorus i Obwdd Kaliningradzki. W tym
nowym swiecie Polska musi odnalez¢ swoja racje
stanu — $wiadomie, ostroznie, przewidujgco.

Nowe wyzwania

Na horyzoncie geopolitycznym wytaniaja sie
nowe instytucjonalne rozwigzania, a wraz z nimi
- nowy fad $wiatowy. Trudno dzi$ jednoznacznie
przewidzie¢ jego ostateczny ksztatt, ale na
podstawie dostepnych danych i zachodzacych
proceséw wydaje sie niemal pewne, ze nie bedzie
to juz porzadek europocentryczny, a nawet
atlantycki, do ktérych bylismy przyzwyczajeni.
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Najbardziej prawdopodobny scenariusz to uktad
wielobiegunowy — z Rosjg jako liczacym sie
graczem, niezaleznie od finatu wojny w Ukrainie,
oraz z Chinami, a by¢ moze takze z Indiami wsrod
gtéwnych rozgrywajacych. Ciezar globalnej
dynamiki przesuwa sie z Atlantyku na obszar
Azji i Pacyfiku, poniewaz to tam koncentrujg

sie dzi$ interesy USA. Moze to oznacza(, ze
Europa zostanie czesciowo pozostawiona sama
sobie. To zasadnicza, niemal sejsmiczna zmiana,
bodaj najwieksza od czasu wielkich odkry¢
geograficznych.

Dlatego Polska, podobnie jak inne panstwa

mate i srednie, powinna jak najszybciej na nowo
zdefiniowac swoje interesy. Nalezy apelowad

o dziatanie by¢ moze najbardziej konieczne,
cho¢ dzi$ brzmiace jak utopia: o zbudowanie
narodowe;j jednosci i podjecie na nowo préby
zdefiniowania, na czym polega nasza racja stanu.

To, co byto, juz nie wréci. W obliczu zblizajacego
sie koncertu mocarstw musimy wykazac sie
Czujnoscia, rozwaga i — przede wszystkim

- zdolnoscia do przewidywania. Przed nami same
nowe trudne wyzwania, ale musimy im sprostac,

jesli chcemy przetrwaé. il

O AUTORZE

prof. Bogdan Goéralczyk — profesor zwyczajny w Centrum Europejskim Uniwersytetu Warszawskiego, jego Dyrektor

w |. 2016-2020. Politolog i sinolog, znany publicysta i byly dyplomata, m.in. na Wegrzech, w I. 2003-2008 ambasador RP
w Tajlandii, na Filipinach i w Zwigzku Mjanma (d. Birma). Autor wielu ksigzek i publikacji w kraju i za granica, na temat
Chin i Azji, probleméw globalnych oraz Wegier. Ostatnio wydat: Wielki Renesans. Chiriska transformacja i jej konsekwencje
(2018), Wegierski syndrom Trianon (2020), Ztota Ziemia roni fzy - esej birmariski (wyd. ll, rozszerzone i uaktualnione 2021),
Zmierzch i brzask. Notes z Bangkoku (wyd. Ill, rozszerzone i uaktualnione 2024), Swiat Narodéw Zagubionych (wywiad-
rzeka, 2021) oraz Nowy Dtugi Marsz. Chiny ery Xi Jinpinga (2021; wersja angielska, Peter Lang 2024), Ojczulkowie. Filary czy
przekleristwo Wegréw? (2024) oraz — wraz z Marcinem Jacoby i Tomaszem Sajewiczem - Nowa gra w Chiriczyka (2024).
Wraz ze wznowieniem w 2022 r. tomu z 2010 r. Chiriski Feniks. Paradoksy wschodzqcego mocarstwa domknat wydanie

- unikatowego nie tylko na polskim rynku wydawniczym - Chiskiego Tryptyku, dotyczacego chinskiej transformacji

i reform ostatnich dekad, ktérego po czesci byt naocznym swiadkiem, a niemal stale wnikliwym obserwatorem.
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Bezpieczenstwo

energetyczne w dobie
transformacji i ,wielkiego
przeprogramowania”

IRENEUSZ FAFARA

Prezes Zarzadu, Dyrektor Generalny ORLEN

Trwa fundamentalna zmiana logiki europejskiego bezpieczenstwa energetycznego.

Po dekadach zaleznosci od zewnetrznych dostaw surowcow - zwtaszcza z Rosji - Unia

Europejska, a wraz z nig Polska, wchodzi w nowa faze, w ktorej stabilnos¢ systemu

energetycznego wymagda nie tylko dywersyfikacji, ale takze elastycznosci, partnerstw

i geostrategicznego myslenia. Transformacja energetyczna - nakladajaca sie na globalne

napiecia, konkurencje o surowce i zaktocenia w tancuchach dostaw - nie moze by¢ dzis

traktowana wylacznie jako kwestia sSrodowiskowa. To proces o kluczowym znaczeniu dla

geopolitycznej podmiotowosci, odpornosci gospodarki i bezpieczenstwa spotecznego Europy.

Koniec ztudzen zwigzanych
z dotychczasowym systemem
energetycznym

Petnoskalowa inwazja Rosji na Ukraine

w 2022 roku zakonczyta epoke taniego i fatwo
dostepnego gazu, ktéry przez dekady napedzat
europejska gospodarke. W wyniku ograniczenia
importu btekitnego paliwa do UE ceny na
kontynencie osiggnety poziom od trzech do
szesdciu razy wyzszy niz w USA. Kraje wspdélnoty
zostaty zmuszone do dywersyfikacji dostaw,
przez co znacznie zwiekszyty wolumeny
importowanego LNG. To tylko czesciowo
rozwigzato problem. Niestabilne i wysokie

Pomorski Thinkletter nr2(21)/2025

ceny gazu na globalnym rynku wcigz bowiem
fundamentalnie ograniczajg konkurencyjnos¢
gospodarki Europy.

Kryzys gazowy dobitnie pokazat, na jakie ryzyka
narazony jest europejski system energetyczny. Nie
chodzi tu wylacznie o wysokie i niestabilne ceny
paliw kopalnych. Réwnie waznym problemem jest
podatnos¢ kontynentu na dziatania podmiotéw
zewnetrznych, sprawujacych kontrole nad
systemem dostaw weglowodoréw do Europy.

Unia Europejska, w tym Polska, nie ma
wystarczajacych zasobow weglowodoréw,
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by zaspokoi¢ potrzeby energetyczne
wszystkich obywateli. W 2023 roku 94,8%

ropy naftowej i produktéw ropopochodnych
oraz 90% gazu ziemnego zuzywanych w UE
pochodzito zimportu'. W tym samym roku
kraje cztonkowskie przeznaczyty na import
paliw kopalnych 427 miliardéw euro, co
stanowito okoto 2,5% wartosci catego PKB

Unii Europejskiej?. Ta zalezno$¢ od lat ostabia
gospodarke Europy i zwieksza naszg podatnos¢
na wahania cen oraz naciski zewnetrzne. Dzisiaj
w UE rozumieja to juz niemal wszyscy.

Polski sukces w budowie
niezaleznosci od surowcéw z Rosji

W ostatnich latach Polska dokonata ogromnego
postepu w zakresie bezpieczenstwa
energetycznego. Kluczowym elementem

tego procesu byta skuteczna dywersyfikacja
szlakéw i zrédet dostaw surowcow
energetycznych, dzieki ktérej zyskalismy
wiekszg odporno$é na zewnetrzne zagrozenia.
Byt to rezultat konsekwentnie realizowanych

- ponad podziatami politycznymi — duzych
inwestycji infrastrukturalnych.

Jeszcze kilka lat temu Polska byta uzalezniona
od dostaw gazu ziemnego z Rosji. Zmiana
sytuacji geopolitycznej, ktéra nastapita
szczegolnie po agresji Rosji na Ukraing,
jednoznacznie potwierdzita stusznos¢
reorientacji kierunkédw importu surowcow.
Dzieki temu, w momencie kluczowej proby,
na jakg wystawiona zostata europejska
energetyka, mogli$my skorzystac¢ z nowej

1 Eurostat (2024), Oil and petroleum products - a statisti-
cal overview - Statistics Explained oraz Natural gas supply
statistics —Statistics Explained [dostep: 14.05.2025].

2 European Commission (2025), Report on energy prices
and costs in Europe [dostep: 15.05.2025].

infrastruktury energetycznej. W kwietniu
2022 roku Gazprom jednostronnie wstrzymat
dostawy gazu do Polski. Terminal LNG

w Swinoujsciu, umozliwiajacy import
skroplonego gazu, oraz gazociag Baltic
Pipe, taczacy Polske z Norweskim Szelfem
Kontynentalnym, pozwolity btyskawicznie
zredukowac zaleznos¢ od rosyjskiego
surowca. Dalszy rozwdj infrastruktury,

w tym planowane uruchomienie drugiego
terminala FSRU w Zatoce Gdanskiej

w 2028 roku, dodatkowo wzmocni nasza
elastycznos$¢ importowa.

Zaleznos¢ Europy od paliw kopalnych od
lat ostabia naszq gospodarke, zwieksza
jej podatnosc na wahania cen oraz naciski
zewnetrzne. Dzisiaj w UE rozumiejq to juz

niemal wszyscy.

Podobna rewolucje przeszlismy w zakresie
dostaw ropy naftowej. Od poczatku
funkcjonowania sektora petrochemicznego

w Polsce niemal cata przetwarzana ropa
pochodzita z Rosji. W 2022 roku catkowicie
zaprzestalismy jej importu do Polski. Dzieki
budowie Naftoportu w Gdansku i rozbudowie
Rurociggu Pomorskiego mozliwy stat sie odbiér
surowca drogg morska. To sprawito, ze Polska
zyskata dostep do dostaw z catego $wiata.

Nasze dziatania nie ograniczajg sie jednak
wylacznie do surowcoéw. Polska zakonczyta
takze import rosyjskich paliw, takich jak
olej napedowy. Dzieki rozwojowi wiasnych
zdolnosci produkcyjnych Grupa ORLEN
jest dzisiaj gwarantem bezpieczenstwa ich

zaopatrzenia na krajowym rynku.

www.kongresobywatelski.pl
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Ostrzezenie Draghiego przed
»Strategiczng wspoétzaleznoscia”

Sukces zwigzany z dywersyfikacjg szlakow

i Zrédet dostaw energii nie rozwigzat

w petni problemu naszego bezpieczenstwa
energetycznego. Przed nami wciaz stoi wiele
wyzwan. W tym sensie realizowang w Europie
transformacje energetyczng mozna traktowac
nie tylko jako narzedzie budowy gospodarki
niskoemisyjnej, ale takze jako szanse na
zmniejszenie zaleznosci Unii od importu
paliw kopalnych.

Polska pokazata, ze strategiczna niezaleznos¢
energetyczna to efekt dfugofalowych inwestycji

i konsekwencji - nie reakcji na kryzys, lecz

przewidywania go wczesniej niz inni.

Ekonomista i byty wtoski premier Mario Draghi
w swoim gtosnym raporcie z ubiegtego rokus,
poswieconym wyzwaniom stojagcym przed
gospodarka Unii, ostrzegat wtasnie przed
Jstrategiczng wspoétzaleznoscia” Europy od
dostawcéw surowcow i technologii kluczowych
dla tej transformacji. Zdaniem Draghiego
Europa musi inwestowac w rozwiazania,

ktore zwiekszg jej niezaleznos¢ i pozwola
skutecznie reagowacd na rosnaca globalng
niepewnos¢, wahania cen oraz zaktécenia

fancuchéw dostaw.

Ostrzezenie Draghiego wspoétgra z tezg
postawiong przez butgarskiego filozofa polityki
Ivana Krasteva o ,wielkim przeprogramowaniu”,
czyli znacznym wzroscie geopolitycznej

3 Draghi, M. (2024), A competitiveness strategy for Europe,
s. 15 [dostep: 14.05.2025].
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niepewnosci i przyspieszeniu zmian*. Globalne
tancuchy dostaw, niegdys symbole wspotpracy
i wzajemnych korzysci, stajg sie dzisiaj Zrédtem

ryzyka°.

Europa coraz wyrazniej uswiadamia sobie
rosnacy zalezno$¢ od dostaw chinskich
mineratéw krytycznych. W tym czasie Stany
Zjednoczone rozwijaja krajowg produkcje
potprzewodnikéw i technologii czystej
energii, podczas gdy Chiny daza do petnej
samowystarczalnosci technologicznej.

To ,wielkie przeprogramowanie” - takze

w globalnym porzadku energetycznym

- oznacza zmiane fundamentéw, gdzie
wspotzaleznos¢ przeradza sie w podatnosc na
ryzyko, a regiony $wiata coraz intensywniej
rywalizujg o kontrole nad surowcami

i technologiami energetycznymi. Rosnace
réznice regionalne prowadza do napiec

i generuja trudnosci w wypracowaniu

wspolnych rozwiagzan.

Transformacja energetyczna na $wiecie
jeszcze bardziej niz dotychczas staje sie wiec
areng, na ktodrej scierajg sie ré6zne interesy. To
pokazuje, ze skuteczna polityka energetyczna
powinna uwzglednia¢ globalne zréznicowania.
Europa musi zrozumie(, ze jej bezpieczenstwo
energetyczne bedzie w coraz wiekszym stopniu
zaleze¢ od wiekszej elastycznosci kontraktow,
dywersyfikacji zrodet ich pochodzenia oraz
zapewnienia stabilnosci taricuchéw dostaw.
Tyczy sie to zaréwno surowcéw tradycyjnych,
jak i technologii oraz metali ziem rzadkich,
ktére sg kluczowe dla nowej energetyki.
Réwnie wazne jest dalsze inwestowanie

4 Krastev, |. (2025), Wielkie przeprogramowanie. To juz sie
dzieje, Onet, [dostep: 14.05.2025]
5 Draghi, M., op. cit.
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w infrastrukture przesytowg i magazynowa
energii oraz zachowanie zdolnosci do
szybkiego reagowania na zaktécenia.

Dzis bezpieczeristwo energetyczne nie oznacza

juz tylko dostepu do surowcéw - w coraz
wiekszym stopniu determinuje je zdolnos¢
do uniezaleznienia sie od tych, ktorzy mogq

ten dostep ograniczy¢. Potrzebna jest do tego
elastycznos¢ kontraktow, dywersyfikacja zrodet

ich pochodzenia oraz zapewnienie stabilnosci

tancuchow dostaw.

Partnerstwa jako klucz do
bezpieczenstwa energetycznego

Coraz lepiej rozumiemy, ze energetyka
potrzebuje partnerstw i sojuszniczej
wspotpracy. W wymiarze biznesowym to JV
(Joint Venture), ktére pozwalaja partnerom na
ograniczanie ryzyk i zwiekszanie elastycznosci.
Dlatego jako ORLEN ktadziemy nacisk na ten
kierunek w Strategii 2035. Rozbudowujemy
ekosystem partnerstw — inwestycyjnych,
surowcowych, badawczo-rozwojowych - by
zwiekszaé naszg elastycznos¢ i wzmacniac nie
tylko bezpieczenstwo energetyczne, ale takze
bezpieczenstwo zaangazowanego kapitatu.

Battyk: polskie studium przypadku
nowego bezpieczenstwa
energetycznego

Polska to jeden z kluczowych graczy w regionie
Morza Battyckiego. Battyk jest nie tylko
waznym szlakiem importowym i obszarem

o fundamentalnym znaczeniu w kontekscie
bezpieczenstwa militarnego Europy. Staje sie
tez filarem polskiej transformacji energetycznej.
Podobnie jak wiele innych panstw regionu

Bezpieczenstwo energetyczne w dobie transformacji. ..

- w tym Dania, Szwecja, Finlandia, Litwa, totwa,
Estonia czy Niemcy - jesteSmy coraz bardziej
Swiadomi ogromnego znaczenia tego akwenu
dla rozwoju morskiej energetyki wiatrowej.

Grupa ORLEN intensywnie rozwija projekty
morskich farm wiatrowych na Battyku, z Baltic
Power jako flagowa inwestycja. Projekt
realizowany wspélnie z Northland Power to
pierwsza polska morska farma wiatrowa, ktéra
rozpocznie produkcje energii elektrycznej

w 2026 roku. Farma o mocy 1,2 GW bedzie

w stanie zasili¢ ponad 1,5 miliona gospodarstw
domowych. Baltic Power nie tylko przyczynia
sie do dekarbonizacji polskiej energetyki,

ale réwniez stymuluje rozwdj gospodarczy,
tworzac nowe miejsca pracy i wspierajac rozwoj
przemystu stoczniowego oraz innych sektoréw
zwigzanych z energetyka odnawialna.

Battyk w kontekscie energetyki

i bezpieczenstwa to nasze ,okno na

swiat”. Turbiny, reaktory, komponenty czy
nosniki energii — takie jak obecnie ropa

i gaz, a w przysztosci takze wodér, amoniak
i biokomponenty - trafiaja do Polski droga
morska. Istniejgce i powstajgce porty to
mozliwos¢ dostarczenia i zapewnienia
kluczowych dla energetyki elementow.

Réwnoczesdnie, w perspektywie srednio-

i dtugoterminowej, ten obszar jest kluczowy
dla rozwoju innych sektoréw nowej energii
- produkgji i obrotu odnawialnym wodorem
i jego pochodnymi oraz rozwoju projektéw
CCUSS, wspierajacych dekarbonizacje
przemystu. Battyk daje Polsce mozliwos¢

6 CCUS (ang. Carbon Capture, Utilisation and Storage) to
technologie wychwytywania, wykorzystywania i sktado-
wania dwutlenku wegla.

www.kongresobywatelski.pl
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przeprowadzenia ambitnej transformacji,
przenoszacej Srodek energetycznej ciezkosci
z potudnia na pétnoc kraju’.

Battyk staje sie naszym ,,oknem na swiat”
- bramgq do niezaleznosci, innowacgji
inowego modelu bezpieczenstwa opartego
na odnawialnych zrédtach energii

i transgranicznej wspofpracy.

Czego uczy nas blackout

na Pétwyspie Iberyjskim

W ubiegtym roku niemal 30% energii
elektrycznej wyprodukowanej w Polsce
pochodzito z odnawialnych zrédet energii®.
Jednak doswiadczenia zwigzane z blackoutami
w Hiszpanii i Portugalii pokazuja, jak

istotne jest inwestowanie w stabilizacje
systemu elektroenergetycznego.
Transformacja energetyczna musi by¢
racjonalna i zrbwnowazona - oparta na
réznorodnych zrédtach energii, ktére
wzajemnie sie uzupetniaja. OZE potrzebujg
stabilizacji, najlepiej w postaci elastycznych

i niskoemisyjnych elektrowni gazowych.
Dlatego inwestycje w konwencjonalne zrédta
energii, w tym w wydobycie gazu oraz rozwdj
infrastruktury, sg niezbedne, by zapewnic
stabilnos¢ systemu.

W Polsce modernizacja sieci jest jednym
z priorytetéow. Energa-Operator, spotka z Grupy
ORLEN, zainwestuje okoto 40 miliardéw

7 ORLEN, S&P Global Commodity Insights (2025), Baltic
Cooperation: Momentum for Energy Transition [dostep:
14.05.2025].

8 PSE (2025), Raport 2024 KSE. Zestawienie danych iloscio-
wych dotyczqcych funkcjonowania KSE w 2024 roku, s. 32.
[dostep: 14.05.2025].
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ztotych do 2035 roku w rozbudowe i cyfryzacje
sieci energetycznej w pétnocnej i srodkowe;j
Polsce. Plan obejmuje budowe i modernizacje
21 tysiecy kilometréw sieci oraz przytaczenie

9 GW nowych zrédet odnawialnych wraz

Z magazynami energii.

Polska jako lider zmian w regionie

Transformacja energetyczna to szansa na
zbudowanie bezpieczniejszego, bardziej
zrbwnowazonego systemu energetycznego,
ktéry bedzie mniej narazony na zmiennos¢ cen
paliw i pozwoli obnizy¢ rachunki za energie.
Nie jest to jednak proces prosty. Obecnie
znajdujemy sie w okresie przejsciowym,

w ktérym zmagamy sie zaréwno z wyzwaniami
starego sektora energetycznego - takimi

jak ceny i dostepnos$¢ weglowodoréw

- jak i zwyzwaniami zwigzanymi

z rozwojem nowego sektora, opartego na
odnawialnych zZrédtach energii. Majac petna
Swiadomos¢ tych wyzwan, w Grupie ORLEN
inwestujemy w bezpieczenstwo dostaw oraz

rozwdj infrastruktury.

Podstawa efektywnej transformacji
energetycznej jest stworzenie
zrbwnowazonego miksu, ktéry taczy
odnawialne zrédta energii z elastycznymi
elektrowniami gazowymi oraz stabilng

i nowoczesng infrastrukturg. W ciggu ostatnich
lat udato sie zbudowac szkielet bezpieczenstwa
infrastrukturalnego, ktoéry jednak wcigz
wymaga dalszej rozbudowy — obejmujacej
zaréwno sieci przesytowe i magazyny energii
elektrycznej, jak i infrastrukture gazowa

oraz ropociagi.

W dzisiejszym Swiecie, w ktorym napiecia

geopolityczne rosng, a mapy interesow


https://www.orlen.pl/content/dam/internet/orlen/pl/en/homepage/ORLEN%20S_P%20Baltic%20Cooperation-Momentum%20for%20Energy%20Transition.pdf
https://www.orlen.pl/content/dam/internet/orlen/pl/en/homepage/ORLEN%20S_P%20Baltic%20Cooperation-Momentum%20for%20Energy%20Transition.pdf
https://www.pse.pl/dane-systemowe/funkcjonowanie-kse/raporty-roczne-z-funkcjonowania-kse-za-rok/raporty-za-rok-2024
https://www.pse.pl/dane-systemowe/funkcjonowanie-kse/raporty-roczne-z-funkcjonowania-kse-za-rok/raporty-za-rok-2024
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Liderem transformacji zostaje ten, kto potrafi tylko klucz do stabilnosci obecnego systemu
tqczyé nowe zrédta energii z tradycyjnq energetycznego, ale takze fundament
infrastrukturq - i budowa¢ odpornos¢é nie tylko przysztej transformacji.

na jutro, ale na dekady.
Jestem pewien, ze Polska pozostanie liderem

tych zmian w regionie, a inwestycje ORLENU

regionalnych i globalnych ulegaja przyczynia sie do wzrostu bezpieczenstwa
przeformutowaniu, istotne staje sie energetycznego i rozwoju krajowej
zabezpieczenie tarncuchéw dostaw. To nie gospodarki. B

O AUTORZE

Ireneusz Fafara - Prezes Zarzadu, Dyrektor Generalny ORLEN S.A. Ekspert doskonale znajacy sektor paliwowy

i wyzwania zwigzane z transformacjg energetyki. Praktyk zarzadzania duzymi organizacjami i wielomiliardowymi
projektami. W latach 2010-2017 zwigzany z Grupg ORLEN. Jako Prezes Zarzagdu ORLEN Lietuva zreformowat

i doprowadzit do zyskownosci rafinerie w Mozejkach. Wypracowat porozumienia i zakoriczyt wieloletnie spory zwigzane
z logistyka. Znaczaco zwiekszyt sprzedaz ORLEN Lietuva na rynkach eksportowych. Posiada wiedze o specyfice Grupy
ORLEN i zachodzacych w niej procesach. Od korica lat dziewiecdziesigtych sprawowat najwyzsze funkcje menedzerskie
w duzych spétkach publicznych i prywatnych. Cztonek rad nadzorczych Rockbridge TFI (2018-2024, ztozyt rezygnacje
w dniu powotania na Prezesa Zarzadu ORLEN S.A.), PKO BP (2009-2010), LOTOS (2009-2010), Korporacja Ubezpieczen
Kredytéw Eksportowych (2007-2009), Kompania Weglowa (2003-2005), Narodowy Fundusz Zdrowia (2005-2008),
Agencji Rynku Energii (1997-1998). Prezes Zarzadu Banku Gospodarstwa Krajowego (2007-2009) oraz Wiceprezes
Zarzadu Zakfadu Ubezpieczen Spotecznych (1998-2007). Absolwent Uniwersytetu Ekonomicznego w Krakowie.
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PFR - w stuzbie odpornosci,
bezpieczenstwa i rozwoju

PioTR MATCZUK

Prezes Zarzadu, Polski Fundusz Rozwoju

Polska stoi dzi$ u progu zmiany modelu rozwojowego. Owszem, jesteSmy liderem wzrostu

gospodarczego wsrod europejskich gospodarek, ale wiadomo juz, ze dotychczasowe silniki

wzrostu sie wyczerpuja. Z gospodarki doganiajacej, jaka Polska byta do niedawna, chcemy

zrobic skok ku gospodarce innowacyjnej. Mamy tez zamiar istotnie zwiekszy¢ konkurencyjnos¢

i ekspansje miedzynarodowa polskich firm. Rownolegle Polska musi intensywnie inwestowac

w swojg odpornosc i bezpieczenstwo. Jaka role moze w tym procesie odegrac Polski Fundusz

Rozwoju? W jaki sposéb instytucja ta rozwija swoje dotychczasowe doswiadczenia i programy?

Jak dzis wyglada zaangazowanie PFR w obszarze inwestycji obronnych i technologii

podwdjnego zastosowania? | wreszcie: czy Polska ma realne szanse na zbudowanie wlasnej

suwerennosci cyfrowej w swiecie zdominowanym przez globalnych gigantéw?

Rozmowe prowadzi Marcin Wandatowski
- redaktor publikacji Kongresu Obywatelskiego.

W jaki sposob dziatalnos¢ Polskiego
Funduszu Rozwoju wpisuje sie

w system bezpieczenstwa i odpornosci
panstwa? Jaka role moze petni¢ PFR

w tym kontekscie?

Rola PFR-u ma charakter wielowymiarowy

-z perspektywy panistwa jestesmy

instytucja, ktéra w sposéb efektywny tgczy
wiele funkgji. Znajduje to odzwierciedlenie

w naszych nowych kierunkach strategicznych,
opublikowanych na poczatku tego roku.
Wskazujemy w nich pie¢ gtéwnych obszaréw
dziatania, z ktérych kazdy wnosi istotny wktad

w budowanie odpornosci systemowe;j.
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Pierwszy z nich to transformacja energetyczna

- ogromne, obiektywne wyzwanie dla polskiej
gospodarki. Nasze bezpieczenstwo i odpornos¢
sg bezposrednio uzaleznione od tego, w jaki
sposob i jak sprawnie przeprowadzimy ten
proces. W tym obszarze PFR angazuje sie
zardwno w duze projekty, strategiczne dla
Polski, a wrecz regionu. Przyktadem jest budowa
terminala instalacyjnego T5 dla morskich farm
wiatrowych — poprzez spo6tke celowa Istrana.
Dziatamy tez lokalnie — np. w formule partnerstwa
publiczno-prywatnego zrealizowalismy

w Olsztynie nowoczesng instalacje termicznego
przeksztatcania odpaddw.

Drugi kierunek to rozwadj ekosystemu innowacji.
W tym obszarze rola instytucji takich jak PFR
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jest szczegdlnie istotna — m.in. ze wzgledu na
koniecznos$¢ zapewnienia przewidywalnosci
rynku funduszowego oraz dostepnosci
kapitatu. W Polsce nadal mamy stosunkowo
mato lokalnych inwestoréw instytucjonalnych,
a tempo przyrostu dostepnego kapitatu
pozostaje niskie. To rezultat zaréwno naszej
historii, jak i specyfiki akumulacji kapitatu

w ostatnich dekadach - nierzadko w trudnych
warunkach gospodarczych.

Czym to skutkuje?

Cho¢ rozwdj funduszy emerytalnych i innych
instytugcji finansowych systematycznie postepuje,
wcigz znajdujemy sie na etapie, w ktorym nie
dostarczaja one wystarczajacych srodkéw do
funduszy private equity czy venture capital.

W ogdle udziat instytucji rozwojowych - takich
jak PFR, Europejski Bank Odbudowy i Rozwoju
czy Bank Swiatowy - w finansowaniu tego
typu funduszy jest u nas bardzo wysoki

i siega nawet 40-60%. To poziom znacznie
wyzszy niz w gospodarkach rozwinietych.
Niewystarczajace zaangazowanie kapitatu
prywatnego stanowi realne wyzwanie,

a jednym z kluczowych zadan PFR-u jest
tagodzenie tego deficytu.

PFR jest najwiekszym inwestorem
instytucjonalnym w Polsce, i w ogdle

w naszej czesci Europy. Spotka PFR Ventures
z Grupy Kapitatowej PFR posiada obecnie

w swoim portfelu ponad 85 funduszy, ktére
dokonaty ponad 900 inwestycji. Ostatnio
uruchomilismy program PFR Deep Tech

- w ramach ktérego sfinansowanych ma
zostac kilkadziesiat projektéw z obszaru
zaawansowanych technologii. Wspotpracujemy
z miedzynarodowymi akceleratorami DIANA

i IDA. Prowadzimy dziatania ukierunkowane
na podniesienie kompetencji cyfrowych
przedsiebiorstw i implementacje rozwigzan
sztucznej inteligencji w réznych sektorach
gospodarki.

Niewystarczajqce zaangazowanie kapitatu
prywatnego stanowi w Polsce realne
wyzwanie. PFR stara sie tagodzic ten deficyt
jako najwiekszy inwestor instytucjonalny

w Polsce i w tej czesci Europy.

Czego dotycza kolejne trzy obszary,
na ktorych koncentruje sie PFR i ktore
mozna powigzac z budowaniem
odpornosci systemowej?

Trzecim naszym celem strategicznym

jest ekspansja zagraniczna polskich firm

- nie jest to moze bezposrednio zwigzane

z bezpieczenstwem per se, ale posrednio
wspiera odpornos¢ gospodarki. Istotne
znaczenie ma dla nas wspieranie aktywnosci
polskich firm w zwigzku z odbudowa Ukrainy.
Na poczatku tego roku wraz ze spdtka Euvic
dokonalismy zakup udziatéw i konsolidagji
pieciu spétek z branzy IT w Ukrainie (poprzez
Fundusz Ekspansji Zagranicznej zarzadzany
przez PFR TFI).

Czwarty obszar to rozwdj rynku finansowego,

a zwtaszcza rynku kapitatowego. Tu

réwniez mamy do czynienia z wyzwaniami
instytucjonalnymi - kapitalizacja gietdy
wzgledem PKB wciaz jest niska, a wykorzystanie
instrumentéw dtuznych, jak obligacje, jest
ograniczone w poréwnaniu do finansowania
bankowego. To oznacza, ze rynek ten ma

jeszcze duzy potencjat rozwoju.
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W nowych kierunkach strategicznych
PFR okreslit pie¢ gtownych obszarow
dziatania: transformacja energetyczna,

ekosystem innowacji, ekspansja zagraniczna

polskich firm, rozwdj rynku finansowego
(zwtaszcza kapitatowego) oraz odpornosc¢

i bezpieczenstwo.

Pigty cel dotyczy juz bezposrednio odpornosci
- mamy jg wpisana wprost jako element naszej
strategii. PFR wspiera inicjatywy zwigzane

z obronnoscia oraz te segmenty biznesu,

ktore odpowiadaja na potrzeby zwigzane

z bezpieczenstwem panstwa. W ten sposéb
réwniez wzmacniamy dtugoterminowg
odpornosc¢ systemowa. Niektére z tych

dziatan wspomniatem wczesniej, bo sa wprost
zwigzane z pobudzaniem innowacyjnosci
gospodarki. Ale dziatamy tez poprzez
inwestycje bezposrednie - PFR jest znaczacym
akcjonariuszem WB Electronics, jednego

z czotowych europejskich producentow
dronow i systeméw tacznosci wojskowej oraz
kluczowego eksportera technologii do Ukrainy.

Pandemia COVID-19 byta momentem
proby dla wielu instytucji. Czy z dzisiejszej
perspektywy mozna powiedzie¢, ze
doswiadczenie zwigzane z wdrazaniem
tarczy finansowej - poprzez zebranie
know-how i rozwiniecie nowych
kompetencji wsrod pracownikow PFR
oraz innych instytucji publicznych

- pozwolito zwiekszy¢ zdolnos¢ panstwa
do reagowania na kryzysy?

PFR byt w czasie pandemii instytucja
odpowiedzialng za realizacje jednej

z kluczowych inicjatyw panstwowych,
majacych na celu ztagodzenie skutkéw
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COVID-19. Chodzi oczywiscie o uruchomienie
tarcz antykryzysowych - zaréwno dla matych
i $Srednich firm, jak i dla duzych przedsiebiorstw.
Instrumenty te ruszyty w 2020 r. i w duzej
mierze wciaz sq w naszym portfelu, cho¢
niektore z nich juz sie koncza - na przyktad
obligacje wyemitowane przez PFR sa
wykupywane przez Skarb Panstwa, poniewaz
wszystkie byty przez niego gwarantowane.
Program byt wiec czasowy i stopniowo

jest wygaszany.

Trudno jednoznacznie oceni¢, czy to
doswiadczenie przetozyto sie na rozwdj
zdolnosci panstwa do reagowania na kryzysy
- to bardzo ztozona kwestia. Powiem moze
inaczej: wiele krajow wdrazato podobne
mechanizmy, ale PFR zrobit to wyjatkowo
sprawnie. Przypomne, ze caty program
opiewat na 74 mld zt - to ogromna kwota,
szczegdlnie w poréwnaniu do podstawowego
bilansu inwestycyjnego PFR. Udato sie bardzo
szybko przygotowac odpowiednie narzedzia

i stworzy¢ algorytmy, ktére przypisywaty pomoc
konkretnym przedsiebiorcom.

Ogdlnie przyjmuje sig, ze dziatania te miaty
fundamentalne znaczenie dla stabilizacji rynku.
Dzieki nim polska gospodarka przeszta przez ten
okres relatywnie nietknieta, a firmy — dzieki tym
srodkom — byty w stanie przetrwac. Nie wiemy,
oczywiscie, co by sie stato, gdyby tego programu
nie byto, bo znamy tylko ten jeden scenariusz. Ale
z perspektywy 2020 roku byt to czas wyjatkowej
niepewnosci, ktéry wymagat zastosowania
nieszablonowych, szybkich dziatan.

Aby by¢ uczciwym, warto tez wspomniec
o efektach ubocznych. Czes¢ firm potraktowata
otrzymane srodki jako tzw. cash hoarding, czyli
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zachowata je jako rezerwe, co wptyneto na jeszcze
wyzszg ptynnosc¢ w systemie bankowym. Cata
sytuacja miata zatem charakter wieloaspektowy.
Ogdlnie rzecz biorac, mozna jednak uznag, ze
tarcze antykryzysowe pomogty Polsce przejs¢
przez ten kryzys.

W kontekscie budowania dlugofalowej
odpornosci finansowej elementem
wzmacniania bezpieczenstwa
emerytalnego, ale rowniez forma
dywersyfikacji zrodet finansowania
gospodarki sa Pracownicze Plany
Kapitatowe. Czy mozna powiedzie¢,

Ze maja one takze znaczenie z punktu
widzenia systemowej odpornosci
spoteczno-ekonomicznej Polski?

Tak - poniewaz PPK to nowa formuta
oszczedzania, a polska gospodarka wciaz
cechuje sie stosunkowo niska stopg oszczednosci
i inwestycji. Pozostawiajac na boku rozwazania,
w jakim stopniu jedna stopa przeksztatca sie

w druga, generalnie przyjmuje sie, ze dla Polski
pozadane bytoby podniesienie obu wskaznikdw.

PPK wpisuja sie przede wszystkim w strone
oszczednosciowa — sg bardzo potrzebne jako
zrédto kapitatu emerytalnego, zwtaszcza

w kontekscie wyzwan demograficznych

i kurczacych sie zasobow publicznego systemu
emerytalnego. Uwazam, ze wraz ze wzrostem
skali sSrodkéw gromadzonych i inwestowanych
przez PPK, krajowy rynek finansowy bedzie

lepiej zaopatrzony w kapitat, co z kolei umozliwi
realizacje réznorodnych inicjatyw inwestycyjnych.

W kontekscie rosnacych zagrozen
i potrzeby inwestycji w bezpieczenstwo
- takze militarne - w debacie publicznej
pojawity sie sygnaty, ze PFR moze

w przysztosci uczestniczy¢ rowniez

w finansowaniu projektéw obronnych.

Jak Pan widzi role funduszy strategicznych
w inwestycjach dotyczacych
bezpieczenstwa narodowego?

To bardzo aktualny i wazny temat - zwtaszcza
ze Polska planuje przeznacza¢ na cele obronne
bardzo duze $rodki: docelowo nawet 5% PKB. To
nominalnie kwoty poréwnywalne z wydatkami
Zbrojeniowymi wielu rozwinietych panstw.
Mamy wiec do czynienia z zupetnie nowa
jakoscig i nowym etapem w postrzeganiu
polityki bezpieczenstwa.

Uruchomienie PPK ma istotne znaczenie

z punktu widzenia dfugoterminowej stabilnosci
polskiej gospodarki, ktora przez ostatnie

dwie dekady w duzej mierze opierata sie na
funduszach strukturalnych i transferach z Unii
Europejskiej. W obecnych realiach kluczowe
staje sie poszukiwanie alternatywnych zrodef
finansowania, a PPK stanowiq w tym zakresie
jeden z fundamentow.

PFR juz dzi$ odgrywa istotng role w finansowaniu
projektéw zwigzanych z obronnoscia.
Wspomniatem juz choc¢by nasze zaangazowanie
kapitatowe w spétke WB Electronics. To
najwieksza prywatna firma w polskim sektorze

zbrojeniowym.

Wspomniatl pan program Deep Tech

- dotyczy on projektow opartych

o technologie podwéjnego
zastosowania, tzw. dual-use. Dlaczego
PFR wkracza do tego obszaru?

Rozumiemy, ze rozwéj zaawansowanych

technologii moze by¢ jednym z motoréw
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wzrostu gospodarki. Dla PFR ten obszar nie
jest zupetnie nowy, wiemy, jak sie w nim
poruszac. JesteSmy inwestorem w NATO
Innovation Fund - specjalizujacym sie wtasnie
w technologiach dual-use. Zdobyte tam
doswiadczenie pomogto nam zaprojektowad
niedawno ogtoszony krajowy program Deep-
Tech, ktéry bedzie realizowany w formule
funduszu funduszy.

Musimy umiejetnie wykorzystywac nasze
sojusze z UE i USA, by budowac wtasne
bezpieczenstwo cyfrowe. Kluczowe jest przy
tym aktywne wiqczanie polskich podmiotow

- tak, aby nie byly jedynie odbiorcami
technologii, lecz petnoprawnymi uczestnikami
tancucha wartosci, majqcymi realny wplyw na

ksztattowanie rozwiqzan.

Program ten skierowany jest przede wszystkim
do polskich zespotéw funduszowych,

ktére beda inwestowac w zaawansowane
technologie — m.in. sztuczng inteligencje,
cyberbezpieczenstwo, robotyzacje

i technologie kosmiczne - a wiec w obszary
majace znaczenie zaréwno dla innowacyjnosci,
jak i dla bezpieczenstwa. Zaktadamy
powstanie od 5 do 8 funduszy inwestujacych
w polskie spotki deep-techowe. taczna
warto$¢ programu ma wynies¢ co najmniej
600 min zt, z czego PFR whniesie okoto potowe
- jako inwestor mniejszosciowy w kazdym

z funduszy.

Program ten jest efektem szerokiej
wspdtpracy z polska administracjg — w tym
z Ministerstwem Finansow, ktore przekazato

srodki na jego realizacje, oraz Ministerstwem
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Aktywéw Panstwowych i Ministerstwem
Obrony Narodowej. MON bedzie petnito
funkcje doradcza w zakresie wyboru
technologii do finansowania. Podkreslam, dla
PFR-u ten obszar jest strategiczny — dobrze
znamy sie na inwestowaniu, a technologie
obronne sa dzié jednym z kluczowych
tematdéw inwestycyjnych w Europie.

Tematem debaty publicznej coraz
czesciej staja sie kwestie cyfrowej
suwerennosci i bezpieczenstwa
technologicznego. Jakie, z Pana
perspektywy, s kluczowe elementy
cyfrowej odpornosci panstwa i jaka role
moze w tym odegrac sektor publiczny?
To bardzo trafne pytanie - zwlaszcza

w obecnym kontekscie geopolitycznym.

W przypadku panstw sredniej wielkosci, takich
jak Polska, kwestia cyfrowej suwerennosci
pojawia sie wyjatkowo czesto. Z jednej strony
jestesmy cztonkiem Unii Europejskiej, co
wigze sie z okreslonymi uwarunkowaniami
gospodarczymi i regulacyjnymi, a z drugiej

- utrzymujemy bliski sojusz strategiczny

ze Stanami Zjednoczonymi, bedgcymi
dostawca wielu kluczowych technologii

w obszarze cyberbezpieczenstwa.

Wymaga to od nas umiejetnego korzystania
z obu tych sojuszy w taki sposob, by
wzmacniac¢ wlasne bezpieczenstwo cyfrowe
- zwiaszcza w kontekscie trwajgcej wojny

w Ukrainie i zwigzanych z nig zagrozen.
Kluczowe jest jednak, aby aktywnie wtaczac
w ten proces polskie podmioty - tak, aby
nie byty jedynie odbiorcami rozwiagzan, lecz
realnymi uczestnikami faricucha wartosci,
majacymi wptyw na rozwdj i ksztatt

tych technologii.
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Czy sa juz konkretne inicjatywy, w ktore
PFR angazuje sie na rzecz wzmacniania
polskiej suwerennosci technologicznej

i cyfrowej?

Tak, pracujemy nad kilkoma takimi projektami.
Jednym z nich jest Operator Chmury Krajowej
- spotka, ktorej wspotwiascicielem jesteSmy
wspolnie z PKO BP. To bardzo ciekawa
inicjatywa: oferuje zaréwno rozwiazania

w technologii chmurowej Google’a i Microsoftu,
jak i tzw. ,ustugi suwerennej chmury”

- czyli dedykowane rozwigzania dla firm

i instytucji, ktore ze wzgledu na wrazliwos¢
danych wymagaja wiekszej kontroli nad

ich przetwarzaniem.

Warto réwniez wspomniec¢ o podpisanym w tym
roku memorandum o wspo6tpracy z Google

i Operatorem Chmury Krajowej. Wspdlnie
analizujemy, jak najlepiej wykorzysta¢ potencjat
technologii Google w sektorze publicznym

w Polsce — zwlaszcza tam, gdzie ich wdrozenie
moze przynies¢ najwieksza wartos¢ dodana.
Prace wciaz trwajg, a efekty pierwszej fazy
projektu bedziemy mogli zaprezentowac

juz wkrotce.

Jak budowa¢ trwate zdolnosci instytucji
panstwowych do dziatania w warunkach
niepewnosci i zaktécen? Jaka role

moze w tym zakresie odegrac Polski
Fundusz Rozwoju?

Z naszej perspektywy rola PFR w tym obszarze
jest bardzo istotna - i w zasadzie przewija sie
we wszystkich wczesniejszych watkach. W tym
roku rozpoczeliSmy prace nad nowa strategia.
Wspomniane wczesniej kierunki strategiczne to
dopiero zapowiedz szerszego dokumentu, ktéry
okredli, jak PFR ma wygladac w perspektywie
kilku lat. Strategia obejmie nie tylko biezace

dziatania, ale tez zdefiniuje nasza role
w szerszym ekosystemie instytucji rozwojowych.

Polska znajduje sie dzis w interesujgcym
momencie transformacji. Przestawiamy nasz
»Silnik wzrostu” z modelu opartego na niskich
kosztach pracy i nadrabianiu zapoznien
rozwojowych na model innowacyjny. PFR
aktywnie wspiera ten kierunek — miedzy innymi
poprzez inwestycje w sektorze deep-tech.

Patrzac dtugofalowo, chcemy, by Polski Fundusz
Rozwoju byt integralnym elementem systemu
odpornosci panstwa — nie tylko w kontekscie
reagowania kryzysowego, ale réwniez jako
instytucja wspierajgca rozwdj. Polska znajduje
sie dzi$ w bardzo interesujgcym momencie
transformacji: przestawiamy nasz ,silnik wzrostu”
z modelu opartego na niskich kosztach pracy

i nadrabianiu zalegtosci rozwojowych, na

model innowacyjny. PFR mocno angazuje

sie w ten proces — miedzy innymi poprzez
wspomniane wczesniej inwestycje w sektorze
deep-tech, ktéry coraz czesciej wigze sie
réwniez z obronnoscia, zwtaszcza w obecnym

kontekscie geopolitycznym.

Wspominat Pan, ze Polska znajduje

sie dzis w momencie zmiany modelu
rozwojowego - od gospodarki
nadrabiajacej dystans, ku gospodarce
innowacyjnej i zwiekszajacej obecnosc
miedzynarodowa polskich podmiotow.
Jaka role moze w tym procesie odegrac
PFR? Czy budowanie miedzynarodowej
aktywnosci polskich firm moze by¢
réwniez elementem wzmacniania

instytucjonalnej odpornosci panstwa?
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Ekspansja zagraniczna to nie tylko
poszukiwanie nowych rynkéw zbytu.

To takze sygnal, ze Polska stopniowo staje

sie eksporterem kapitatu. Cho¢ nie dzieje sie

to jeszcze na masowgq skale, pojawiajq sie juz
konkretne przyktady takiej aktywnosci.

To znak, ze zaczynamy funkcjonowac podobnie
jak dojrzate gospodarki, ktore od lat prowadzq
inwestycje poza witasnymi granicami. Tego typu
procesy sprzyjajq wzmacnianiu kompetencji

w zakresie innowacyjnosci, otwartosci

i dziatania wedtug regut globalnej gospodarki.

Zdecydowanie tak. Widzimy dzis, ze coraz
wiecej polskich firm - i to jest nowa jakos¢

- wykazuje realny apetyt na podejmowanie
ryzyka zagranicznego. Dotychczas rozwdj
przedsiebiorstw w duzej mierze opierat sie na
rynku krajowym lub ewentualnie wewnatrz Unii
Europejskiej. Dzi$ coraz czesciej obserwujemy,
ze ten apetyt ro$nie — zaréwno wsréd MSP, jak

i duzych podmiotow.

PFR dysponuje narzedziami, ktére pozwalaja
wspierac takie ekspansje — zaréwno
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punktowe, jak i na wiekszg skale. Mamy
doswiadczenie w obstudze duzych
inwestycji i akwizycji, wiec jesteSmy

gotowi aktywnie towarzyszy¢ firmom

w ich dziataniach. Co wiecej, koordynujemy
dziatania catej Grupy PFR, ktéra oferuje
szeroki zestaw instrumentow finansowych

i doradczych. Chcemy petni¢ funkcje tzw.
one stop shop - jednego punktu kontaktu dla
przedsiebiorcédw szukajgcych wsparcia.

Ekspansja zagraniczna to nie tylko
poszukiwanie nowych rynkéw zbytu. To sygnat,
ze Polska stopniowo staje sie eksporterem
kapitatu. Jeszcze nie na masowa skale, ale

juz dzis mamy konkretne przyktady takich
proceséw. To znak, ze zaczynamy przypominac
dojrzate gospodarki, ktére od dawna inwestuja
poza swoimi granicami. A to z kolei rozwija

W nas innowacyjnos¢, otwartos$¢ i umiejetnosc
dziatania wedtug globalnych regut gry.

W tym sensie ekspansja miedzynarodowa staje
sie nowg forma odpornosci instytucjonalnej
- elastycznej, rozwojowej i dostosowanej do

wyzwan wspoétczesnego Swiata. ll

O ROZMOWCY

Piotr Matczuk - ekonomista i menedzer z wieloletnim do$wiadczeniem zawodowym, w tym dziesiecioletnia praktyka

w miedzynarodowych instytucjach rozwojowych. W latach 2017-2024 przedstawiciel Miedzynarodowej Korporacji

Finansowej (IFC) - agendy Grupy Banku Swiatowego w Polsce, gdzie odpowiadat za realizacje strategii IFC, projekty

inwestycyjne i doradcze, rozwdj biznesu oraz relacje z partnerami publicznymi i prywatnymi. Przed dotaczeniem do

IFC nadzorowat realizacje projektéw strategicznych w PKP Intercity. W latach 2011-2014 doradca w radzie nadzorczej

Europejskiego Banku Odbudowy i Rozwoju. W latach 2008-2011 analityk rynkéw finansowych w Narodowym Banku

Polskim i pracownik naukowy Szkoty Gtéwnej Handlowej. Absolwent studiéow ekonomicznych w Szkole Gtéwnej

Handlowej oraz programu sustainable corporations w Said Business School na Uniwersytecie Oxfordzkim.
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Lokalne fundamenty
odpornosci - rola BGK
we wsparciu samorzadow

PROF. MirRostAW CzEKA)

Prezes Zarzadu, Bank Gospodarstwa Krajowego

Bez silnych samorzadow nie ma silnego panstwa. Bank Gospodarstwa Krajowego, jako

instytucja rozwoju, od lat wspiera lokalne spolecznosci i jednostki samorzadu terytorialnego

- nie tylko w finansowaniu infrastruktury i ustug publicznych, lecz takze we wzmacnianiu

odpornosci i konkurencyjnosci Polski lokalnej. Dziatajac w oparciu o dlugofalowa strategie

i wykorzystujac krajowe oraz europejskie srodki - w tym z KPO - BGK staje sie nie tylko bankiem

dla samorzadow, ale tez partnerem ich nowoczesnej transformacji.

Rola BGK jest wspieranie zrbwnowazonego
rozwoju spoteczno-gospodarczego

Polski. To bardzo ambitny cel, ktérego

nie da sie osiagnac¢ w pojedynke. Powiem
wiecej — trudno marzy¢ o wzroscie

bez determinacji i wspoétdziatania

wielu Srodowisk oraz instytucji,

w tym samorzadoéw, ktére sg kluczowym

elementem rozwoju Polski.

Bank Gospodarstwa Krajowego (BGK)
wygenerowat w minionym roku 389 mld

zt wsparcia dla gospodarki, czyli o 9

proc. wiecej niz w roku 2023. Duza czes$¢
tych srodkéw trafita do samorzadow.

W 2024 roku BGK udzielit samorzadom i ich
spotkom finansowania z rachunku wtasnego

na kwote 7,4 mld zt.

BGK jest sprawdzonym partnerem jednostek
samorzadu terytorialnego. Wspiera
podmioty wszystkich szczebli struktury
samorzadowej — od gmin wiejskich po
wojewddztwa. Obecnie z finansowania BGK
korzysta co trzeci samorzad w kraju, w tym
az 80 proc. miast na prawach powiatu.

Bank Gospodarstwa Krajowego wspiera
rozwéj jednostek samorzadu terytorialnego.
Potwierdzeniem tego jest przyjeta strategia
na lata 2025-2030, oparta na trzech
kluczowych filarach:
1. stymulowaniu rozwoju

dynamicznej, innowacyjnej

i konkurencyjnej gospodarki,
2. wsparciu dziatalnosci samorzadéw

i spotecznosci lokalnych,

www.kongresobywatelski.pl
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3. partnerstwie finansowym na rzecz

instytucji publicznych.
Strategia BGK jednoznacznie wskazuje, ze bank
- na réwni z rozwojem gospodarczym kraju
- koncentruje sie na Polsce lokalnej. Jednym
z gtéwnych zatozen naszych dziatan jest rozwdj
regionalny, w tym wielowymiarowe wsparcie
finansowe dla samorzadéw w budowaniu ustug
publicznych i infrastruktury.

Silna Polska zaczyna sie lokalnie - rozwoj
spotecznosci i samorzqdow to fundament

zrownowazonej gospodarki, a BGK jest jej

sprawdzonym i dlugoterminowym partnerem.

Bank Gospodarstwa Krajowego jest
strategicznym partnerem dla samorzadéw

i aktywnie z nimi wspotpracuje. Jednym

z naszych priorytetow jest rozwdj spotecznosci
lokalnych, w tym wsparcie mieszkalnictwa.
Do 2030 roku dwukrotnie zwiekszymy skale
zaangazowania w spétkach komunalnych.
Ponadto, jednym z priorytetéw jest rozwoj
oferty finansowania zwrotnego celéw
spotecznych oraz pozyskiwanie nowych
instrumentéw w ramach perspektywy UE
2028-2034.

KPO: konkretne wsparcie BGK dla
samorzadowych inwestyc;ji

BGK pomaga samorzadom w realizacji ich
celéw. Przyktadem wsparcia inwestycji
jednostek samorzadu terytorialnego jest
realizacja Krajowego Planu Odbudowy

i Zwiekszania Odpornosci (KPO). Jako bank
dysponujemy w tym zakresie prawie 140 min
zt - ogromna czes¢ tych srodkéw moze zasili¢

samorzady i wesprze¢ ich rozwo;.
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Méwigc o finansowaniu JST w ramach KPO
w 2025 roku, na pierwszy plan wysuwa sie
pozyczka wspierajaca zielong transformacje
miast. Cieszy nas duze zainteresowanie
sektora komunalnego tym instrumentem

- otrzymalismy ponad 3 tysigce wnioskow,
z czego zdecydowana wiekszos¢ pochodzi
wiasnie od niego.

Juz teraz widzimy, ze gtéwne obszary
zainteresowania samorzadéw — stanowigcych
najwieksza grupe wnioskodawcoéw - to:
termomodernizacja budynkéw publicznych,
montaz instalacji fotowoltaicznych,
zazielenianie terenéw miejskich,
modernizacja oswietlenia zewnetrznego oraz
rozwdj infrastruktury pieszo-rowerowe;j.

Warto podkresli¢, ze zdecydowana
wiekszos¢ beneficjentéw pozyczki na
zielong transformacje miast stanowig mate
i srednie osrodki.

W ramach KPO dostepne sa réwniez srodki

w Programie TERMO, przeznaczone dla
budownictwa wielorodzinnego. To pakiet
rozwigzan majacych wptyw na poprawe
efektywnosci energetycznej, estetyki i stanu
technicznego budynkéw wielorodzinnych oraz
zwiekszajacych wykorzystywanie energii ze
zrodet odnawialnych. O srodki na inwestycje
zZwigzane m.in. z termomodernizacja czy
remontem czesci wspélnych budynkéw moga
ubiegac sie zarzadcy nieruchomosci, w tym
wspolnoty i spoétdzielnie mieszkaniowe, TBS-y,
a takze jednostki samorzadu terytorialnego.

Bardzo dobrze uktada sie nasza wspdtpraca
z Marszatkami Wojewo6dztw. Na mocy

umow zawartych z zarzadami wojewddztw
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BGK wdraza w 15 regionach projekty
wsparcia zwrotnego, finansowane ze
srodkéw Europejskiego Funduszu Rozwoju
Regionalnego w obecnej perspektywie.
taczna pula srodkéw powierzonych nam
przez Marszatkéw Wojewddztw na lata
2021-2027 wynosi ok. 10 mld zt - co stanowi
dla nas wyraz ogromnego zaufania ze strony
partneréw samorzadowych.

Zrownowazony rozwdj lokalny nie wydarza sie
sam - potrzebuje stabilnych partnerow. BGK
wspiera samorzqdy nie tylko kapitatem, ale
takze zaufaniem i konsekwencjq w budowaniu
oferty odpowiadajqcej na realne potrzeby
lokalnych spotecznosci.

Jestesmy dumni z tego, ze Bank Gospodarstwa
Krajowego jest jednym z gtéwnych bankdéw
finansujacych potrzeby samorzadéw. Udziat
BGK w rynku bankowego finansowania
jednostek samorzadu terytorialnego - zaréwno
w formie kredytéw i pozyczek, jak i poprzez
emisje oraz nabycie obligacji komunalnych

— wynosi ok. 24%. Bank Gospodarstwa
Krajowego jest kluczowym bankiem,
posiadajagcym bardzo duzy indywidualny
portfel finansowania samorzadéw - co pigta
ztotéwka udzielonego przez BGK finansowania
trafia do JST.

Nasza ambicjg jest dotarcie do kazdego
samorzadu i wspieranie rozwoju regionow.
Juz dzié$ BGK regularnie uczestniczy

w finansowaniu postepowan przetargowych
lub konkursowych prowadzonych przez
jednostki samorzadu terytorialnego. Dzieki tej

skali aktywnosci zapewniamy finansowanie

Lokalne fundamenty odpornosci — rola BGK we wsparciu samorzadow

tam, gdzie brakuje zainteresowania innych
bankéw, a takze dziatamy stabilizujaco
wobec oczekiwan cenowych oferentéw. Tylko
w 2024 roku, w ramach dziatalnosci wtasnej,
udzielilismy finansowania 287 samorzadom
na taczna kwote ponad 5,5 mld zt. Jednostki
samorzadowe korzystaty z petnej palety
instrumentéw dtuznych — w tym coraz
chetniej z nowego rozwigzania, jakim

jest pozyczka.

Nowe wyzwania - nowe
instrumenty finansowe

Sytuacja na arenie miedzynarodowej jest
bardzo dynamiczna. Wspotczesne wyzwania
w duzej mierze wymagaja tworzenia

strategii zwigzanych z bezpieczeristwem
oraz budowania szeroko pojetej odpornosci.
W chwili, gdy pisze ten tekst, w Brukseli trwa
goraca dyskusja na temat powotania i roli
Funduszu Bezpieczenstwa i Obronnosci.
Komisja Europejska zaakceptowata kolejna
rewizje polskiego Krajowego Planu Odbudowy,
ktéra zaktada m.in. utworzenie Funduszu
Bezpieczenstwa i Obronnosci (FBiO). Zgodnie
z zapowiedziami Ministerstwa Funduszy

i Polityki Regionalnej, okoto 25 mld zt
zostanie przeznaczonych na wzmocnienie
bezpieczenstwa Polski oraz naszej gotowosci
na sytuacje kryzysowe.

Znaczna cze$¢ srodkow z FBiO moze zostad
przeznaczona na infrastrukture podwdjnego
zastosowania - czyli drogi, kolej i lgdowiska,
ktére beda wykorzystywane w czasach pokoju,
ale w razie potrzeby postuza np. do transportu
sprzetu wojskowego.

Okoto 50 proc. srodkéw FBiO moze by¢

wydatkowane na dziatania realizowane na

www.kongresobywatelski.pl
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poziomie jednostek samorzadu terytorialnego.
Fundusze te bedg mogty zosta¢ przeznaczone
na cztery kluczowe obszary. Pierwszym z nich
jest budowa infrastruktury ochrony cywilnej

- w tym modernizacja istniejacych oraz
powstawanie nowych schrondw, systemoéw
tacznosci i infrastruktury krytycznej, ktére
zwieksza odpornos¢ miast i spotecznosci
lokalnych na sytuacje kryzysowe.

Bezpieczenstwo i rozwoj to dzis dwa oblicza
tej samej potrzeby - odpornosci. Fundusz
Bezpieczenstwa i Obronnosci daje szanse na
budowanie infrastruktury przysztosci: stuzqcej

ludziom w czasie pokoju i gotowej na wyzwania

czasu kryzysu.

Nowy fundusz moze zostac réwniez
wykorzystany do rozwoju nowoczesnego
polskiego przemystu dziatajacego na rzecz
bezpieczenstwa i obronnosci. Srodki trafig do
zaktadéw zwigzanych z sektorem obronnym
oraz producentéw komponentéw, wspierajgc
tworzenie nowych, dobrze ptatnych miejsc
pracy - zwtaszcza w mniejszych osrodkach.
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W ramach funduszu przewidziano takze

srodki na rozwdj infrastruktury o podwdéjnym
zastosowaniu (dual-use). Pozwoli to na budowe
i modernizacje drég, linii kolejowych, mostow
oraz tuneli kolejowych, ktére w czasie pokoju
stuzg mieszkarncom, a w razie potrzeby moga

wspiera¢ mobilno$¢ wojskowa.

Czwartym obszarem wykorzystania srodkéw
z FBiO jest cyberbezpieczenstwo. Inwestycje
obejma rozbudowe systemdéw chronigcych
infrastrukture krytyczng, systeméw ochrony
danych, a takze tworzenie bezpiecznych
centréw przetwarzania i przechowywania

informacji na terenie Polski.

BGK jest zaufanym partnerem samorzadéw

i wspiera je w realizacji celéw rozwojowych.
Finansujac infrastrukture, bank nie tylko
odpowiada na biezace potrzeby lokalnych
spotecznosci, lecz takze buduje fundamenty
trwatego rozwoju gospodarczego i spotecznego.
Poprzez wspétprace, innowacyjne instrumenty
finansowe oraz efektywne wykorzystanie
funduszy krajowych i europejskich, BGK
aktywnie wspiera rozwdj Polski lokalnej — bliskiej

ludziom i otwartej na przysztos¢. l

prof. Mirostaw Czekaj — od kwietnia 2024 r. Prezes Zarzadu Banku Gospodarstwa Krajowego. Ma 30-letnie

doswiadczenie w zarzadzaniu duzymi podmiotami gospodarczymi. W latach 2007-2024 petnit funkcje Skarbnika

m.st. Warszawy, gdzie odpowiadat za gospodarke i polityke finansowa, skonsolidowana sprawozdawczos¢ ponad

1000 jednostek, podatki i ksiegowos¢. Zasiadat w radach nadzorczych bankéw PKO BP i Pomorskiego Banku

Kredytowego. Jest profesorem w Kolegium Nauk o Przedsiebiorstwie Szkoty Gtéwnej Handlowej w Warszawie.

Specjalizuje sie w zagadnieniach naukowych dotyczacych finanséw publicznych, w tym planowania budzetowego

oraz sprawozdawczosci finansowej. Jest autorem kilkudziesieciu publikacji o tej tematyce w krajowych i zagranicznych

czasopismach naukowych.
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ekonomista i menedzer, Przewodniczacy Rady Polskiego Instytutu Ekonomicznego,
Cztonek Rady Nadzorczej Polskiego Funduszu Rozwoju,
Cztonek Rady Programowej Kongresu Obywatelskiego

W swiecie narastajqcej zmiennosci i nieprzewidywalnych szokow tradycyjne modele

rozwoju i bezpieczenstwa przestaja byc skuteczne. Polska, podobnie jak inne panstwa

sredniej wielkosci, staje przed koniecznoscia gtebokiej zmiany myslenia strategicznego: od

logiki efektywnosci ku logice odpornosci i antykruchosci. W warunkach epoki przejsciowej

kluczowe staje sie projektowanie struktur zdolnych nie tylko przetrwac zaklocenia, ale takze

wykorzystac je do dalszego rozwoju.

Wspotczesny swiat — nowe wyzwania

Swiat wszedt w faze gtebokich przeksztatcen
systemowych, ktére wymuszajg zasadnicza
zmiane myslenia o rozwoju, bezpieczenstwie
i dlugofalowej strategii panstw. Wydarzenia
ostatnich lat — pandemia COVID-19, agresja
Rosji na Ukraine, deglobalizacja, napiecia
wokét Tajwanu, zaktécenia w taiicuchach
dostaw, kryzysy energetyczne i zywnosciowe,
a takze narastajace zagrozenia klimatyczne

i cybernetyczne - obnazyty ograniczenia
dotychczasowych modeli gospodarowania

i zarzadzania. Systemy optymalizowane pod
katem efektywnosci, maksymalizacji zyskéw
i przewidywalnosci zaczety sie tama¢ pod
naporem zmiennosci i presji.

Zmiana paradygmatu

W nowej rzeczywistosci pojecia takie
jak odpornos¢ (resilience) i antykruchos¢
(antifragility) stajg sie kluczowe. Nassim

Taleb, ktéry spopularyzowat te koncepcje,
dowodzi, ze przewaga strategiczna nie jest
dzi$ zdolnos¢ do perfekcyjnego planowania,
lecz umiejetnosc¢ funkcjonowania i rozwoju

w warunkach niepewnosci. O ile odpornos¢
oznacza zdolnos$¢ przetrwania szoku bez
trwatych strat, to antykruchos$¢ oznacza
wrecz zdolno$¢ czerpania korzysci z chaosu,
zaktécen i nieregularnosci. Antykruche systemy
nie tylko nie zatamuja sie w obliczu zdarzen

o charakterze kryzysowym - one rozwijaja sie
dzieki nim.

Systemy optymalizowane pod kqtem
efektywnosci nie wytrzymujq naporu
zZmiennosci. Sukces w nowym swiecie

odniosq ci, ktorzy zamiast maksymalizowa¢
efektywnosé, zbudujq odpornosé i zdolnos¢
adaptacji. Antykruchos¢ staje sie strategicznq
koniecznosciq.

www.kongresobywatelski.pl



Skierowac wzrok na to, co wazne

Polska, jako $redniej wielkosci otwarta
gospodarka, staje dzis$ przed koniecznoscia
gtebokiego przemyslenia swojej trajektorii
rozwojowej. Dotychczasowy model, ktory
przynosit korzysci dzieki taniej pracy, relatywnej
stabilnosci instytucjonalnej, fatwemu
dostepowi do technologii i energii oraz
sprzyjajacemu otoczeniu geopolitycznemu,
traci aktualnos¢. Nowe warunki wymuszaja
przejscie od logiki efektywnosci do logiki
odpornosci i adaptacyjnosci, a tam, gdzie to
mozliwe - do logiki antykruchosci.

Odpornosc oznacza przetrwanie szoku bez

trwalych strat. Antykruchos¢ jest czyms wiecej -
wykorzystuje zaktocenia, kryzysy i niepewnosci

jako okazje do rozwoju. Przysztos¢ nalezy
do tych, ktorzy bedq potrafili wzrastac

w warunkach chaosu, a nie tylko bedq starali sie

go przetrwad.

To nie jest jedynie teoretyczna zmiana
paradygmatu. W swiecie, w ktérym dominujaca
cecha jest zmiennos¢ i czeste wystepowanie
szokoéw zewnetrznych, najwieksze sukcesy
odnoszg nie te panstwa i organizacje, ktére
trafnie przewiduja przysztos¢, lecz te, ktére
potrafig elastycznie na nig reagowad, nie

tracac integralnosci i nie zbaczajac z obranej
$ciezki rozwoju.

Epoka przejsciowa:

systemowe niepewnosci

Obecna epoka jest szczegdlnie trudna dla
panstw sredniej i matej wielkosci, takich jak
Polska. Przez ostatnie dekady korzystaty
one z globalizacji, relatywnego odprezenia
i parasola bezpieczenstwa rozpietego
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przez wieksze mocarstwa. Dzi$ przewage
zyskuja panstwa o duzej skali gospodarczej,
demograficznej i militarnej. Malejaca
skutecznos¢ instytucji miedzynarodowych
oraz powrot do logiki blokéw i ,sity” sprawiaja,
ze dziatanie ,na wihasny rachunek” staje sie
coraz trudniejsze'. Oznacza to, ze, w takich
warunkach, dla krajow takich jak Polska,
kluczowym instrumentem prowadzenia polityki
gospodarczej, surowcowej i bezpieczeristwa
staje sie sita zbiorowa — np. w ramach takich
wspolnot jak Unia Europejska.

Zyjemy w epoce przejsciowej, w ktorej

stary tad globalny ulega erozji, a nowy
jeszcze sie nie wytonit. Utrata stabilnych
kotwic — przewidywalnych relacji
handlowych, konsensusu co do roli instytucji
miedzynarodowych, wzglednej jednorodnosci
technologicznej i geostrategicznej — znaczaco
utrudnia formutowanie dtugoterminowych
strategii. Dotychczasowe narzedzia
analityczne, oparte na zatozeniu ciggtosci

i liniowosci trendéw, zawodza. W tym
kontekscie przydatna staje sie koncepcja
niepewnosci rezydualnej, rozwinieta

przez Courtney’a, Kirklanda i Viguerie?.
Zaktada ona, ze nawet po przeprowadzeniu
najpetniejszej analizy otoczenia pozostaje
pewien poziom niepewnosci, ktéry jest
nieusuwalny i nieredukowalny. Autorzy
wyrdzniaja cztery poziomy tej niepewnosci:

1 Wiecej pisatem o tym w tekscie dla tygodnika Kongresu
Obywatelskiego,ldee dla Polski’, zob. A. Halesiak, Wspdt-
praca albo marginalizacja, 20.06.2017 r., https://www.
kongresobywatelski.pl/idee-dla-polski/wspolpraca-al-
bo-marginalizacja/ [dostep online].

2 Wiecej pisatem o tym w tekscie dla tygodnika Kongresu
Obywatelskiego ,Idee dla Polski’; zob. A. Halesiak, Polityka
gospodarczaw warunkach niepewnosci, 23.11.2017 r,, https://
www.kongresobywatelski.pl/idee-dla-polski/polityka-go-
spodarcza-w-warunkach-niepewnosci/[dostep online].
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od przysztosci stosunkowo przewidywalnej,
przez zestaw prawdopodobnych scenariuszy,
az po szeroki wachlarz mozliwych zdarzeh

i catkowita nieprzewidywalnos¢. Obecny
moment historyczny zdaje sie plasowac nas
na pograniczu trzeciego i czwartego poziomu.
Co wiecej, obserwowane procesy — takie

jak polityka amerykanskiej administracji,
wytanianie sie wielobiegunowosci, erozja
demokracji liberalnych, militaryzacja
technologii czy ostabienie globalnych
instytucji - sugeruja, ze ryzyko wystapienia
nieliniowych, systemowych szokéw

bedzie rosto.

W swiecie nieprzewidywalnych szokéw
przewage zyskujq ci, ktorzy elastycznie reagujq
na zmieniajqce sie warunki, nie tracqc z oczu
obranego kierunku rozwojowego. Planowanie
w oparciu o ciggtosc trendow traci swojq
uzytecznosc. Zarzqdzanie niepewnosciq staje
sie kluczowqg kompetencjq strategicznq.

W takich warunkach planowanie nie moze
opierac sie wytacznie na optymalizacji znanych
zmiennych. Konieczne jest projektowanie
systemoéw odpornych i zdolnych do szybkiej
adaptacji, a nawet transformacji w obliczu

pojawiajacych sie wyzwan.

Polska i jej ,miekkie podbrzusze”

Strategiczne myslenie o przysztosci powinno
rozpoczynac sie od brutalnie szczerej analizy
wiasnych stabosci. Polska, mimo wielu
sukceséw ostatnich dekad, posiada szereg
obszaréw szczegodlnej wrazliwosci, ktore

w warunkach globalnych turbulencji moga

okazac sie decydujace.

Skierowac wzrok na to, co wazne

Jednym z najbardziej oczywistych zagrozen
pozostaje silne uzaleznienie energetyczne od
importu, w szczegdlnosci ropy naftowej i gazu
ziemnego. Cho¢ lokalna produkcja energii
oparta na weglu oraz rozwdj odnawialnych
zrodet energii nieco zmniejszaja te zaleznos¢,
bezpieczenstwo energetyczne kraju wcigz

w duzej mierze zalezy od dostaw zewnetrznych,
infrastruktury przesytowej i globalnych cen.

W sytuacji zaktécen transportowych lub
konfliktéw geopolitycznych fakt ten moze sta¢
sie zrodtem powaznych napie¢ spoteczno-
gospodarczych.

Drugim kluczowym zagrozeniem jest

nasze wschodnie sgsiedztwo. Rosyjska
agresja na Ukraine oraz jej dtugofalowe
konsekwencje pokazujg, ze Polska znajduje
sie w jednym z bardziej niestabilnych
regionéw $wiata. Grozba wojny hybrydowej,
presji migracyjnej, sabotazu infrastruktury
krytycznej czy destabilizacji informacyjnej
jest realna i wymaga wielowymiarowej

odpowiedzi panistwa.

Zaleznos¢ gospodarcza od Niemiec, ktdra

w ostatnich dekadach przynosita korzysci,

w obecnym kontekscie moze stac sie Zzrédtem
ryzyka. Niemiecka gospodarka traci impet,

a jej przemystowy model - silnie uzalezniony
od eksportu do Chin i dostepu do tanich
surowcow z Rosji — przezywa strukturalne
trudnosci. Polska, jako integralna czes¢
niemieckich tancuchow wartosci, moze

by¢ narazona na negatywne skutki efektu
domina. Réwnoczesnie jednak moze

- o ile spetni okreslone warunki - stac¢

sie beneficjentem redefiniowania modeli
biznesowych niemieckich firm w warunkach

narastajacej presji.

www.kongresobywatelski.pl



Skierowac wzrok na to, co wazne

Dodatkowym wyzwaniem jest ograniczony
dostep do nowoczesnych technologii

i surowcéw krytycznych. Globalna rywalizacja
o potprzewodniki, metale ziem rzadkich czy
zaawansowane technologie energetyczne
sprawia, ze panstwa spoza gtéwnych blokéw
geopolitycznych moga mie¢ utrudniony
dostep do tych zasobow. Polska, dziatajac
samodzielnie, posiada ograniczone mozliwosci
wptywu na ksztatt globalnych rynkéw.

Bezpieczenstwo panstwa zaczyna sie od
dojrzatosci spotecznej i kultury wspotpracy.
Technologia i sita militarna bez spojnosci
spotecznej nie wystarczq w obliczu
kryzysow. Historia uczy, ze brak konsensusu
strategicznego bywat najwiekszym
zagrozeniem dla Polski.

Waznym wyzwaniem staje sie takze
cyberbezpieczenstwo. Ataki na infrastrukture
krytyczna, dezinformacja i wycieki danych
moga nie tylko ostabia¢ gospodarke, ale
réwniez podwazac zaufanie obywateli do
instytucji panstwa.

Nie mozna poming¢ takze ryzyka erozji
kompetencji i braku elastycznosci rynku pracy.
Spoteczenstwo, ktore w dobie przyspieszonej
automatyzacji i cyfryzacji nie potrafi szybko

sie uczy¢ i przekwalifikowywag, traci
konkurencyjnos¢. Problemem nie jest juz tylko
niedobér pracownikéw, ale brak na rynku pracy
0s6b z poszukiwanym zasobem kompetencji.

Na koniec nalezy wskaza¢ na ryzyko
polaryzacji spotecznej, ktére zagraza spojnosci

wewnetrznej i zdolnosci do budowania
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konsensusu strategicznego. Wewnetrzne
konflikty toczone w czasie zewnetrznych
wstrzaséw w przesztosci konczyty sie dla Polski
tragicznie. Dlatego budowa odpornosci musi
obejmowac takze kulture polityczng oraz
spojnosc spoteczna.

Strategia antykruchosci:

od optymalizacji do redundanc;ji

W $wiecie niepewnosci odpornos¢ juz nie
wystarcza. Potrzebne sa strategie, ktore
umozliwig nie tylko przetrwanie, ale i rozwdj
w zmiennym $rodowisku. Musza one opierac
sie na zasadzie redundancji - posiadania
wiecej niz jednego zrédta dostaw, wiecej niz
jednego scenariusza dziatania, wiecej niz
jednej $ciezki rozwoju. Zamiast bezrefleksyjnie
optymalizowa¢ pod katem ,tu i teraz”, nalezy
projektowac struktury zdolne do adaptacji

i rekonfiguracji.

W praktyce oznacza to koniecznos¢
dywersyfikacji zrodet energii i budowy
strategicznych rezerw. W obszarze obronnosci
chodzi o odbudowe potencjatu odstraszania
i reagowania, zaréwno militarnego, jak

i cywilnego. W gospodarce kluczowa staje
sie polityka wspierajaca innowacyjnos¢

i elastycznos¢, umozliwiajaca szybkie
przeksztatcanie modeli biznesowych.

W polityce spotecznej niezbedne jest zas
inwestowanie w kapitat ludzki, rozwéj
edukacji ustawicznej, kulture adaptacyjnosci

i uczenia sie.

Szczegdblnego znaczenia nabiera budowa
suwerennosci technologicznej w kluczowych
obszarach, takich jak cyberbezpieczenstwo,
sztuczna inteligencja, biotechnologia czy
dostep do surowcow krytycznych. Polska
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powinna wzmacnia¢ wiasne kompetencje
badawczo-rozwojowe i potrzebng do

tego infrastrukture, aby uniezaleznia¢

sie od niestabilnej sytuacji zewnetrznej.
Technologiczna autonomia nie jest luksusem
- to warunek strategicznego przetrwania

i rozwoju.

Technologiczna autonomia nie jest dzis
luksusem, ale warunkiem strategicznego
przetrwania. Panstwa, ktore nie zbudujq
wtasnych kompetencji badawczo-rozwojowych,
bedq podatne na globalne szoki i zaleznosci.
Suwerennos¢ w kluczowych obszarach decyduje
o odpornosci gospodarczej i bezpieczenstwie.

Uzupetnieniem strategii antykruchosci powinno
by¢ wdrozenie narzedzi monitorujacych
odpornos¢ systemowa panistwa: map
ochrony kluczowych obszaréw spotecznych
i gospodarczych. Regularne oceny takich
sfer jak zdolnosci obronne, bezpieczenstwo
energetyczne, elastycznos¢ gospodarki,
stabilnos$¢ spoteczna czy odpornos¢
systemu zdrowotnego pozwalatoby

szybko identyfikowaé newralgiczne luki

i odpowiednio priorytetyzowac dziatania.

Jednoczesnie Polska nie moze dziatac
samotnie. Globalna przestrzen dla panstw
$rednich i matych kurczy sie, wiec sita
kolektywna staje sie koniecznoscia. Unia
Europejska, mimo swoich niedoskonatosci,
pozostaje jednym z niewielu podmiotéw
zdolnych do réwnorzednej gry z innymi
mocarstwami. Aktywne uczestnictwo

w budowie europejskiej strategii
przemystowej, technologicznej,

Skierowac wzrok na to, co wazne

surowcowej i migracyjnej powinno
by¢ fundamentem naszej strategii
bezpieczenstwa gospodarczego.

Strategiczne zarzadzanie

W epoce wstrzasow

Najwiekszym zagrozeniem nie jest
pojedynczy kryzys, ale brak zdolnosci do
jego przetworzenia i adaptacji. W epoce
permanentnej zmiennosci istotg skutecznego
zarzadzania panstwem nie jest perfekcyjne
planowanie, lecz projektowanie struktur
odpornych na nieprzewidywalnos¢.

Wymaga to takze odbudowy spotecznego
zaufania i kapitatu wspotpracy. Bez tego nawet
najlepsze strategie pozostana na papierze.

Budowe antykruchego systemu powinnismy
zacza¢ nie tylko od technologii i energii,

ale od stworzenia warunkéw sprzyjajacych
dojrzatosci politycznej i zdolnosci
spoteczenstwa do solidarnego dziatania.
Poszerzenie sfery spotecznego konsensusu
i obnizenie temperatury wewnetrznych
sporow wydaje sie tutaj konieczne.

Strategia na czasy zmiennosci nie polega na
perfekcyjnym planowaniu. Polega na tworzeniu
struktur zdolnych przetrwac to, czego nie da

sie przewidziec. Kluczowym zadaniem elit
politycznych, gospodarczych i spotecznych
staje sie nie tyle zarzqdzanie wzrostem, ile

zarzqdzanie niepewnoscigq.

Antykruchos¢ to nie tylko stan strukturalny
- to réwniez kultura zarzadzania i dziatania.

Przyjecie zatozenia, ze $wiat przez dtuzszy

www.kongresobywatelski.pl
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Skierowac wzrok na to, co wazne mﬁmsm
czas pozostanie niestabilny, wymusza budowe i wykorzystac ja na swoja korzysc.
rozwigzan odpornych na szoki i nieciggtosc. Kluczowym zadaniem elit politycznych,
Przysztos¢ nie nalezy do tych, ktérzy sa gospodarczych i spotecznych staje sie
najwieksi, lecz do tych, ktérzy potrafiag dzi$ nie tyle zarzadzanie wzrostem, ile
najlepiej dostosowac sie do zmiennosci zarzadzanie zmiennoscia. l
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Bezpieczenstwo gospodarcze
Polski — jak rozumie¢
miedzynarodowe zaleznosci?

Marek WASINSKI

Kierownik Zespotu Gospodarki Swiatowej, Polski Instytut Ekonomiczny

Polski sukces gospodarczy jest silnie powigzany z cztonkostwem w UE i NATO, ktore daty

nam gwarancje bezpieczenstwa, dostep do drugiego najwiekszego rynku na swiecie oraz

stabilnosc instytucjonalnga. Otwartosc polskiej gospodarki umozliwita przyciagniecie

inwestycji zagranicznych i korzystanie z szerokich mozliwosci eksportowych. Dzis musimy

- wspolnie z UE - dziata¢ na rzecz zabezpieczenia sie przed niepewnosciami w globalnym
handlu. Nalezy bra¢ pod uwage dwa oblicza uzaleznien gospodarczych: zaré6wno krytyczne
zaleznosci w imporcie, jak i zaleznosci od zagranicznych rynkéow zbytu.

Kiedy Donald Trump, w trakcie swojej
pierwszej kadencji, powotat sie na
wzgledy bezpieczenstwa narodowego,
naktadajac cta na stal i aluminium, w $wiat
zostaty wystane dwa sprzeczne sygnaty.
Pierwszy - o braku poszanowania dla
sojusznikdw USA, ktoérzy nie tylko takze
zostali objeci ctami, ale pdzZniej pojawity
sie jeszcze wobec nich grozby natozenia
cet na sektor motoryzacyjny. Drugi - ze
wolny handel ma swoje granice zwigzane
Z bezpieczenstwem. Ta idea nie zostata
zanegowana w swojej istocie. Art. XXI
porozumienia GATT (poprzednika WTO)
przewiduje mozliwos$¢ powotania sie na
klauzule o bezpieczenstwie narodowym
w celu podjecia dyskryminacyjnych
dziatan protekcjonistycznych.

Powiazanie handlu i bezpieczenstwa

przez Trumpa nie byto zatem niczym

nowym. Kolejne administracje USA przez

lata wykorzystywaty polityke handlowa

jako element polityki zagranicznej,

chociaz w sposéb catkowicie odwrotny

niz Prezydent Trump. Tworzac sojusze
polityczno-gospodarcze Waszyngton wigzat
partneréw ze sobga. Wspdtzaleznosci miaty
zabezpieczac interesy USA poprzez powstanie
potencjalnych strat gospodarczych u partnera
w sytuacji prowadzenia przez niego polityki
niekorzystnej z perspektywy USA. Troche

juz zapomniany ,zwrot ku Azji” dokonany za
prezydentury Baracka Obamy miat na celu
tworzenie przeciwwagi wobec dominacji
gospodarczej Chin w regionie. Transpacyficzne
Porozumienie (TPP), z ktérego Donald Trump
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wycofat USA w 2017 r., miato ograniczy¢
zaleznos¢ 11 panstw pacyficznych od Chin. To
réwniez administracja Obamy, wspoélnie z UE,
natozyta sankcje na Iran, by zmusi¢ jego wiadze
do negocjacji w sprawie programu jadrowego.

Bezpieczenstwo jestimmanentnq czesciq
handlu miedzynarodowego. Wydarzenia
ostatnich lat - od agresji Rosji na Ukraine po

pandemie - pokazaty, ze epoka wiary w wolny
handel jako gwaranta pokoju dobiegta korica.

Wspotzaleznosci handlowe nie uchronity
jednak Ukrainy — ani w 2014 r., kiedy doszto
do aneksji Krymu i wojny we wschodnich jej
obwodach, ani w 2022 r., gdy Rosja rozpoczeta
petnoskalowa inwazje. Te wydarzenia
zakonczyty epoke wiary w wolny handel jako
gwaranta pokoju. Rosja zdecydowata sie
réwniez zablokowa¢ dostawy gazu do Europy
w ramach préby gospodarczego wywarcia
presji na UE. Z kolei w 2020 r. przerwanie
tancuchow dostaw w trakcie pandemii

i brak dostepu do sprzetu medycznego,

a takze lekarstw, uswiadomito wszystkim,

ze bezpieczenstwo musi takze polegac na
odpowiednim zdywersyfikowaniu zrédet
importu badz mozliwosci szybkiego rozwiniecia
wtasnej produkcji w sytuacjach kryzysowych.

Bezpieczenstwo jest immanentng czesciag
handlu miedzynarodowego. Po upadku
Zwiazku Radzieckiego Francis Fukuyama pisat
o ,koncu historii”. Z perspektywy gospodarczej
mozemy ten czas nazywac takze okresem

tzw. dywidendy pokojowej. Europa mogta
pozwoli¢ sobie na czesciowa rezygnacje
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z inwestycji w bezpieczenstwo i skupic sie na
budowaniu wtasnego dobrobytu. Handel nie
miat silnie wyznaczonych granic ze wzgledu
na bezpieczenstwo takze w przypadku USA. Ta
epoka definitywnie dobiegta konca.

Czy zatem zrywac powiazania handlowe?

Podjecie kwestii bezpieczeristwa w handlu
miedzynarodowym nie powinno prowadzi¢

do postulowania petnej autarkii. Catkowite
uniezaleznienie sie, na przyktad Stanéw
Zjednoczonych od Chin, jest nie tylko
nierealistyczne, lecz takze bytoby niekorzystne.
Produkcja wielu débr odbywa sie dzi$ w ramach
ztozonych tancuchéw dostaw - w przypadku
mikroprocesoréw mozna wyréznié¢ nawet

12 etapow produkcyjnych, przy czym granice
panstw bywaja przekraczane nawet 70 razy'.

Ricardianska wizja gospodarki rozlokowuje
wytwarzanie débr, a takze swiadczenie

ustug w sposdb maksymalizujacy przewagi
komparatywne poszczegdlnych regionéw.
Globalizacja, przynajmniej w teorii, prowadzi do
zwiekszenia efektywnosci biznesu, a takze daje
szanse na zmniejszanie ubdstwa, co mozna
byto zaobserwowad na przetomie XX i XXI
wieku w Azji, przede wszystkim w Chinach.

Ograniczenie wymiany miedzynarodowej nie
wptynie zatem pozytywnie na poszczegdlne
gospodarki, poniewaz bedzie nas pozbawia¢
korzysci z efektywnosci oferowanej przez dang
lokalizacje. Rozwéj spoteczno-gospodarczy
powiazany jest ze wzrostem znaczenia ustug

w gospodarce i spadkiem udziatu przemystu

1 I Cerutti, M. Nardo, Semiconductors in the EU, EC JRC
[dostep online].


https://publications.jrc.ec.europa.eu/repository/handle/JRC133850
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— to jest naturalny proces, wiec préba jego
odwrdcenia przyniesie realne koszty.

W tym kontekscie kluczowe staje sie pytanie:
jak definiowac warunki, ktére zapewnia wieksze
bezpieczenstwo w handlu miedzynarodowym?
Nie chodzi o catkowita niezaleznos¢ od
kazdego partnera, lecz o umiejetnosc
rozrézniania rodzajéw importu, ocene jego
skali, znaczenia dla gospodarki i roli w catym
procesie produkcyjnym.

Z tego punktu widzenia Polska powinna
patrze¢ na swéj import jako element wiekszej,
unijnej uktadanki. Powielanie produkcji we
wszystkich 27 panstwach cztonkowskich ze
wzgleddéw bezpieczeristwa - prowadzitoby
do nieefektywnego wykorzystania zasobow,
a nawet mocniej, do ich marnotrawstwa.
Optymalnym rozwigzaniem bytoby wpisanie
sie w jeszcze szerszy ukfad - co najmniej
transatlantycki, a potencjalnie uwzgledniajacy
jeszcze inne panstwa takie jak np. Japonia

czy Korea Ptd. Jednoczesnie nalezy jednak
opracowac scenariusze ryzyka, zwigzane

z potencjalnym przerwaniem dostaw

z wybranych lokalizacji - i odpowiednio
zabezpieczac te ogniwa.

Kluczowa jest dywersyfikacja

Swietnym przyktadem braku koniecznosci
zapewnienia petnej autarkii jest sytuacja Polski
w zakresie dostaw gazu ziemnego. Budowa
terminala LNG w Swinoujsciu, a nastepnie
gazociagu Baltic Pipe, uniezaleznita nas od
jednego dostawcy. Nie stali$my sie jednak

w petni niezalezni — nie mamy witasnych zt6z
gazu na terenie Polski wystarczajacych do
zaspokojenia konsumpgji. Terminal LNG daje
mozliwos¢ wyboru dostawcy, a Baltic Pipe

taczy nas z wiarygodnym i przewidywalnym
partnerem-sojusznikiem. Dalsze wzmacnianie
bezpieczenstwa energetycznego powinno
polega¢ na dywersyfikacji — zaréwno zrédet
dostaw, jak i zrédet wytwarzania.

Nie wystarczy przy tym patrzec jedynie na
zrédta dostaw samego gazu, uranu czy
ogniw fotowoltaicznych. Nalezy takze badac
zaleznosci w tancuchu produkgji urzadzen
potrzebnych do wytwarzania poszczegdlnych
zrédet enerqii.

Pefna niezaleznosc¢ gospodarcza nie jest

ani mozliwa, ani optacalna - kluczem do
bezpieczenstwa handlu jest dywersyfikacja

i Swiadome zarzqdzanie ryzykiem. Polska, jako
cztonek UE, powinna budowac odpornos¢ nie
przez autarkie, lecz przez rozsqdne wpisanie sie
w szersze uktady gospodarcze i przygotowanie
na potencjalne zakfocenia.

Tu dotykamy istotnej kwestii zaleznosci m.in.
w aspekcie surowcédw krytycznych. Nie jest
tajemnica dominacja Chin w tym aspekcie.
Transformacja energetyczna moze pozwoli¢
na uniezaleznienie sie od dostawcow
surowcow kopalnych, ale wcigz nalezy
wystrzegac sie zbytnich zalezno$ci taricucha
dostaw w kontekscie samych urzadzen oraz
ich elementow. Moga one by¢ ostatecznie
sktadane w innym miejscu, ale jesli caty
proces produkcyjny bedzie zalezny tylko

od jednego partnera, on réwniez bedzie
mogt kiedys wykorzystad te zaleznosé.
Dlatego tez stowem kluczem w aspekcie
importu nie jest niezaleznos¢, czy autarkia,

lecz dywersyfikacja.

www.kongresobywatelski.pl
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Wykres 1. Krytyczne zaleznosci importowe Polski od panstw pozaeuropejskich w 2023 r. (udziat w tagcznym imporcie Polski
w proc. oraz liczba kategorii produktowych, w ktérych import jest krytyczny a dane panstwo dominuje)

Zrédto: opracowanie wiasne PIE

Komisja Europejska przygotowata w tym

celu wskaznik wrazliwosci zewnetrznej
(External Vulnerabilities Index — EXVI), ktory
pozwala identyfikowa¢ nadmierne zaleznosci
w imporcie?. Wskaznik uwzglednia nie tylko
skale importu, lecz réwniez jego koncentracje
u jednego dostawcy oraz mozliwos¢
zastgpienia tych produktéw alternatywa

- zarébwno wewnatrz Unii, jak i poza nia.
Ryzyko gospodarcze pojawia sie wtedy, gdy
UE nie jest w stanie znalez¢ alternatywnych
zrédet (whasnych lub zewnetrznych). Badanie
KE wskazato, ze UE ma w imporcie wiecej
krytycznych zaleznosci w handlu niz Chiny,
ale nieco mniej niz USA. Jednoczesnie

2 W.C. Garcia, V. Ho, External Vulnerability Index (EXVI), Sin-
gle Market Economics Briefs n. 14, [dostep online].
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jestesmy bardziej wrazliwi od USA w zakresie
dostaw potprzewodnikéw.

Z kolei badanie Polskiego Instytutu
Ekonomicznego (PIE)® tego samego wskaznika
dla Polski wykazato, ze nasze najwieksze
zaleznosci importowe wystepujg wobec
panstw cztonkowskich UE. Nie jest to zadnym
zaskoczeniem ze wzgledu na bliskos¢

i wage relacji gospodarczych. Nie nalezy

tych zaleznosci uznawac za niebezpieczne.
Krytycznych zaleznosci w imporcie nalezy
szuka¢ poza Unig. Taka sytuacja dotyczyta tylko
0,6% catkowitego importu Polski. Najwieksze
zaleznosci od Chin dotyczyty 30 kategorii

3 B. Michalski, Zaleznosci handlowe stajq sie instrumentem
przymusu ekonomicznego, Tygodnik gospodarczy PIE
nr 11, 2025 [dostep online].


https://single-market-economy.ec.europa.eu/document/download/abf56ac2-f7c3-4cb6-b58b-577533ae274e_en?filename=External%20Vulnerability%20Index.pdf&prefLang=ro
https://pie.net.pl/wp-content/uploads/2025/03/Tygodnik-PIE_11-2025.pdf
https://pie.net.pl/wp-content/uploads/2025/03/Tygodnik-PIE_11-2025.pdf

KONGRES

raN @ Bezpieczenstwo gospodarcze Polski — jak rozumie¢ miedzynarodowe zaleznosci?

OBYWATELSKI

produktéw (m.in. ekrany, urzadzenia do
destylacji i rektyfikacji), natomiast w relacjach
z USA - 7 kategorii, w tym m.in. nikiel

i urzadzenia uruchamiajace silniki lotnicze.

Warto wiec analizowac te zaleznosci nie tylko
na poziomie catej Unii, ale réwniez panstw
cztonkowskich. Tylko w ten sposéb mozna
upewnic sie, ze Europa - i Polska - nie sg
narazone na nadmierna presje gospodarcza
z zewnatrz.

W przypadku Polski najwieksze zaleznosci
importowe wystepujq wobec krajow UE.
Krytycznie zalezny import spoza Unii stanowi
tylko 0,6% naszego catkowitego importu.

W tej czesci najwieksza jest nasza zaleznos¢
od Chin a potem USA.

Drugie oblicze zaleznosci

Zaleznosci gospodarcze maja jednak dwa
wymiary - nie dotycza wytacznie zaopatrzenia,
ale takze uzaleznienia poszczegdlnych
gospodarek od popytu innych panstw na

ich produkty i ustugi. Te ujawniajg natomiast
potencjalne mozliwosci nacisku danego
panstwa bezposrednio i posrednio na inne
panstwo czy firme. Ostatnio najgtosniej

o takich zaleznosciach styszelismy w przypadku
dziatan USA, ktére podnoszac w rézny sposéb
cta pomiedzy panstwami sterowaty dostepem
danego panstwa do amerykanskiego rynku.
Administracja Donalda Trumpa wywierata w ten
sposob presje polityczng m.in. na Kolumbie,
Meksyk i Kanade. Gdy Unia Europejska,

w odwecie za cta na stal i aluminium zamierzata
podnies¢ optaty od sprowadzanego z USA
bourbonu, Trump zagrozit zaporowa stawka

200 % cta na francuski szampan i koniak
- produkty symboliczne dla Frangji, ktéra byta
oredownikiem twardej postawy wobec USA.

Réwniez Chiny od lat wykorzystujg zaleznosci
gospodarcze jako instrument polityki
zagranicznej. Grozba utraty dostepu do
chinskiego rynku stanowi skuteczne narzedzie
wptywu — zaréwno wobec panstw, jak

i poszczegodlnych firm. Przyktadowo, Pekin
wywierat presje na panstwa cztonkowskie UE
w zwigzku z unijnymi ctami antysubsydyjnymi
na samochody elektryczne z Chin, a takze

w zwiazku z planami ograniczen dostepu
urzadzen Huawei do przetargdw w niektérych
panstwach. Przed laty Pekin zakazat transmisji
rozgrywek NBA z powodu wyrazonego

przez jednego managera ligi wsparcia dla
protestujacych w Hong Kongu w 2019 r. Aby
uniknac tego rodzaju naciskdw niezwykle
istotne jest badanie zaleznosci od rynkéw
zagranicznych - nie tylko na poziomie catego
kraju, ale takze, w miare mozliwosci, na

poziomie poszczegdlnych firm.

Pod tym wzgledem Unia Europejska, jako
gospodarka silnie eksportowa, jest bardziej
narazona na tego typu zaleznosci niz Stany
Zjednoczone. W poréwnaniu do USA, UE
jest dwukrotnie bardziej zalezna od popytu
z panstw spoza OECD, w tym dwukrotnie
bardziej od popytu z Chin*. Zta kondycja
niemieckiego sektora motoryzacyjnego

i innych produktéw przemystowych nie
wziela sie znikad. Szczegdlne znaczenie miat

4 Ambroziak, t., Arak, P, Baszczak, k., Juszczak, A., Kopin-
ski, D., Leszczyhski, P, Maj, M., Wasinski, M. (2022), De-
kada bezpieczeristwa ekonomicznego. Od offshoringu do
czesciowego friendshoringu, Polski Instytut Ekonomicz-
ny, Warszawa; [dostep online].

www.kongresobywatelski.pl
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Wykres 2. Struktura popytu finalnego na wartos¢ dodang wybranych panstw z rozr6znieniem na pozaunijne panstwa

OECD i panstwa spoza OECD, w proc. (2020 r.)

Zrédto: opracowanie wiasne PIE na podstawie danych TiVA OECD (2021)

spadajacy eksport wiasnie do Panstwa Srodka.

W 2024 roku eksport niemieckich produktow
(zaréwno finalnych, jak i pétproduktéw

w ramach tancuchéw dostaw) do Polski
przewyzszyt eksport do Chin.

Zaleznosci handlowe to nie tylko kwestia
dostaw - to takze ryzyko utraty popytu,
ktore moze zosta¢ wykorzystane jako
skuteczne narzedzie nacisku politycznego
igospodarczego.

Cho¢ Polska cechuje sie nizszg zaleznoscia
od rynkéw panstw trzecich niz cata UE, to
jednak poprzez silne powigzania fancuchéw

dostaw — szczegdlnie z innymi panstwami

Pomorski Thinkletter nr2(21)/2025

cztonkowskimi - jest nadal bardziej narazona
na tego typu presje niz USA. Polska wykazuje
takze nieco wyzszy poziom zaleznosci

w poréwnaniu do takich gospodarek jak Francja

czy Witochy, ale nizszy niz Niemcy.

Zaleznosci a globalizacja - co dalej?

Zmiany w dotychczasowych relacjach
gospodarczych sg konieczne. Chiny od lat
stosuja nieuczciwe praktyki konkurencyjne

— masowo subsydiujgc swoje przedsiebiorstwa
oraz wymuszajac transfery technologii od

firm zachodnich. Inwazja Rosji na Ukraine
ostatecznie przekreslita sny o tym, ze
wspoizaleznosci handlowe stanowig gwarancje
pokoju. W przysztosci nie mozna wykluczy¢
kolejnych irracjonalnych decyzji politycznych.
Dlatego Unia Europejska - w tym Polska jako
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jej cztonek — musi by¢ gotowa na negatywne
scenariusze i konsekwencje takich decyzji.

Z tego wzgledu zaleznosci nalezy na biezaco
monitorowac i stara¢ sie dywersyfikowa¢ swoje
relacje - w tyt, czyli importowe, jak i wprzéd,
czyli popytowe. Powinno to sie dzia¢ na
poziomie kazdej firmy, jak i catego panstwa,
bo w obu przypadkach mozliwe sa negatywne
konsekwencje zbytniej koncentracji. Komisja
Europejska zainicjowata w ostatnich latach
szereg dziatan majacych na celu ograniczenie
podatnosci gospodarki unijnej: monitoring
strategicznych zaleznosci, wprowadzenie
mechanizmoéw ochrony przed zewnetrznymi
naciskami oraz bardziej zdecydowana
postawe wobec dumpingu czy subsydiow

w panstwach trzecich.

Bezpieczenstwo musi by¢ integralng

czescig kalkulacji ekonomicznych, ale nie
powinno oznacza¢ catkowitego wycofania

sie z globalnych powigzan. Nalezy przede
wszystkim dywersyfikowac relacje i inwestowac

we wtasne mozliwosci produkgji oraz rodzimy

Dywersyfikacja zaleznosci to dzis nie wybor,
lecz koniecznos¢ - bezpieczenstwo musi stac¢
sie czesciq rachunku ekonomicznego, ale bez
rezygnagdji z korzysci ptynqcych z globalnej
wspofpracy.

popyt, w szczegdlnosci w najistotniejszych
sektorach. Szalenie niefortunne przy tym
wszystkim jest to, co wydarzylto sie w relacjach
transatlantyckich. Zamiast tworzenia
wspodlnego sojuszniczego zaplecza, zaréwno
produkcyjnego, jak i popytowego, doszto do
erozji zaufania. Mimo zawieszenia niektérych
cet, import z Unii Europejskiej do Stanow
Zjednoczonych nadal podlega 25-procentowym
ctom na stal, aluminium i samochody oraz
10-procentowym na wiekszos$¢ pozostatych
produktéw (z czesciowymi wytgczeniami).

To powazne marnotrawstwo potencjatu
wspotpracy w zakresie zmian w Swiatowej
gospodarce. Podniesie to takze koszty
funkcjonowania gospodarki, szczegélnie po
stronie amerykanskiej. l

O AUTORZE

Marek Wasinski — Kierownik zespotu gospodarki $wiatowej w Polskim Instytucie Ekonomicznym (od 2020 r.). Absolwent

Szkoty Gtéwnej Handlowej, Uniwersytetu Warszawskiego oraz Programu Fulbrighta na Johns Hopkins University

(SAIS). Doswiadczenie analityczno-badawcze zdobywat m.in. w Polskim Instytucie Spraw Miedzynarodowych i Polityce

Insight. Autor i wspotautor licznych publikacji nt. amerykanskiej i europejskiej polityki handlowej, negocjacji umow

miedzynarodowych, amerykansko-chinskiego sporu handlowego, inwestycji zagranicznych, polityki przemystowej oraz

polityki klimatycznej.
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Odpornosc to nie stan
docelowy, a ciggle
zmieniajacy sie cel

ZBIGNIEW MuszyNski
Dyrektor Rzadowego Centrum Bezpieczenstwa (RCB)

W czasach narastajqcej niepewnosci i ztozonych zagrozen pojecie bezpieczenstwa narodowego
wymaga nowej, szerokiej interpretacji. Coraz wyrazniej wida¢, ze skuteczna ochrona panstwa

i jego obywateli nie moze ograniczac sie jedynie do militarnego wymiaru obronnosci. Musi
obejmowac takze zdolnos¢ do utrzymania ciagtosci funkcjonowania instytucji, zapewnienia
spojnosci spotecznej, ochrony infrastruktury krytycznej oraz wspierania odpornosci psychicznej
i informacyjnej obywateli. Jak to efektywnie robi¢? Dlaczego tak wazna jest Swiadomos¢
obywateli, zdoIno$¢ do wspétpracy i zaufanie do instytucji publicznych?

Nowe spojrzenie
na bezpieczenstwo narodowe

Wspotczesna rzeczywistos¢ miedzynarodowa
redefiniuje pojecie bezpieczenstwa
narodowego. Dotychczas tradycyjnie
utozsamiane byto ono z obronnoscia,
integralnoscia terytorialna i zdolnoscia panstwa
do odparcia zbrojnej agresji. Jednak dzisiaj
bezpieczenstwo wymaga znacznie szerszej
perspektywy. Obejmuje nie tylko kwestie
militarne, lecz réwniez ciggtos¢ funkcjonowania

panstwa i spoteczenstwa w obliczu

zdolno$¢ do zarzadzania sytuacjami
ztozonymi i obarczonymi wysokim poziomem
niepewnosci. Dotyczy to nie tylko ochrony
granic, lecz takze utrzymania spéjnosci
spotecznej, strategicznej niezaleznosci oraz
odpornosci psychicznej obywateli. Zmienia sie
réwniez charakter zagrozen — coraz czesciej

sg one rozciggniete w czasie, ukryte i maja
charakter hybrydowy.

o Wspotczesne bezpieczenstwo to nie tylko
zagrozen niemilitarnych: zdrowotnych,

klimatycznych, informacyjnych, gospodarczych ochrona granic, lecz zdolnos¢ paristwa

. i spoteczenstwa do funkcjonowania
czy technologicznych.

w Swiecie ztozonych, rozciggnietych w czasie

Bezpieczenstwo nalezy dzi$ postrzegaé i hybrydowych zagrozer - wymaga integracji,

www.kongresobywatelski.pl



Odpornosc¢ to nie stan docelowy, a ciggle zmieniajacy sie cel A

W konsekwencji bezpieczenstwo staje sie
pojeciem interdyscyplinarnym, wymagajacym
integracji wielu polityk publicznych oraz
wspotdziatania réznych aktoréw: instytucji
panstwowych, samorzaddw, sektora
prywatnego i organizacji spotecznych.

Odpornos¢ jako fundament
nowoczesnej panstwowosci

Pandemia COVID-19, petnoskalowa agresja
Rosji na Ukraing, katastrofy naturalne,
hybrydowe formy oddziatywania, ataki
cybernetyczne, zaktécenia dostaw surowcow
i strategicznych komponentéw - wszystkie
te zjawiska unaocznity potrzebe gotowosci
panstw i spoteczenstw na sytuacje dynamiczne,
ztozone i trudne do przewidzenia. W tym
kontekscie pojecie odpornosci zyskuje nowy
wymiar — nie tylko jako zestaw rozwigzan
technicznych, ale fundament nowoczesnej
panstwowosci, w ktérym obywatel odgrywa
kluczowa role.

Odpornosc to nie dorazna reakcja, lecz trwata
kulturowa i spoteczna praktyka dziatania

- fundament panstwa zdolnego przetrwad,
dostosowac sie i rozwija¢ mimo ztozonych

i nieprzewidywalnych zagrozen.

Dzisiejsze zagrozenia maja charakter
systemowy, kaskadowy i rozciggniety w czasie.
Obok klasycznych ryzyk - takich jak powodzie
Czy pozary — pojawiaja sie zagrozenia mniej
uchwytne - zwigzane z dezinformacja,
cyberatakami, zaktéceniami w funkcjonowaniu
infrastruktury krytycznej. Wymaga to

nowego podejscia — odpornos¢ nie moze by¢
wytacznie reakcjg na zagrozenie — musi stac sie
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kulturowa i spoteczng praktyka dziatania. To
przesuniecie paradygmatu: od reaktywnosci
ku proaktywnosci, od dziatant doraznych ku
systemowej budowie zdolnosci adaptacyjnych.

Odpornosc zbiorowa - wiecej

niz administracyjne procedury
Odpornos¢ panstwa to zdolnos¢ do przetrwania,
adaptacji i odbudowy po wystapieniu zaktdcen.
Nie sprowadza sie ona wytacznie do ochrony
infrastruktury czy zapewnienia ciggtosci
funkcjonowania kluczowych systeméw.
Odpornos$¢ wykracza poza administracje

- to kompetencja zbiorowa, oparta na

zaufaniu, solidarnosci i odpowiedzialnosci. Jej
fundamentem jest nie tylko zdolnos¢ do reakgji,
lecz takze umiejetnos¢ przewidywania oraz
zdolnos$¢ do wspotpracy (integracji wysitkdw
réznych sektoréw i poziomow).

To podejscie wymaga myslenia o odpornosci
jako o fundamencie nowoczesnego panstwa
- stale rozwijanym w dialogu miedzy
instytucjami a obywatelami.

Odporno$¢ mozna analizowac¢ w wielu
wymiarach: instytucjonalnym, spotecznym,
gospodarczym, cyfrowym i poznawczym. Kazdy
z nich wnosi inne zasoby, ale tylko ich integracja
daje realne szanse na skuteczne przygotowanie
sie na kryzysy. Instytucje musza by¢ sprawne
organizacyjnie i decyzyjnie. Spoteczenstwo

- Swiadome i aktywne. Gospodarka — elastyczna
i odporna na wstrzasy. Systemy cyfrowe

- bezpieczne, a przestrzen informacyjna

- oparta na faktach i odporna na manipulacje.

Ostatecznie jednak kluczowe pozostaje pytanie:
jak przektadac te elementy na konkretne

dziatania? Jak tworzy¢ realne mechanizmy
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wspotdziatania? Jak budowac wsréd obywateli
kulture odpornosci?

Kto zarzadza kryzysem?

W debacie publicznej czesto pojawia sie
przekonanie, ze kluczowa role w zarzadzaniu
kryzysowym petni Rzadowe Centrum
Bezpieczenstwa (RCB). Tymczasem zgodnie

z obowigzujgcym porzadkiem prawnym to
Rada Ministréw, jako najwyzszy organ wtadzy
wykonawczej, odpowiada za zarzadzanie
kryzysowe na terytorium Rzeczypospolitej
Polskiej — co jasno wynika z art. 7 ustawy

o zarzadzaniu kryzysowym.

Odpornosc nie sprowadza sie wytqcznie do
ochrony infrastruktury czy zapewnienia

przez administracje ciggtosci funkcjonowania

kluczowych systemoéw - to kompetencja
zbiorowa, oparta na zaufaniu, solidarnosci
i odpowiedzialnosci.

To rozwigzanie ma swoje systemowe
uzasadnienie: skuteczne dziatania w sytuacjach
nadzwyczajnych wymagaja decyzji
strategicznych, ktérych ciezar i konsekwencje
spoczywaja na rzadzie. RCB nie podejmuje
decyzji politycznych ani operacyjnych

- petni funkcje wspierajaca, koncentrujac

sie na koordynacji, analizie i zapewnieniu
administracji publicznej oraz stuzbom dostepu
do rzetelnych danych, rekomendacji i narzedzi
utatwiajacych podejmowanie dziatan.

Rola RCB to integracja wiedzy i wspotpracy
- budowanie systemu, ktéry umozliwia
sprawne, skoordynowane dziatanie

w sytuacjach kryzysowych. Odpornosci nie

Odpornos¢ to nie stan docelowy, a ciggle zmieniajacy sie cel

da sie zbudowac w izolacji - wymaga ona
zaréwno przywodztwa, jak i zaufania do

kompetencji eksperckich.

Warto zatem wtasciwie rozumie¢ architekture
bezpieczenstwa w Polsce. RCB jest osrodkiem
kompetencji i integratorem wspotpracy,

ale kierunek i zakres dziatah wyznacza

Rada Ministrow. Unikanie uproszczen w tej
kwestii jest kluczowe - zwtaszcza w obliczu
wyzwan, ktére wymagaja jasnego rozdzielenia
kompetencji i odpowiedzialnosci.

RCB jako integrator systemu
bezpieczenstwa

Rzadowe Centrum Bezpieczenstwa petni

role koordynatora dziatan ukierunkowanych

na zapobieganie sytuacjom kryzysowym

i minimalizacje ich skutkéw. Funkcjonuje

na poziomie ponadresortowym, wspierajac
integracje dziatarh administracji rzadowej,
samorzadowej oraz sektora prywatnego. Do
jego zadan nalezy m.in. obstuga systemu Alert
RCB, aktualizacja Krajowego Planu Zarzadzania
Kryzysowego, koordynacja mechanizméw

UE i NATO oraz opracowywanie analiz

i raportéw dotyczacych zagrozen. Centrum
prowadzi réwniez dziatania edukacyjne

i wspiera inicjatywy stuzace budowie
odpornosci spoteczne;j.

RCB to nie tylko instytucja wykonawcza

- to takze przestrzen wspodtpracy

z obywatelami i sektorem prywatnym, bez
ktérych realna odpornos$¢ panstwa nie jest
mozliwa. Wspdtczesne bezpieczenstwo
nie sprowadza sie bowiem wytgcznie

do dziatan instytucjonalnych — wymaga
partnerskiego podejscia, dialogu

i wspotodpowiedzialnosci.

www.kongresobywatelski.pl
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Skuteczne zarzqdzanie kryzysem wymaga
jasnego podziatu rél - przywodztwa
politycznego, eksperckiego wsparcia

i zaufania potrzebnego do wspétpracy ponad

podziatami.

Odpornos¢ panstwa to odpowiedzialnosc
wspolna. Nie jest projektem jednego resortu
ani jednej agendji. Jej skutecznos¢ zalezy od
wspotpracy horyzontalnej — miedzy instytucjami
centralnymi - oraz wertykalnej — z administracja
rzadowa w wojewddztwach i jednostkami
samorzadu terytorialnego. Kluczowe znaczenie
ma takze wspotpraca z sektorem prywatnym,
operatorami infrastruktury krytycznej, mediami,
Srodowiskami akademickimi i organizacjami
pozarzadowymi. Kazdy z tych podmiotow
wnosi unikalne kompetencje, zasoby

i odpowiedzialno$¢ - a tylko ich integracja
tworzy rzeczywisty system bezpieczenstwa.

Infrastruktura krytyczna - wrazliwy
punkt odpornosci panstwa

Odpornos¢ panstwa to nie abstrakcyjne hasto

- to codzienna praktyka, realizowana przez ludzi
i instytucje odpowiedzialne za kluczowe obszary
funkcjonowania kraju. Rzagdowe Centrum
Bezpieczenstwa odgrywa w tym procesie
istotna role, wdrazajac podejscie systemowe

do zarzadzania ryzykiem, zapewniania

ciagtosci dziatania oraz wzmacniania
bezpieczenstwa wewnetrznego.

W warunkach narastajacej presji geopolitycznej,
coraz bardziej wyrafinowanych zagrozen
cybernetycznych, a takze rosnacego
uzaleznienia od ztozonych systeméw
technologicznych, to whasnie infrastruktura
krytyczna staje sie punktem ciezkosci
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odpornosci panstwa. Dziatania RCB koncentrujg
sie na skutecznej identyfikacji i ochronie tych
zasobow, ktére sg niezbedne do funkcjonowania
kraju — od systemoéw energetycznych, poprzez
transport, tgcznos¢ i ochrone zdrowia, az po
sektor finansowy.

Budowa odpornosci w tym zakresie opiera sie na
potaczeniu kompetencji eksperckich, zaufania
miedzysektorowego i odpowiedzialnosci
instytucjonalnej. Obejmuje zaréwno wdrazanie
unijnych standardéw, takich jak dyrektywy

CER czy NIS2, jak i codzienng wspotprace

z operatorami infrastruktury. Wspolne

analizy ryzyka, konsultacje, ¢wiczenia i ocena
planéw bezpieczehstwa stanowig podstawe
tego procesu.

Odpornosc panstwa nie rodzi sie w jednym
urzedzie - powstaje tam, gdzie wspotdziatajq
instytucje, obywatele i sektor prywatny,

tworzqc wspolngq siec bezpieczenstwa.

Kluczowe znaczenie ma takze wymiana wiedzy
i dobrych praktyk - realizowana poprzez fora,
seminaria i inne formy wspdtpracy branzowe;j.
Odpornos¢ infrastruktury nie konczy sie jednak
na granicach panstwa. Dlatego RCB aktywnie
wspotpracuje z partnerami z Unii Europejskiej,
NATO oraz krajéw regionu, wzmacniajac
wymiar miedzynarodowy dziatan i wspdlnie
budujac bezpieczenstwo w ramach szerszej
wspolnoty strategiczne;.

Planowanie strategiczne - od ryzyk
do konkretnych dziatan

Odpornos¢ panstwa nie powstaje w momencie

kryzysu - jest efektem dtugofalowego
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planowania, systematycznej analizy ryzyk

i konsekwentnego wzmacniania instytucji.
Rzadowe Centrum Bezpieczenstwa odgrywa
kluczowa role w rozwijaniu i koordynowaniu
strategicznych narzedzi, ktére wspieraja
zdolnos¢ panstwa do przeciwdziatania
zagrozeniom, skutecznego reagowania oraz

szybkiej odbudowy.

Odpornosé infrastruktury nie konczy sie

na granicach panstwa. Dlatego tak wazna
jest nasza wspoftpraca z partnerami z Unii
Europejskiej, NATO oraz krajow regionu -
bezpieczenstwo w ramach szerszej wspolnoty
strategicznej.

Jednym z najwazniejszych dokumentéw

w tym systemie jest Raport o Zagrozeniach
Bezpieczenstwa Narodowego. Powstaje on na
podstawie ocen ryzyka sporzadzanych przez
ministerstwa, urzedy centralne i wojewodow.
Raport ten nie tylko porzadkuje mape
zagrozen, ale wskazuje takze administracji
publicznej strategiczne cele i priorytetowe
kierunki dziatan.

Dokument stanowi punkt odniesienia dla
Krajowego Planu Zarzadzania Kryzysowego,
ktory obejmuje wszystkie cztery fazy
zarzadzania kryzysowego: zapobieganie,
przygotowanie, reagowanie i odbudowe. Plan
porzadkuje zadania instytucji panstwowych
W oparciu o scenariusze zagrozen

o charakterze ogdélnokrajowym. RCB zapewnia
w tym procesie spdjnos¢ dokumentow,
jednolitos¢ procedur i ciagtos¢ dziatania

- zarbwno w czasie pokoju, jak

i w sytuacjach nadzwyczajnych.

Odpornos¢ to nie stan docelowy, a ciggle zmieniajacy sie cel

Odpornos¢ to rowniez gotowos¢ na
przemieszczenia ludnosci w sytuacjach
kryzysowych. W odpowiedzi na nowe
przepisy zawarte w ustawie o ochronie
ludnosci i obronie cywilnej, RCB opracowuje
Krajowy Plan Ewakuacji, ktory zostanie
zintegrowany z planami opracowywanymi na

poziomie wojewddztw.

Wszystkie te dziatania — planistyczne,
analityczne i operacyjne - skfadaja sie na
kompleksowe podejscie do zarzadzania
ryzykiem. Odpornos¢ nie jest tu jednorazowa
reakcja, lecz dtugoterminowym procesem
wzmachiania zdolnosci instytucjonalnych,

operacyjnych i spotecznych.

Odpornosc¢ strategiczna - wspotpraca

z NATO i Unig Europejska

Wspotczesna odpornosé panstwa nie konczy
sie na reagowaniu na pojedyncze kryzysy

- wymaga ztozonego, wielopoziomowego
systemu planowania, wspdtpracy

i wymiany informacji. Rzagdowe Centrum
Bezpieczenstwa, jako instytucja o charakterze
miedzyresortowym, odgrywa w tym systemie
role nie tylko organizatora krajowych
mechanizméw koordynacyjnych, ale

takze kluczowego tacznika miedzy Polska

a strukturami NATO i Unii Europejskie;j.

RCB wspiera Rade Ministrow i partnerow
resortowych, uczestniczac w projektowaniu

i wdrazaniu rozwigzan wzmacniajacych
odpornos¢ panstwa na poziomie
strategicznym. W dobie rosnacych zagrozen
wspotpraca miedzynarodowa — w formie
interoperacyjnosci, wspolnych ¢wiczen

i wymiany informacji - staje sie koniecznoscia.

Wzmacnianie odpornosci to dzis nie tylko

www.kongresobywatelski.pl 121
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obowigzek wobec wtasnego spoteczenstwa,
ale takze wyraz solidarnosci transatlantyckiej
i europejskiej.

Odpornosc nie zaczyna sie w chwili kryzysu
— ksztattuje sie w ciszy planowania,
systematycznosci analiz i konsekwencji
dziatan, zanim zagrozenie stanie sie

rzeczywistosciq.

W ramach wspétpracy z NATO RCB koordynuje
relacje z Komitetem ds. Odpornosci, wspiera
planowanie krajowe w ramach NATO Response
System oraz prowadzi miedzyresortowe
grupy robocze odpowiedzialne za

wdrazanie postanowien szczytéw Sojuszu

w Waszyngtonie. Dyrektor RCB petni funkcje
Narodowego Przedstawiciela Wysokiego
Szczebla ds. Odpornosci — co nadaje tej
wspotpracy trwaty wymiar instytucjonalny

i polityczny.

Réwnolegle, na poziomie unijnym, Centrum
petni funkcje krajowego koordynatora

w mechanizmie IPCR (Integrated Political
Crisis Response Mechanism), aktywowanym
m.in. w odpowiedzi na pandemie COVID-19,
zagrozenia hybrydowe i powodzie

w Europie Srodkowe;j.

Polska - jako paristwo graniczne Unii i NATO

- odgrywa wyjatkowa role w systemie
bezpieczenstwa. Musi by¢ przygotowana nie
tylko na zagrozenia wtasne, ale takze gotowa
wspierac sojusznikéw. Cho¢ nie posiada
formalnej doktryny odpornosci, jej podejscie
ma charakter pragmatyczny: obejmuje zaréwno
twarde dziatania (ochrona infrastruktury
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krytycznej, cyberbezpieczenstwo,
bezpieczenstwo energetyczne), jak i miekkie
komponenty (edukacja, informowanie
obywateli, budowa kultury bezpieczenstwa).

RCB realizuje te cele m.in. poprzez system

Alert RCB, kampanie edukacyjne, poradniki

i ¢wiczenia z zakresu zarzadzania kryzysowego.
Wspotpracuje z sektorem obywatelskim

i prywatnym, tworzy baze ekspertéw gotowych
do wsparcia misji NATO i UE, przygotowuje
raporty analityczne — w tym m.in. dotyczace
odpornosci panstw dotknietych wojna lub
presjg hybrydowa. Przyktadem jest analiza
odpornosci Ukrainy — dokument zawierajacy
konkretne rekomendacje mozliwe do

wdrozenia w Polsce.

Polska - jako panstwo graniczne Unii i NATO
- odgrywa wyjqtkowq role w systemie
bezpieczenstwa. Musi by¢ przygotowana nie
tylko na zagrozenia wtasne, ale takze gotowa

wspierac sojusznikow.

RCB dziata jako centrum kompetencji

i platforma integracji - jego rola nie ogranicza
sie do reagowania na zagrozenia. Przeciwnie:
kluczowe znaczenie ma tu antycypacja,

analiza ryzyk i przektadanie wnioskéw

na dziatania organizacyjne, legislacyjne

i planistyczne — zaréwno w kraju, jak i w ramach
struktur miedzynarodowych.

W systemie bezpieczenstwa narodowego sg
ogniwa niewidoczne dla opinii publicznej, od
ktérych zalezy skutecznos¢ panstwa. Jednym

z nich jest Stuzba Dyzurna RCB - dziatajaca

24 godziny na dobe, 365 dni w roku. To wtasnie
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Odpornos¢ to nie stan docelowy, a ciggle zmieniajacy sie cel

tu trafiaja pierwsze informacje o zagrozeniach, sprawnosci catego systemu zarzadzania

to stad uruchamiane sg mechanizmy kryzysowego w Polsce.
zarzadzania kryzysowego - czesto zanim
jeszcze pojawig sie one w mediach. W Swiecie petnym niepewnosci i ztozonych

zagrozen, gdzie kazda minuta moze decydowac

System, ktory nigdy nie $pi

Rzagdowe Centrum Bezpieczenstwa petnirole
statego wezta informacyjnego w systemie
bezpieczenstwa panstwa. Stuzba Dyzurna RCB
przyjmuje zgtoszenia, monitoruje sytuacje

o skali strat, Stuzba Dyzurna RCB jest jednym

z filaréw odpornosci panistwa. Jej czujnos¢,
profesjonalizm i zaangazowanie przektadaja sie
na konkretne decyzje i dziatania, ktére ratuja
zycie i ograniczajg skutki kryzyséw.

krajowa i miedzynarodowg, komunikuje sie
z administracja rzadowg i samorzadowag,

stuzbami oraz partnerami zagranicznymi. To Nowoczesna technologia to narzedzie a nie

zespo6t analitykoéw, oficeréw tacznikowych cel sam w sobie. Jej wartos¢ mierzyé sie

i specjalistow, ktory dziata 24 godziny na dobe, tym, czy realnie zwieksza bezpieczeristwo.

7 dni'w tygodniu - bez wzgledu na Swigta, pore Automatyzacja, dane i sztuczna inteligencja
dnia czy pogode. ; P
muszq by¢ wykorzystywane odpowiedzialnie

-z poszanowaniem zasad przejrzystosci, etyki
Kazdego dnia Stuzba Dyzurna przygotowuje P przejrzy y

i odpornosci na manipulacje.

Raport Dobowy, ktéry trafia do
najwazniejszych decydentédw w panstwie.
Wybrane informacje publikowane sa réwniez
na stronie internetowej RCB, co buduje
przejrzystos¢ dziatan i Swiadomos¢ spoteczna.
Centrum opracowuje takze raporty specjalne,
jak Monitor bezpieczenstwa wschodniej
granicy RP czy miesieczne zestawienia
zdarzen mogacych wptywaé na poziom
stopni alarmowych.

W sytuacjach nadzwyczajnych to witasnie
Stuzba Dyzurna jest jednym z pierwszych
ogniw reagowania: inicjuje dziatania
operacyjne, powiadamia odpowiednie
podmioty i przekazuje decyzje oraz zalecenia
wynikajace z ustalonego poziomu gotowosci
panstwa. Czuwa nad tym, by kluczowe
informacje trafity do wlasciwych adresatow
w odpowiednim czasie. Ich dziatanie - cho¢

czesto niewidoczne - stanowi fundament

Niezwykle istotng role odgrywaja dzis
nowoczesne technologie, ktére wspieraja
procesy wczesnego ostrzegania, reagowania

i analizy. RCB rozwija m.in. dashboardy
sytuacyjne, pozwalajgce na $ledzenie biezacych
zagrozen i lepsze prognozowanie ich skutkéw.
Jednak cyfrowa transformacja w zarzadzaniu
kryzysowym musi iS¢ w parze ze wzmacnianiem
kompetencji cyfrowych obywateli i instytucji.
Automatyzacja, dane i sztuczna inteligencja
muszg by¢ wykorzystywane odpowiedzialnie

- z poszanowaniem zasad przejrzystosci, etyki

i odpornosci na manipulacje.

Nowoczesna technologia to narzedzie - nie cel
sam w sobie. Jej wartos$¢ mierzy sie tym, czy
realnie zwieksza bezpieczenstwo, a nie tylko

je pozoruje.

www.kongresobywatelski.pl
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Gotowosc informacyjna spoteczenstwa
-rola Alertu RCB

Jednym z filaréw systemu bezpieczenstwa
panstwa jest odpornos¢ spoteczna

- rozumiana jako gotowos¢ obywateli do
dziatania, wzajemnej pomocy, samodzielnego
reagowania w sytuacjach nadzwyczajnych oraz
zdolnosci do rozpoznawania dezinformacji.
Spoteczenstwo odporne to takie, ktére nie
tylko zna podstawowe zasady bezpieczenstwa,
ale takze potrafi by¢ odpowiedzialne,
zachowac spokdj, wspierac stabszych

i wspétdziatac z instytucjami publicznymi. Co
wiecej — odporno$¢ musi by¢ zakorzeniona
lokalnie, poniewaz to wtasnie gminy, powiaty

i wojewodztwa jako pierwsze odczuwaja skutki
kryzyséw i podejmuja kluczowe decyzje.

W tym kontekscie Alert RCB odgrywa

role nie tylko narzedzia technicznego, ale

i mechanizmu komunikacji ryzyka, ktory
wzmacnia swiadomos¢ obywatelska i zaufanie
do panstwa. Alerty, wysytane w formie
SMS-6w do os6b przebywajacych w strefie
zagrozenia, sg elementem systemu wczesnego
ostrzegania - przekazujg rzetelna informacje

i zalecenia, co robi¢ w danej sytuacji. To nie
tylko sposéb na ograniczenie skutkdéw zdarzen
kryzysowych, lecz takze wzmocnienie poczucia
sprawczosci obywateli i ich zaufania do
instytugji publicznych.

Wysytanie alertéw poprzedza analiza danych
meteorologicznych, hydrologicznych,
operacyjnych oraz informacji od stuzb

i administracji. RCB dziata w $cistej wspotpracy
z instytucjami odpowiedzialnymi za dany typ
zagrozenia — np. IMGW przy niekorzystnych
zjawiskach pogodowych, Policja w przypadku
zaginiec¢ dzieci, czy GIS-em przy zagrozeniach
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sanitarnych. Dzieki temu Alert RCB dziata
selektywnie i precyzyjnie — ostrzegajac
tylko tam, gdzie zagrozenie jest realne

i potwierdzone.

W nowoczesnym panstwie bezpieczeristwo
bazuje na przeptywie informacji - szybki,
rzetelny alert to nie tylko ostrzezenie, w ten
sposob buduje sie zaufanie do instytucji
publicznych, ktore jest kluczowe dla spotecznej
odpornosci.

System ten wzmacnia nie tylko jednostkowa,
lecz takze zbiorowga odpornos¢. Ujednolica
przekaz, ksztattuje wzorce zachowan,

wspiera spoteczne zrozumienie dla decyzji
podejmowanych przez stuzby i administracje.

W czasach rosnacej liczby zagrozen
hybrydowych i préb manipulacji informacyjnej,
przejrzysta, wiarygodna i natychmiastowa
informacja staje sie jednym z najskuteczniejszych
narzedzi ochrony ludnosci.

W tym sensie Alert RCB to nie tylko wiadomos¢
SMS - to systemowe narzedzie ksztattujgce
spoteczng swiadomos¢ i kulture bezpieczenstwa.
Jego dziatanie ,tu i teraz” ma wptyw

rowniez diugofalowy - buduje kompetencje
obywatelskie i wzmacnia odpornos¢ catego
systemu zarzadzania kryzysowego. To

witasdnie takie rozwigzania, cho¢ na pozér
proste, decydujg dzi$ o sile nowoczesnego,

odpornego panstwa.

Edukacja jako narzedzie
budowania odpornosci

Odpornosc¢ spoteczna zaczyna sie od
ksztattowania postaw — od tego, czy



obywatele wiedza, jak sie zachowa¢

w sytuacji zagrozenia, gdzie szuka¢ pomocy,
komu zaufac i jak odréznic informacje od
dezinformacji. Dlatego witasnie dziatania
edukacyjne stanowig jeden z filarow misji
Rzadowego Centrum Bezpieczeristwa. RCB od
lat rozwija nowoczesne, przystepne i atrakcyjne
narzedzia, ktére wspierajg budowanie

kultury bezpieczenstwa wérdéd obywateli

m.in. poradniki, broszury, infografiki, filmy
instruktazowe, kampanie informacyjne

czy spoty w mediach spotecznosciowych.
Poruszaja one tematy takie jak przygotowanie
do sytuacji kryzysowych, zachowanie w czasie
burzy, powodzi, blackoutdw, a takze dziatania
podczas ewakuacji, skazenia chemicznego czy
atakow dezinformacyjnych.

Celem tych dziatan jest nie tylko dostarczanie
rzetelnych informacji, ale takze wzmacnianie
poczucia sprawczosci — pokazanie, ze

kazdy z nas moze realnie wptyna¢ na swoje
bezpieczenstwo i bezpieczenstwo swoich
bliskich'.

Istotne jest to, ze edukacja realizowana
przez RCB nie ma charakteru jednorazowych
akcji. To dziatania systemowe, dtugofalowe,
dostosowujace sie do zmieniajacych

sie zagrozen. Materiaty sg regularnie
aktualizowane i udostepniane samorzadom,
szkotom, stuzbom, organizacjom
pozarzadowym i mediom.

RCB prowadzi takze aktywne kampanie
w mediach spotecznosciowych, reagujac
na biezace zdarzenia i przypominajac

1 Przykfadem jest kampania ,Badz gotowy!’, ktéra w pro-
sty, zrozumiaty sposéb ttumaczy, jak sie przygotowad, co
spakowag, jak reagowac i jak wspierac innych.

Odpornos¢ to nie stan docelowy, a ciggle zmieniajacy sie cel

o zasadach bezpieczenstwa. Wspodtpraca

z influencerami, lokalnymi i ogélnokrajowymi
mediami pozwala dotrze¢ do szerokiego
grona odbiorcéw - réwniez tych, ktérzy

na co dzien nie interesujg sie tematyka
bezpieczenstwa czy zarzadzania kryzysowego.
W Swiecie nieprzewidywalnych zagrozen,
swiadomy obywatel to najsilniejsze ogniwo
systemu bezpieczenstwa.

Odpornosc zaczyna sie od swiadomosci -
im wiecej wiemy, tym mniej sie boimy i tym
skuteczniej potrafimy dziata¢.

Odpornosc to proces

Odpornos¢ panstwa nie powstaje z dnia

na dzien. To efekt przemyslanej strategii,
ciezkiej pracy tysiecy ludzi i codziennych

- czesto niewidocznych dla opinii publicznej
- dziatan instytucji, ktére czuwajg nad
bezpieczenstwem kraju i jego obywateli.

To takze rezultat wspotpracy horyzontalnej

i wertykalnej — miedzy resortami

i instytucjami, od administracji centralnej po
samorzady i wspdlnoty lokalne. Ale przede
wszystkim - to proces dtugofalowy, ktéry
musi by¢ konsekwentnie pielegnowany,
rozwijany i dostosowywany do zmieniajacej

sie rzeczywistosci.

Wspotczesne zagrozenia sg ztozone,
nieprzewidywalne i czesto majg charakter
hybrydowy - taczga presje polityczna,
dezinformacje, cyberataki, zaktécenia
logistyczne i ekstremalne zjawiska pogodowe.
W takich warunkach nie wystarczy juz tylko

reagowac — konieczne jest budowanie

www.kongresobywatelski.pl



Odpornosc¢ to nie stan docelowy, a ciggle zmieniajacy sie cel A

Odpornosc to proces, w ktorego doskonaleniu
musimy uczestniczy¢ wszyscy. Kazde
doswiadczenie kryzysowe jest jednoczesnie
testem i okazjq do rozwoju systemu
bezpieczenstwa - dlatego wymaga analizy,
wyciqggania wnioskow, doskonalenia procedur,
modeli wspotpracy i komunikadgji.

odpornosci systemowej, ktéra pozwala
przewidywa¢, zapobiega¢, adaptowac sie
i odbudowywac.

Jest to wspdlna inwestycja - panstwa
i obywateli. Panstwo musi tworzy¢
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mechanizmy wsparcia, szkoli¢, informowac

i integrowac dziatania ré6znych podmiotéw.
Obywatele zas powinni potrafi¢ rozpoznawad
zagrozenia, dziata¢ racjonalnie, wspierac sie
nawzajem. Zaufanie miedzy spoteczenstwem
a instytucjami publicznymi to fundament
odpornosci, ktérego nie da sie zbudowad

w czasie kryzysu - trzeba go wzmacnia¢ na
co dzien.

Odpornosc to nie stan docelowy, lecz ciggta
droga i dynamiczny proces uczenia sie. Kazde
doswiadczenie kryzysowe jest jednoczesnie
testem i okazjg do rozwoju systemu — wymaga
analizy, wyciagania wnioskéw, doskonalenia

procedur, modeli wspotpracy i komunikacji. B

O AUTORZE

ptk rez. Zbigniew Muszynski — Dyrektor Rzadowego Centrum Bezpieczenstwa (od 2024 roku).

Absolwent Akademii Wychowania Fizycznego w Warszawie. Ukonczyt liczne kursy i szkolenia w zakresie

bezpieczenstwa i administracji publicznej, m.in. w Krajowej Szkole Administracji Publicznej, INTERPOL-u, na

Uniwersytecie Warszawskim, w Szkole Gtéwnej Handlowej oraz Wyzszej Szkole Oficerskie;j.

W latach poprzedzajacych objecie funkcji Dyrektora Rzadowego Centrum Bezpieczenstwa petnit stanowisko

Dyrektora Centrum Antyterrorystycznego Agencji Bezpieczenistwa Wewnetrznego. Wczesniej byt Petnomocnikiem

Prezesa Polskiej Agencji Zeglugi Powietrznej ds. Ochrony Informacji Niejawnych oraz Ochrony Danych Osobowych.

Zajmowat réwniez stanowisko Zastepcy Dyrektora Departamentu ds. Przeciwdziatania Korupcji, Terroryzmowi

i Przestepczosci Zorganizowane;j.

Prelegent i uczestnik licznych konferencji oraz seminariéw poswieconych bezpieczeristwu w Europie, Azji i Australii.

Odznaczony Ztotym, Srebrnym i Bragzowym Krzyzem Zastugi przez Prezydenta Rzeczypospolitej Polskie;j.
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Koniecznosc
wielopoziomowej odpornosci

PROF. IRENA Lipowicz
Uniwersytet Kardynata Stefana Wyszynskiego,
Rzeczniczka Praw Obywatelskich w I. 2010-2015

Odpornosc panstwa i spoteczenstwa to dzis klucz do bezpieczenstwa w warunkach
nowych, ztozonych zagrozen. Nie wystarcza inwestycje w wojsko czy energetyke -
potrzebna jest spdjna strategia, ktora angazuje obywateli, instytucje i technologie.
Tylko panstwo elastyczne, wspierane przez swiadome i solidarne spoteczenstwo, moze
skutecznie stawic czota wojnie hybrydowej, dezinformacji i presji geopolityczne;.
Modernizujac swoje podejscie do bezpieczenstwa i odpornosci, Polska powinna siegac¢
zarowno po historyczne doswiadczenia skutecznego oporu, rezyliencji i elastycznosci,
jak i wykorzystywa¢ nowe cyfrowe mozliwosci.

Odpornosc¢ jako fundament
bezpieczenstwa

Wspbiczesnie termin ,odpornosc” staje sie
zbiorcza kategorig opisujaca rézne wymiary
braku podatnosci na atak — zarébwno w sferze
militarnej i technicznej, jak i spotecznej,
gospodarczej czy energetycznej. Tego rodzaju
odpornos¢ wzmacnia bezpieczenstwo
panstwa, jednak nie da sie jej sprowadzi¢ do
prostego bilansu inwestycji w energetyke czy
obronnos¢'. Odporne na kryzysy i zagrozenia
moga by¢ nie tylko struktury panstwowe, lecz
takze cate spoteczenstwa - takie podejicie
do bezpieczenstwa zyskato popularnos¢
stosunkowo niedawno.

1 M. Piotrowska-Trybull, K. Gérska-Rozej (red.), Odpornos¢
panistwa, spoteczeristwa i gospodarki na zagrozenia, War-
szawa 2024.

W literaturze umocnito je rozréznienie ustrojow
panstw na elastyczne i kruche - koncepcja
szczegotowo rozwinieta m.in. w pracach
Nassima Taleba?. Elastyczno$¢ oznacza zdolnos¢
struktur i procedur do szybkiego powrotu

do réwnowagi po porazce oraz umiejetnosc
tworczej adaptacji do zmiennych warunkéw,
nawet przy ograniczonych zasobach.
Przeciwienstwem sa ustroje kruche - tylko
pozornie silne, dzieki hierarchizacji, represyjnosci
wobec wewnetrznych przeciwnikow

czy militaryzacji gospodarki i polityki
zagranicznej. W praktyce taka sztywnos¢

moze prowadzi¢ do wewnetrznego zatamania
w obliczu niestandardowego zagrozenia

lub niespodziewanego zwrotu militarnego

2 N.Taleb, Antykruchos¢. Jak zy¢ w Swiecie ktdrego nie rozu-
miemy, Poznan 2023, s.13in.
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- i to pomimo wczesniejszej przewagi.

W przypadku ustroju opartego na biernosci

i postuszenstwie, obywatele nie wyksztatcaja
bowiem solidarnosci indywidualnej i zbiorowej
ze wspodtobywatelami i wiasnym panstwem.

W krajach tego typu, po klesce militarnej, zwykle
nie wyksztatca sie spontanicznie wspolnota
oporu. Slepe postuszenstwo wobec starej
wiladzy czesto zastepuje rownie bierna ulegtos¢
wobec okupanta.

Prawdziwa odpornos¢ panstwa nie polega
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nie rezygnujac z otwartosci, praw cztowieka
i wartosci, ktére czynia nas wspolnotg odporng
wiasnie dlatego, ze jest wolna.

Panstwo elastyczne - wspélnota
odporna

Koncepcja panstwa elastycznego — odpornego
na zagrozenia i ataki dzieki zaangazowaniu

jego obywateli — dobrze wspodtgra z polska
mentalnoscig i doswiadczeniem historycznym,

w ktérym raczej brak byto slepego postuszenstwa
wobec wiadzy, a sitg wspdlnoty byta inicjatywa
oddolna. Budowa takiego panstwa wymaga

na sile przymusu, lecz na zdolnosci wolnego jednak akceptadji spotecznej oraz otwarcia si¢ na

spoteczenistwa do solidarnej reakcji w obliczu niestandardowe formy dziatania.

kryzysu - bez rezygnacji z wolnosci, otwartosci

i praw cztowieka.

Nie zmienia to faktu, ze agresywne
mocarstwo w bezposrednim sasiedztwie
stanowi ogromne wyzwanie dla kazdego
typu odpornosci — zaréwno zewnetrznej,
jak i wewnetrznej. | wtasnie w takiej sytuagji
historycznej sie znajdujemy. Rosja i Biatorus
od lat konsekwentnie i systemowo ingerujg
w odpornos¢ Polski, wykorzystujac do tego
potezne srodki finansowe oraz zaawansowane
metody destabilizacji — w tym operacje
psychologiczne i zarzadzanie refleksyjne>.

Jako demokracja dziatamy wolniej — cho¢
skuteczniej w dtuzszej perspektywie — poniewaz
nasz system opiera sie na pluralistycznej
debacie i inkluzyjnym procesie decyzyjnym.
Kluczowym wyzwaniem pozostaje wiec to, jak
wzmachia¢ odpornos¢ panstwa i spoteczenstwa,

3 A. Etkind, Rosja kontra nowoczesnos¢, Warszawa 2024,
s.9in.
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Inspirujace przyktady ptyna dzis$ z Ukrainy — nie
tylko w postaci wytrwatosci spoteczenstwa

i kreatywnosci w obronie (np. produkcji dronéw),
lecz takze dzieki intensywnemu zaangazowaniu
samorzadow terytorialnych i nowej kategorii
wojskowych wolontariuszy. Warto siegna¢ takze
po wzorce historyczne, takie jak polskie panstwo
podziemne - oparte na powszechnej mobilizacji
i dyscyplinie spotecznej — czy brytyjski model
wspdtpracy panstwa z ludnoscia cywilng
podczas Il wojny Swiatowej. Te przyktady
pokazuja, ze odpornos¢ spoteczna moze by¢

nie tylko efektem dziatarh administracyjnych,

ale przede wszystkim rezultatem swiadome;j

wspotpracy obywateli z panstwem.

Dzi$ potrzebujemy ponownej,
interdyscyplinarnej analizy mechanizméw,
ktére w przesztosci umozliwiaty takg odpornos¢
- i jednoczesnie projektowania nowych*.

4 Por. wyniki Seminarium Fundacji Batorego z 27 marca
2025 r.. Ukrainiskie spofeczeristwo wobec wojny. Lekcje dla
Polski. Batory.org.pl oraz konferencja: Spofeczna odpornos¢
i solidarnos¢ w warunkach wojny: doswiadczenia Ukrainy
i Polski zorganizowana w Kijowie 21-22 marca 2025 r.
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Cho¢ samorzady terytorialne mogtyby
odegrac¢ w tym kluczowa role, ich mozliwosci
s ograniczane przez niewystarczajgce

ramy prawne. W szczegdlnosci powiaty

i wojewddztwa — w przeciwienstwie do gmin
- nie moga korzystac z zasady domniemania
kompetencji, co utrudnia im wdrazanie
innowacyjnych rozwigzan zwiekszajacych
lokalng odpornos¢. Konieczna jest zatem
pilna rewizja ustawowego katalogu zadan, by
umozliwi¢ samorzadom podejmowanie dziatan

odpowiadajacych wyzwaniom nowej epoki.

Cyfrowa kopia panstwa
i nowa rola ochrony ludnosci

Nowe zagrozenia zwigzane z ryzykiem
frontalnego cyberataku wymagajg myslenia
nie tylko o systemowym przeciwdziataniu
wojnie kognitywnej - w tym dezinformacgji

na wzér Estonii - lecz takze o stworzeniu
~cyfrowej kopii” niemal catego panstwa,

a nawet jej zabezpieczeniu w innym kraju,
jako swoistego backupu strategicznego. Tego
rodzaju rozwigzania wdrozono juz w Ukrainie,
przenoszac istotne systemy administracji na
serwery panstw demokratycznych.

Tego typu dziatania nie powinny jednak
nastepowac dopiero w warunkach kryzysowych
i wojennych, powinny by¢ przemyslane,
zaplanowane i wdrozone zawczasu. Wymagaja
takze starannego wyboru partnera, ktéremu
panstwo moze zaufa¢ w tak kluczowej
sprawie. Na poziomie relacji wewnetrznych
analogiczny model warto zastosowac

w skali lokalnej: ,cyfrowa kopia” miasta lub
powiatu, przechowywana i synchronizowana

z jednostka partnerska (np. blizniaczg),
mogtaby umozliwi¢ mieszkaricom zatatwianie

spraw administracyjnych w trybie niemal

Konieczno$¢ wielopoziomowej odpornosci

nieprzerwanym - takze w przypadku ataku lub
cyberataku paralizujagcego ich wiasny samorzad.

Odpornosc spoteczna powinna by¢ przede

wszystkim rezultatem swiadomej wspotpracy
obywateli z panistwem, a nie efektem dziatan

administracyjnych. W Polsce kluczowq role
mogfyby odegrac samorzqdy terytorialne
ale, ich mozliwosci sq ograniczane przez

niewystarczajqce ramy prawne.

Wspotczesna ochrona ludnosci - ktdra

w warunkach wojny przeksztatca sie ustawowo
w obrone cywilng - dalece wykracza dzi$

poza tradycyjny zakres obowiagzkéw, takich

jak konserwacja schronéw czy wspieranie
wojsk obrony terytorialnej. Tytut nowej

ustawy w tym zakresie nie zostat trafnie
dobrany - wspotczesne konflikty hybrydowe
rozmywajg granice miedzy wojna a pokojem,

a co za tym idzie, wymagajg od mieszkancow

dtugotrwatego i aktywnego zaangazowania.

Nowa filozofia ochrony musi zaktada¢

szerokie wykorzystanie partnerstw publiczno-
prywatnych i publiczno-spotecznych?®.

Samo rozdzielenie pojecia ,ochrony

ludnosci” — sugerujace pasywng postawe
spoteczenstwa — od ,obrony cywilnej”,
aktywowanej dopiero w stanie wojny, nie
przystaje juz do realiéw Europy po 2022 roku®.
Dzisiejsze doswiadczenia jasno pokazujg, ze
bezpieczenstwo i odpornos¢ wspoélnoty musza

5 Z. Ciedlik, Partnerstwo publiczno-prywatne: publiczno-
prawna problematyka kontraktowych form dziatania admi-
nistracji europejskiej, Warszawa 2017,,Podsumowanie”.

6 Por. Komentarz do ustawy o ochronie ludnosci i obronie
cywilnej z 5 grudnia 2024 r., M. Szyrski (red.), Ochrona
ludnosci i obrona cywilna,, Warszawa 2025.
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by¢ budowane w sposéb ciggty — z udziatem
$wiadomych i zaangazowanych obywateli.

Partnerstwa i energia spoteczna
jako rezerwy odpornosci

Partnerstwo publiczno-prywatne, przez lata
stabo uregulowane w Polsce, pozostaje wcigz
niewykorzystanym zasobem budowania
odpornosci. Dobrym przyktadem sg liczne
agencje ochrony - w warunkach nasilajacych
sie sabotazy technicznych mogtyby one
odegrac¢ nowa, wazna role w systemie
bezpieczenstwa. Brakuje jednak jasnych
mechanizmoéw wiaczenia ich w realizacje zadan
panstwa, co mogtoby by¢ forma nowoczesnej,
spotecznej odpowiedzialnosci biznesu. Z kolei
przedsiebiorstwa — w ramach lokalnych
partnerstw — mogtyby np. zapewnia¢ awaryjne
zasilanie energetyczne sasiednim dzielnicom
czy sotectwom.

Ostatnie trzy dekady przyniosty gwattowny
wzrost liczby i potencjatu polskich organizacji
pozarzadowych. Mimo to przepisy dotyczace
bezpieczenstwa koncentruja sie niemal
wylacznie na dziataniach administragji
publicznej i sit zbrojnych, zaniedbujac ten
ogromny zaséb obywatelskiej gotowosci.
Formy partnerstwa publiczno-prywatnego
czekaja na szersze zastosowanie, natomiast
partnerstwo publiczno-spoteczne - wspodtpraca
organizacji pozarzagdowych z administracja
rzadowa i samorzagdowg — wymaga

jeszcze wypracowania odpowiednich

formut instytucjonalnych.

Doswiadczenia ukrainskie jednoznacznie
pokazuja, ze panstwo nie jest w stanie
skutecznie sie broni¢ wytacznie za pomoca
profesjonalnych sit zbrojnych. Dlatego w Polsce
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— obok powotanej juz Rady Odpornosci na
poziomie centralnym — powinny powsta¢
analogiczne rady w kazdym wojewddztwie,

z udziatem certyfikowanych organizacji
spotecznych. Tylko w ten sposéb mozliwe
bedzie skuteczne zakorzenienie idei odpornosci
w lokalnych spotecznosciach.

Odpornos¢ panstwa zaczyna sie od

antycypacji zdarzen i swiadomych obywateli -
Przygotowanie musi wyprzedzac kryzys, a nie
na niego reagowacd. Dlatego warto inwestowac
w dziatania podnoszqce swiadomos¢ spotecznq
oraz zwiekszajqce odpornos¢ administracji

- np. poprzez wykonywanie cyfrowych kopii
waznych zbiorow danych i systemow.

Warto réwniez zwrdéci¢ uwage na kluczowy
obszar, jakim jest bezpieczenstwo
energetyczne. Polska powinna tworzy¢
powiatowe centra bezpieczenstwa
energetycznego — lokalne struktury
koordynujace dziatania w razie awarii lub
sytuacji zagrozenia ciggtosci dostaw energii.

Administracja centralna powinna natomiast
rozbudowac efektywna sie¢ ostrzegania przed
tzw. informacja niszczaca - komunikatami,
ktére moga wywotywac panike i ostabiac
solidarnos¢ spoteczna. Taka sie¢ powinna
wykraczac poza kompetencje Rzadowego
Centrum Bezpieczenstwa i NASK, tworzac
nowy system przeciwdziatania dezinformacji

i wzmacniania spéjnosci spotecznej

w sytuacjach kryzysowych’.

7 1. Albrycht, Systemowa odpornos¢ panstwa w cyfrowej
erze, Nowy raport IKi CYBERSEC, Warszawa 2022.
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Skuteczna odpornosc panstwa nie opiera
sie wylqgcznie na instytucjach - wymaga
aktywnego wiqczenia w proces budowania
bezpieczenstwa biznesu, spoteczenstwa
obywatelskiego i lokalnych wspdlnot.

Solidarnos¢ spoteczna
jako fundament odpornosci

Solidarnosc spoteczna, cho¢ formalnie wpisana
w Konstytucje, pozostaje jedng z najmniej
docenianych zasad ustrojowych — a zarazem
jedna z najistotniejszych dla budowania realnej
odpornosci panstwa. Dzisiejsze zagrozenia

nie s juz wytacznie militarne — pojawiaja

sie w nieoczywistych obszarach: poprzez
ingerencje przeciwnika w system szkolnictwa
wyzszego, dziatania dezinformacyjne w mediach
spotecznosciowych (szczegdlnie w tematyce
migracyjnej), wptywanie na proces ksztatcenia
kadry wojskowej, a takze poprzez grozna
dezinformacje zdrowotna.

Luki w odpornosci panistwa sg widoczne i maja
charakter ponadpartyjny. Wcigz funkcjonuje
negatywny, demobilizujacy stereotyp ,panstwa
z kartonu”, powielany nie tylko wewnetrznie,
ale réwniez przez zewnetrznego przeciwnika.
Tymczasem paradoksalnie — mimo rosnacej
polaryzacji — w spoteczenstwie utrzymuje

sie wysoki poziom oczekiwan sprawczosci

ze strony panstwa. To oczekiwanie nie znika,
poniewaz poczucie, ze panstwo potrafi dziata¢
skutecznie, jest dzi$ jednym z gtéwnych Zrédet

bezpieczenstwa zbiorowego.

Dlatego wtasnie efektywnos¢ i modernizacja
organow centralnych, wsparte przemyslang
kampania informacyjna, powinny stac sie
strategicznym priorytetem.

Konieczno$¢ wielopoziomowej odpornosci

Niezadowolenie z dziatania instytugji
panstwowych to — obok niezadowolenia
ontologicznego i kulturowego - jedna z trzech
gtéwnych przyczyn wzrostu wptywdw
ugrupowan skrajnych w Europie, czesto
inspirowanych lub wspieranych przez
Federacje Rosyjska.

Wolne media, koncentrujac sie stusznie na
problemach spotecznych i nieréwnosciach,
czesto nieSwiadomie pogtebiaja jednak

w ten sposob kryzys zaufania — zwtaszcza

w epoce dominacji medioéw elektronicznych

i selektywnej ekspozycji na tresci. Fakty — nawet
prawdziwe — jesli s przedstawiane w sposéb
jednostronnie negatywny i nie sg rOwnowazone
silnym przekazem pozytywnym, prowadza

do demobilizacji spotecznej. Przyktad Brexitu
pokazuje, ze jednostronna narracja moze trwale
zmienic bieg historii.

Odpornosc kraju zaczyna sie od zaufania do
wspolnoty spotecznej i do panstwa - bez wiary
w sprawczosc instytucji i bez solidarnosci
spolecznej nie da sie skutecznie przeciwstawic
dezinformacji, polaryzacji i wojnie
informacyjnej.

Rzecz nie w przemilczaniu problemoéw

— ale w znalezieniu sposobu, jak budowac
wspolnotowa odpornos¢ informacyjna

w warunkach gtebokiej polaryzacji, bez
popadania w propagande. ll
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Bezpieczenstwo

zaczyna sie w glowach

GEN. DR MiEczystAw Gocut

Rektor Akademii Sztuki Wojennej

PtK PROF. LESZEK ELAK

Prorektor ds. Dydaktycznych i Jakosci Ksztatcenia Akademii Sztuki Wojennej

Polska, bedac panstwem frontowym, musi rozwija¢ zdoIlnosci odpornosciowe zaré6wno

w wymiarze wojskowym, jak i cywilnym. Szczeg6lna role w tym procesie odgrywaja

instytucje akademickie. Wspotczesne bezpieczenstwo zaczyna sie bowiem nie na

poligonie, lecz w sali wyktadowej - od ksztatltowania Swiadomosci, kompetenc;ji

i postaw. Edukacja staje sie dzis podstawowym narzedziem budowania odpornosci

panstwa, przygotowujac liderow i obywateli do dziatania w swiecie niepewnosci,

ryzyka i ztozonych zagrozen.

Z perspektywy dtugoletniej stuzby wojskowej
oraz aktualnej pracy akademickiej z petnym
przekonaniem stwierdzam, ze bezpieczehstwo
panstwa nie jest przede wszystkim funkcjg
posiadanych systemoéw uzbrojenia czy
zapiséw dokumentéw strategicznych,

lecz zaczyna sie w gtowach ludzi. Jego
fundamentem jest Swiadomos¢ decydentow
oraz ich zdolno$¢ do odpowiedzialnego,
refleksyjnego i wyprzedzajacego dziatania.
To w umystfach przywédcéw - zaréwno
wojskowych, jak i cywilnych - ksztattuje sie
zdolnos¢ rozumienia ztozonosci zagrozen,
przewidywania ich konsekwendji i inicjowania

dziatan prewencyjnych. W tym kontekscie

odpornos¢ panstwa nalezy postrzegac nie tylko
jako konstrukt strukturalno-instytucjonalny, lecz
przede wszystkim jako kategorie zakorzeniong
w wymiarze kognitywnym, kompetencyjnym

i aksjologicznym. Jej fundamentem musi

by¢ zdolnos¢ lideréow do podejmowania

decyzji opartych nie tylko na wiedzy

i doswiadczeniu, ale réwniez na wartosciach
konstytuujacych spdjnosc i trwatos¢ wspdlnoty
oraz legitymizujacych funkcjonowanie
instytucji publicznych.

Warto podkresli¢, ze odpornosé w tym ujeciu

nie jest jedynie zdolnoscig systeméw do

przetrwania w warunkach zagrozenia, lecz

www.kongresobywatelski.pl
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forma kultury strategicznej, przenikajacej
wszystkie poziomy funkcjonowania panstwa
- od decyzji politycznych po zachowania
obywateli. Kultura ta musi opierac sie na
uznaniu, ze bezpieczenstwo jest dobrem
wspolnym, wymagajacym aktywnej
wspotodpowiedzialnosci i zakorzenienia

w wartosciach etycznych.

Szczegdblnego znaczenia nabiera w tym
kontekscie edukacja obywatelska, rozumiana
nie tylko jako proces przekazywania wiedzy

i kompetencji, ale przede wszystkim

jako mechanizm ksztattowania postaw
odpowiedzialnosci, gotowosci do stuzby

i zdolnosci dziatania na rzecz dobra wspélnego.
To wiasnie dzieki edukacji mozliwe jest
rozwijanie Swiadomosci zagrozen, umiejetnosci
krytycznego myslenia, gotowosci do
wspotdziatania oraz zakorzenienia decyz;ji

w aksjologii stuzby publicznej. Instytucje takie
jak Akademia Sztuki Wojennej i projektowany
Uniwersytet Bezpieczehstwa Narodowego maja
potencjat, by nie tylko przekazywa¢ wiedze
specjalistyczng, ale réwniez ksztattowac kulture
odpowiedzialnosci, stanowigcg fundament

trwatosci systemu bezpieczenstwa panstwa.

Dlatego uwazam, ze strategiczna,
interdyscyplinarna edukacja w zakresie
bezpieczenstwa powinna znalez¢ sie

w centrum nowoczesnego modelu
budowania zdolnosci obronnych

i odpornosciowych panstwa. Edukacja
odpornosciowa powinna by¢ procesem
spdjnym i ciggtym - rozpoczynajacym sie
juz na etapie wychowania przedszkolnego,
a kontynuowanym przez wszystkie poziomy
ksztatcenia, az po edukacje dorostych. Od
najmtodszych lat nalezy rozwija¢ podstawowe
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kompetencje w zakresie bezpieczenstwa,
wspotpracy i odpowiedzialnosci, zas na
kolejnych etapach wprowadza¢ tresci
dotyczace m.in. pierwszej pomocy,
dezinformacji, cyberbezpieczenstwa,
zarzadzania ryzykiem czy odpornosci
spotecznej. W szkolnictwie wyzszym kluczowe
staje sie rozwijanie zdolnosci analitycznych

i myslenia systemowego. Tak rozumiana
edukacja powinna by¢ takze obecna w formach
pozaszkolnych i nieformalnych, jako element
uczenia sie przez cate zycie — wspierajacy
formowanie odpowiedzialnych obywateli,
zdolnych do dziatania w warunkach kryzysu.

W mojej ocenie jednym z najpowazniejszych
wyzwan wspoétczesnosci nie jest brak
narzedzi, lecz niedostatek zdolnosci do

ich odpowiedzialnego i $wiadomego
wykorzystania. Dlatego wtasnie Akademia
Sztuki Wojennej, a w przysztosci Uniwersytet
Bezpieczenstwa Narodowego, powinny petnic¢
role nie tylko instytucji dydaktycznych, ale
takze osrodkéw ksztattujgcych swiadomosé
strategiczna. Miejsc, w ktorych przyszli liderzy
panstwa - niezaleznie czy w mundurze

czy w garniturze — beda zdobywac nie

tylko wiedze, ale réwniez rozwija¢ odwage
intelektualng i postawe odpowiedzialnosci.

W swiecie, w ktérym granice zagrozen sa
rozmyte, a linie frontu przebiegaja przez
cyberprzestrzen, infrastrukture krytyczna

i umysty obywateli, nie wystarczy juz tylko
Loroni¢”. Trzeba projektowac odpornos¢ - na
poziomie instytucji, spoteczenstwa i jednostki.
To ludzie podejmuja decyzje, zarzadzaja
kryzysami, odpowiadaja za komunikacje,
logistyke, infrastrukture i morale. Kazdy z tych
elementéw moze byc stabym ogniwem lub

zrédtem sity. Kluczowe jest wiec ksztattowanie
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lideréw kompetentnych, swiadomych
i odpornych - zdolnych do dziatania
w warunkach niepewnosci.

Ten artykut nie jest jedynie analizg koncepgji
odpornosci. To apel o nowa filozofie
bezpieczenstwa - prewencyjna, systemowa,
zintegrowana i zorientowang na przysztosc.
Filozofie, ktéra nie zaczyna sie od pytania
JJjak zareagujemy?”, lecz od refleksji: ,jak
skutecznie zapobiegac zagrozeniom, jak
przetrwac ich skutki oraz jak odbudowac¢

i wzmocni¢ kluczowe zdolnosci panstwa po
doswiadczeniu kryzysu”.

Strategiczna odpornosc panstwa

W ostatnich latach pojecie odpornosci zyskato
status jednej z kluczowych kategorii w debacie
0 wspotczesnych strategiach bezpieczenstwa.
W dokumentach opracowanych przez NATO,
Unie Europejsky, Stany Zjednoczone oraz
panstwa nordyckie, odpornos¢ definiowana
jest jako zdolno$¢ panstwa i jego instytucji do
utrzymania podstawowych funkgcji, przetrwania
w warunkach zaktécen, adaptacji do
zmieniajacych sie uwarunkowan oraz szybkiego
przywracania sprawnosci dziatania. Co istotne,
odpornos¢ nie stanowi celu samego w sobie,
lecz jest warunkiem zachowania suwerennosci,
integralnosci i zdolnosci do skutecznego

zarzadzania kryzysami o charakterze ztozonym.

NATO wprowadzito pojecie odpornosci do
swojej doktryny jako jeden z podstawowych
wymogoéw wobec panstw cztonkowskich,
definiujac jg przez pryzmat zdolnosci do
zapewnienia ciggtosci rzadzenia, ochrony
infrastruktury energetycznej i transportowej,
bezpieczenstwa systemoéw informacyjnych,

zarzadzania masowymi przeptywami ludnosci,

Bezpieczenstwo zaczyna sie w gtowach

reagowania na zagrozenia CBRN' oraz
zabezpieczenia tancuchéw dostaw i zasobéw
zywnosciowych. Od poczatku przyjeto tu
podejscie holistyczne, podkreslajace Scistg
wspoditzaleznos¢ komponentdéw wojskowych

i cywilnych, centralnych i lokalnych,
publicznych i prywatnych.

Odpornosé panistwa zaczyna sie w glowach
ludzi - to ich sSwiadomos¢, odpowiedzialnos¢

i zdolnos¢ do refleksji tworzq fundament
bezpieczenstwa. Kultura strategiczna przenika
wszystkie poziomy zycia publicznego, czyniqc
edukacje obywatelskq warunkiem trwatosci
panstwa i jego instytucji.

W podobnym duchu rozwinieto koncepcje
odpornosci w Stanach Zjednoczonych,

gdzie w ramach National Resilience Strategy

z 2025 roku identyfikuje sie cztery gtéwne filary
odpornosci narodowej: governance, community,
economy i infrastructure. Dokument ten silnie
akcentuje potrzebe zintegrowanego podejscia,
okreslanego jako whole-of-nation approach,

w ktérym kazda warstwa administracji

- od instytucji centralnych po wspélnoty
lokalne - wraz z sektorem prywatnym

i organizacjami spotecznymi, wspétuczestniczy
w budowie zdolnosci panstwa do dziatania

w warunkach zaktécen.

W Unii Europejskiej pojecie odpornosci nabiera
coraz wyrazniejszego wymiaru spotecznego.
Kluczowe znaczenie przypisuje sie
przygotowaniu obywateli, wspolnot lokalnych

1 Ang. Chemical - Biological - Radiological - Nuclear - zagro-
zenia chemiczne, biologiczne, radiologiczne i nuklearne.
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i instytucji samorzadowych do reagowania na
sytuacje kryzysowe. Podobne podejscie mozna
dostrzec w polskim modelu promowanym
przez Rzagdowe Centrum Bezpieczenstwa,

ktory ktadzie nacisk na role spoteczenstwa jako
aktywnego uczestnika wspo6todpowiedzialnego

za funkcjonowanie systemu bezpieczenstwa.

Inspiracje ptynace z nordyckiego modelu
budowy odpornosci panstwa pokazujg, ze
skutecznos¢ systemow bezpieczenstwa nie
wynika jedynie z rozwigzan technicznych czy
militarnych, lecz opiera sie przede wszystkim
na spojnosci spotecznej, zaufaniu obywateli
do instytucji oraz silnym fundamencie
aksjologicznym. W tej koncepcji odpornos¢ jako
cecha systemowa — zakorzeniona w kulturze
odpowiedzialnosci, wspotpracy i solidarnosci
- oznacza koniecznos$c¢ rozwijania edukacji
obywatelskiej, wzmacniania instytucji lokalnych
i ksztatcenia lideréw zdolnych do dziatania
prewencyjnego zarébwno w czasie stabilizacji,
jak i w warunkach kryzysu. W tym ujeciu
odpornosc to nie ucieczka przed zagrozeniem,
lecz zdolnos¢ do trwania, reagowania

i odbudowy w sytuacjach ekstremalnych.

Dla Polski oznacza to koniecznosc¢ spojrzenia
na bezpieczenstwo jako rezultat nie tylko
procedur, ale przede wszystkim $wiadomego
uczestnictwa spotecznego i kompetentnego
przywddztwa na kazdym szczeblu.

Strategia Bezpieczeristwa Narodowego
Rzeczypospolitej Polskiej z 2020 roku wskazuje
odpornos¢ jako jeden z filarow nowoczesnego
systemu bezpieczenstwa. Dokument podkredla
potrzebe zapewnienia ciggtosci dziatania
administracji, ochrony infrastruktury krytycznej,
bezpieczenstwa energetycznego oraz
utrzymania spojnosci spotecznej.
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Mimo to wdrazanie odpornosci w polskich
realiach napotyka istotne bariery. Ograniczona
koordynacja miedzysektorowa, stabe
mechanizmy wymiany informacji

i niedostateczne kompetencje w administracji
publicznej obnizajg zdolno$¢ panstwa do
skutecznego reagowania w sytuacjach
kryzysowych. Brakuje tez jednolitych

narzedzi oceny funkcjonalnej odpornosci oraz
rozbudowanych systemoéw wspierajacych
strategiczne prognozowanie i analize ryzyka.

Szczegdlnym deficytem pozostaje
marginalizacja roli edukacji jako narzedzia
budowania odpornosci. Brakuje inicjatyw
systemowych na rzecz rozwijania $wiadomosci
spotecznej oraz mechanizméw ksztattowania
Swiadomosci spotecznej w zakresie
bezpieczenstwa i odpowiedzialnosci
obywatelskiej. Przygotowanie lideréw

- zarébwno wojskowych, jak i cywilnych - do
dziatania w srodowisku ztozonych zagrozen
wciaz nie jest traktowane jako priorytet.

W tym kontekscie istotng role moga odegrac
instytucje odpowiedzialne za ksztatcenie elit
bezpieczenstwa. Akademia Sztuki Wojennej,
jako kluczowy osrodek naukowy i dydaktyczny
w dziedzinie obronnosci, dysponuje
potencjatem, by stac sie platforma ekspercka
i intelektualna, ksztattujgcag narodowa
koncepcje odpornosci. Jej misjg powinno by¢
réwniez formowanie lideréw zdolnych do
interdyscyplinarnego dziatania w warunkach
nieciagtosci i zaktécen funkcjonowania
struktur panstwa.

Waznym narzedziem w procesie
prognozowania i strategicznego planowania
odpornosci moze sie sta¢ sztuczna inteligencja

(SI). Jej zdolnos¢ do analizowania ztozonych
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zbioréw danych, modelowania scenariuszy
zagrozen, identyfikowania punktéw
krytycznych w infrastrukturze i strukturach
organizacyjnych, a takze wspierania
procesu decyzyjnego w administracji

i sektorze bezpieczenstwa, czyni z niej
element systemowego wsparcia panstwa.
Integrujac dane z réznych zrédet - od
systemdédw monitoringu, przez informacje
spotecznosciowe, po dane klimatyczne czy
epidemiologiczne - SI moze wzmacniac
potencjat odpornosci panstwa.

Odpornosc nie jest celem samym w sobie,

lecz warunkiem zachowania suwerennosci

w czasach ztozonych kryzysow. Wspotczesne
strategie bezpieczenstwa podkreslajq role catych
spoteczernistw - nie tylko armii - w zapewnianiu

ciqggtosci funkcjonowania panstwa.

Rozwdj sztucznej inteligencji otwiera

takze nowe perspektywy dla edukagji
ukierunkowanej na budowanie odpornosci
spotecznej, instytucjonalnej i strategiczne;.
Narzedzia oparte na SI moga znaczaco
zwiekszy¢ efektywnos¢ ksztatcenia - zaréwno
w edukacji formalnej, jak i w szkoleniach
specjalistycznych oraz systemach uczenia sie
przez cate zycie. Ich zastosowanie umozliwia
personalizacje sciezek edukacyjnych,
adaptacje tresci do poziomu i stylu uczenia
sie uczestnikdéw oraz ciggte monitorowanie
postepow i luk kompetencyjnych. W kontekscie
edukacji odpornosciowej SI moze wspierac
rozw0j umiejetnosci analitycznych,
podejmowania decyzji w warunkach
niepewnosci i reagowania na sytuacje

kryzysowe — m.in. poprzez zaawansowane

Bezpieczenstwo zaczyna sie w gtowach

symulacje, wirtualne srodowiska treningowe
i scenariusze oparte na danych empirycznych.

Akademia Sztuki Wojennej jako podmiot
ksztattujacy koncepcje budowania
odpornosci

W kontekscie wspodtczesnych wyzwan
bezpieczenstwa narodowego rola uczelni

nie moze byc¢ redukowana wytacznie do
funkcji dydaktycznych. Rosnace znaczenie
zjawisk takich jak wojna hybrydowa, operacje
kognitywne, kryzysy gospodarcze i spoteczne
czy presja informacyjna wymaga od lideréw

nie tylko umiejetnosci operacyjnych, ale przede
wszystkim zdolnosci do strategicznej interpretacji
rzeczywistosci. Akademia Sztuki Wojennej,

jako kluczowa instytucja ksztatcgca kadre
dowddcza i ekspercka w Polsce, stanefa przed
wyzwaniem redefinicji swojej misji — w kierunku
systemowego wspierania panstwa w budowie
strategicznej odpornosci.

Strategia rozwoju Akademii na lata 2024-2035
jednoznacznie wskazuje na potrzebe tworzenia
nowoczesnych programoéw edukacyjnych,

ktére nie tylko integrujg komponenty

wojskowe i cywilne, ale réwniez rozwijajg
zdolnosci lideréw do dziatania w srodowisku
ztozonym, wielodomenowym i dynamicznie sie
zmieniajgcym. Kluczowym zatozeniem strategii
jest rozwoj kompetendji nie tylko w klasycznym
rozumieniu dowodzenia, lecz przede wszystkim
w zakresie zarzadzania zasobami, podejmowania
decyzji w warunkach zmiennosci oraz
koordynacji dziatart w sytuacjach nieciggtosci
operacyjnej. Szczegdlny nacisk potozono na
umiejetnosci z zakresu zarzadzania kryzysowego,
analizy systemowej, ochrony infrastruktury
krytycznej oraz wspotpracy cywilno-wojskowej.
Istotne miejsce zajmujg takze zdolnosci
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rozpoznawania i przeciwdziatania zagrozeniom
informacyjnym i kognitywnym, ktére w coraz
wiekszym stopniu definiujg wspdfczesne
srodowisko bezpieczenstwa.

Waznym komponentem systemowego podejscia
do wzmacniania odpornosci panstwa jest nasze
Akademickie Centrum Analiz Strategicznych
(ACAS). Jego misja wykracza poza tradycyjne
funkcje analityczne — ACAS pefni role

katalizatora refleksji nad ztozonosciag zagrozen

i mechanizmami adaptacyjnymi w warunkach
kryzysowych. Skupiajac sie na diagnozie
strategicznych wyzwan bezpieczenstwa, Centrum
nie tylko wspiera procesy decyzyjne, ale takze
integruje srodowiska eksperckie, akademickie

i operacyjne wokdt kwestii kluczowych dla
utrzymania ciggtosci funkcjonowania panstwa.
W tym sensie ACAS, jako zaplecze analityczne
naczelnych organéw panstwowych i Akademii,
przyczynia sie do instytucjonalizacji myslenia
odpornosciowego oraz rozwoju kompetencji
prognostycznych, niezbednych we wspédtczesnej
polityce bezpieczeristwa.

Przyktadem kompleksowego przedsiewziecia
dydaktycznego Akademii byt jej udziat

w operacji ,Feniks”, zrealizowanej w odpowiedzi
na katastrofalng powodz, ktéra we wrzesniu
2024 roku dotkneta wojewddztwa dolnoslaskie,
opolskie i $laskie. W obliczu ogtoszenia stanu
kleski zywiotowej i zaangazowania Sit Zbrojnych
RP w dziatania ratownicze, Akademia uruchomita
intensywny program szkolen z zakresu
zarzadzania kryzysowego oraz pozamilitarnych
przygotowan obronnych dla administracji
publicznej. Program objat réznorodne formy:
konwersatoria, studia przypadkoéw, gry
decyzyjne i terenowe, ¢wiczenia obronne,

a takze dziatania diagnostyczne i ankietowe.
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Szkolenia skierowano m.in. do wojewodow,
marszatkéw wojewddztw, starostow,
prezydentéw miast na prawach powiatu oraz
kierownikéw wydziatéw bezpieczenstwa

i zarzadzania kryzysowego. Ich celem byta nie
tylko poprawa kompetencji proceduralnych,
lecz przede wszystkim wdrazanie kultury
odpornosci w praktyke funkcjonowania
administracji publiczne;j.

Innym istotnym przyktadem realizagji

nowej filozofii budowania odpornosci byty
wyjazdowe, zamiejscowe Wyzsze Kursy
Obronne, przeprowadzone w urzedach
wojewoddzkich pieciu regionéw: wojewddztwo
matopolskie, warminsko-mazurskie,
Swietokrzyskie, podlaskie i lubelskie. W ich
realizacje zaangazowano mobilny zespét
szkoleniowy ztozony z nauczycieli akademickich
i ekspertéw Ministerstwa Obrony Narodowej.
Przedsiewziecia te dobitnie pokazujg, ze
uczelnia wojskowa, wspotpracujac z jednostkami
samorzadu terytorialnego, moze realnie
wptywac na wzmacnianie lokalnej odpornosci
spotecznej i instytucjonalnej. Ukazuja one takze,
Ze podejscie prewencyjne moze by¢ skutecznie
osadzone w praktyce reagowania na realne
zagrozenia: zaréwno kryzysy naturalne, jak

i sytuacje o charakterze polityczno-militarnym?.

2 Warto podkredli¢, ze Akademia od ponad 30 lat petni
wiodaca role w zakresie szkolen obronnych w Polsce
- dedykowanych kadrze kierowniczej organéw admi-
nistracji rzadowej i samorzadowej, a takze parlamen-
tarzystom. Od marca 2022 roku realizuje ona te misje
w nowej formule - poprzez kursy obronne (KO) i wyzsze
kursy obronne (WKO) prowadzone w trybie asynchro-
nicznego e-learningu na platformie,szkolenie obronne”’,
uzupetnione dwudniowg czesciag praktyczng, prowadzo-
na stacjonarnie w siedzibie Akademii (dla uczestnikow
WKO). Zajecia praktyczne opierajg sie na potencjale
szkoleniowym i naukowym uczelni oraz wiedzy eksper-
tow zewnetrznych. Od momentu wdrozenia nowego
modelu przeszkolono juz niemal 18 tysiecy oséb.
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Uniwersytet Bezpieczenstwa
Narodowego - w trosce o przyszia
odpornos¢ panstwa

W obliczu narastajacej ztozonosci zagrozen

i rosnacej systemowosci wspdtczesnych
kryzysow, instytucje edukacyjne w obszarze
bezpieczenstwa muszg ewoluowac

z tradycyjnych osrodkéw dydaktycznych

w centra kompetencji strategicznych. Oznacza
to nie tylko rozszerzenie ich dziatalnosci

o funkcje badawcze i analityczne, ale

takze przyjecie roli osrodkéw eksperckich

i prognostycznych, integrujacych
réznorodne perspektywy — militarne,
cywilne, technologiczne i spoteczne. Jednym
z projektéw o strategicznym znaczeniu dla
bezpieczenstwa panstwa, wpisujacym sie

w te logike, jest planowane utworzenie
Uniwersytetu Bezpieczenstwa Narodowego
(UBN) na bazie Akademii Sztuki Wojenne;j.

Zgodnie z zatozeniami, UBN ma by¢
multidyscyplinarnym centrum wiedzy, refleksji
strategicznej i badan nad bezpieczenstwem,
taczacym tradycje polskiego szkolnictwa
wojskowego z nowoczesnym podejsciem do
ksztatcenia lideréw zdolnych do dziatania
zaréwno w Srodowisku wojskowym, jak

i cywilnym. Filozofia funkcjonowania uczelni
oparta bedzie na synergii wiedzy z zakresu
nauk spotecznych, inzynieryjno-technicznych

i zarzadzania strategicznego. Kluczowym
komponentem nowego modelu edukacji stanie
sie holistyczne podejscie do bezpieczenstwa
narodowego, obejmujace jego wszystkie
wymiary: polityczny, militarny, spoteczny,
technologiczny i srodowiskowy.

W warunkach transformacji charakteru

wspotczesnych konfliktow i pojawienia

Bezpieczenstwo zaczyna sie w gtowach

sie nowych form rywalizacji - takich

jak wojny informacyjne, cybernetyczne

czy kognitywne — UBN ma petnic¢ role
instytucji wzorcotwoérczej i eksperckiej,
odpowiedzialnej za dostarczanie
zaawansowanych narzedzi analitycznych
oraz ksztatcenie kadr przygotowanych do
zarzadzania bezpieczenstwem w dtugim
horyzoncie czasowym. Uniwersytet bedzie
takze przestrzenia rozwijania kompetencji
prognostycznych w zakresie identyfikowania
i modelowania zagrozen, co pozwoli
skuteczniej przygotowac instytucje publiczne
na przyszte wyzwania destabilizacyjne.

Akademia Sztuki Wojennej to nie tylko osrodek
szkoleniowy, lecz takze przestrzen refleksji
strategicznej i ksztattowania kultury odpornosci.
Jej dziatania - zaréwno edukacyjne, jak

i analityczne - integrujq srodowiska cywilne

i wojskowe wokof budowy odpornego parnstwa.

Jednak sama zdolno$¢ przewidywania nie
wystarczy. Musi jej towarzyszy¢ edukacja
prewencyjna - ukierunkowana na wczesne
reagowanie, ograniczanie podatnosci na
zagrozenia oraz rozwoj kultury bezpieczenstwa
w instytucjach i wspélnotach lokalnych.
Tak rozumiana edukacja nie sprowadza sie
do przekazywania wiedzy, ale obejmuje
ksztattowanie kompetencji praktycznych,
zdolnosci wspotpracy miedzysektorowej
oraz umiejetnosci podejmowania decyzji

w warunkach niepewnosci. Jej celem

jest nie tylko przygotowanie na sytuacje
kryzysowe, lecz réwniez skuteczne ich
uprzedzanie poprzez swiadome budowanie

srodowiska odpornosciowego.

www.kongresobywatelski.pl
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W wymiarze miedzynarodowym Uniwersytet
bedzie rozwijat wspdtprace badawcza

i dydaktyczng w ramach struktur NATO, Unii
Europejskiej oraz bilateralnych i wielostronnych
partnerstw strategicznych, wpisujac sie

tym samym w koncepcje tzw. odpornosci
kolektywnej. W skali krajowej UBN stanie

sie platforma integrujgca doswiadczenia

sit zbrojnych, administracji publicznej,

stuzb specjalnych, srodowisk akademickich

i sektora przemystowego.

Projekt ten odpowiada takze na rosnaca
potrzebe budowy narodowego systemu
ksztatcenia kompetencji odpornosciowych

- obejmujacego nie tylko oficeréw

i specjalistow resortéw sitowych, lecz réwniez
lideréw instytucji cywilnych, ekspertéw
zarzadzania kryzysowego, specjalistow ds.
bezpieczenstwa infrastruktury oraz analitykéw
strategicznych. Dzieki nowoczesnym
programom ksztatcenia w takich obszarach
jak inzynieria bezpieczenstwa CBRN, ochrona
ludnosci i infrastruktury krytycznej, zarzadzanie
informacja w kryzysie czy inzynieria
systemow transportowych, UBN stanie sie
instytucja wspierajacag budowe systemowej
odpornosci panstwa. W ten sposéb wpisze
sie w paradygmat nowoczesnego panstwa
odpornego - zdolnego do nieprzerwanego
dziatania, skutecznego reagowania i twérczej
adaptacji do zmieniajacych sie warunkow
srodowiska bezpieczenstwa.

Ksztatcenie jako fundament kompetenc;ji
odpornosciowych

Wobec narastajacej ztozonosci zagrozen,
kluczowym wyzwaniem dla bezpieczenstwa
narodowego staje sie przygotowanie kadr
dysponujacych nie tylko wiedzga specjalistyczng,
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lecz takze zdolnoscia do holistycznego
myslenia o odpornosci. Planowane

w Akademii Sztuki Wojennej nowe kierunki
studiéw stanowia odpowiedzZ na potrzebe
systematycznego budowania zdolnosci
instytucjonalnych i spotecznych w obszarach
szczegodlnie podatnych na zaktocenia.

Uniwersytet Bezpieczenstwa Narodowego
ma stac sie centrum wiedzy i kompetencji
odpornosciowych, platformq fqczqcq
doswiadczenia sif zbrojnych, administracji
publicznej, stuzb specjalnych, srodowisk
akademickich i sektora przemystowego.

Program kierunku inzynieria bezpieczeristwa
CBRN ma na celu ksztatcenie wysoko
wykwalifikowanych specjalistow w zakresie
identyfikacji, zapobiegania i reagowania

na zagrozenia chemiczne, biologiczne,
radiologiczne i nuklearne - zaréwno

w wymiarze cywilnym, jak i wojskowym.
Obejmuje on takze minimalizacje ryzyka

oraz projektowanie i wdrazanie rozwigzan
technicznych i organizacyjnych chroniagcych
ludnos¢, infrastrukture i srodowisko. Tym
samym nowo utworzony kierunek odpowiada
na aktualne, ztozone potrzeby edukacyjne,
ktére znajduja potwierdzenie zaréwno

w szeregu dokumentdw strategicznych? jak
réwniez w doswiadczeniach zebranych podczas
pandemii COVID-19 czy tez w ramach innych
zdarzen o charakterze kryzysowym. Program
studiéw obejmuje m.in.: ochrone przed
zagrozeniami CBRN, ocene ryzyka stosowania

3 Zob.m.in. Ustawa z dnia 5 grudnia 2024 r. o ochronie lud-
nosciiobronie cywilnej, Program Polskiej Energetyki Jqdro-
wej czy Dyrektywa UE Seveso lIl.
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substancji niebezpiecznych, zarzadzanie
skutkami awarii technicznych, przeciwdziatanie
zagrozeniom biologicznym, modelowanie
komputerowe sytuacji skazen, analize
scenariuszy incydentéw oraz optymalizacje
srodkéw ochrony.

Inny uruchamiany kierunek miedzyuczelniany
ochrona ludnosci i obrona cywilna zostat
opracowany tak, by odpowiada¢ na zadania
ustawowe, takie jak planowanie i organizacja
systemdw ochrony ludnosci, zarzadzanie
sytuacjami nadzwyczajnymi, wspotpraca
instytucjonalna, ochrona infrastruktury
krytycznej, komunikacja spoteczna i edukacja
prewencyjna. Ksztatcenie skupia sie na
rozwijaniu kompetencji operacyjnych,
analitycznych i organizacyjnych, niezbednych
do skutecznego dziatania w administracji
publicznej, stuzbach ratowniczych i strukturach
zarzadzania kryzysowego. Szczegdlny

nacisk potozono na zdolnos¢ do wspdtpracy
miedzyinstytucjonalnej i planowania

dziatann w kontekscie zagrozen naturalnych,
technologicznych oraz hybrydowych. Kierunek
ten stanowi zatem istotny element budowy
odpornosci instytucjonalnej panstwa oraz
przygotowania kadr odpowiedzialnych za
bezpieczenstwo ludnosci cywilnej.

Na szczeg6lng uwage zastuguje projektowany
kierunek inzynieria ksztattowania odpornosci
paristwa, unikalny w skali kraju. Odpowiada
on na potrzebe projektowania systemow
odpornych na zaktécenia o charakterze
ztozonym i wieloaspektowym. Program
stanowi innowacyjna propozycje w dziedzinie
bezpieczenstwa i zarzadzania strategicznego,
ukierunkowana na ksztatcenie specjalistow
zdolnych do projektowania, wdrazania

Bezpieczenstwo zaczyna sie w gtowach

i koordynowania kompleksowych systemoéw
odpornosciowych w warunkach nieciggtosci
funkcjonowania instytucji panstwowych.

W odréznieniu od klasycznych kierunkéw

z zakresu bezpieczenstwa, faczy on elementy
analizy systemowej, zarzadzania ryzykiem,
polityk publicznych, informatyki, inzynierii
organizacyjnej oraz wiedzy o strukturach
panstwa. Integralng czescia programu

bedzie edukacja prewencyjna, rozwijajaca
zdolno$¢ do wezesnego identyfikowania
zagrozen, minimalizowania ich skutkéw

oraz ksztattowania Srodowisk sprzyjajacych
aktywnemu ograniczaniu ryzyka. Studenci beda
przygotowywani do modelowania proceséw
decyzyjnych w kryzysie, tworzenia strategii
ciggtosci dziatania w sektorach publicznym

i prywatnym, integrowania systemow
zarzadzania kryzysowego oraz projektowania
elastycznych struktur organizacyjnych. Program
zakfada réwniez rozwijanie kompetencgji
miekkich, takich jak komunikacja strategiczna,
koordynacja miedzyresortowa czy praca
zespotowa w sytuacjach podwyzszonego
stresu. Absolwenci znajda zatrudnienie

w strukturach rzadowych, osrodkach
analitycznych, administracji kryzysowej oraz
w sektorze prywatnym odpowiedzialnym za
odpornos¢ operacyjna.

Wiaczenie do oferty dydaktycznej kierunkéw
takich jak inzynieria systemdw transportowych
czy infrastruktura transportu lgdowego

wynika z uznania strategicznej roli logistyki,
mobilnosci i sprawnosci sieci transportowych
dla nieprzerwanego funkcjonowania panstwa.
Zaktécenia w tych obszarach generujg bowiem
efekt domina, wptywajac na tancuchy dostaw,
ewakuacje ludnosci, operacje wojskowe oraz
zaopatrzenie kluczowych sektoréw gospodarki.

www.kongresobywatelski.pl
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Nowe kierunki studiéw stanowi¢ beda
element strukturalny w procesie budowy
narodowego potencjatu odpornosciowego.
Stang sie narzedziem polityki publicznej

w obszarze bezpieczenstwa i odpornosci,
wspierajacym rozwoj profesjonalnych kadr
dla instytucji panstwowych, samorzadowych
oraz sektoréw odpowiedzialnych za
stabilnos$¢ i funkcjonowanie panstwa

W ujeciu systemowym.

Nowe kierunki studiow to odpowiedz na

konkretne wyzwania systemowe - od zagrozen

CBRN po inzynierie odpornosci panstwa.
Ksztatcqc interdyscyplinarnie, przygotujq
liderow zdolnych do dziatania w warunkach

kryzysu i nieciqggtosci funkcjonowania instytucji.

Edukacja jako instrument dlugofalowego
ksztaltowania odpornosci

Zdolnos¢ panstwa do przetrwania, adaptacji

i regeneracji w warunkach zaktécen nie

wynika jedynie z sity jego instytucji czy
poziomu zaawansowania technologicznego,
lecz przede wszystkim z kompetengji,
$wiadomosci i zaangazowania obywateli. To
cztowiek - nie tylko jako lider, ale takze jako
aktywny uczestnik zycia spotecznego — stanowi
fundament odpornosci strategicznej. Dlatego
edukacja powinna by¢ traktowana jako
kluczowy instrument budowania tej odpornosci
w dtugofalowej perspektywie, obejmujac cate
spoteczenstwo, a nie tylko wyselekcjonowane
grupy zawodowe. Ksztatcenie odpornosciowe
musi mie¢ charakter powszechny, systemowy

i zintegrowany. Celem tak rozumianej

edukacji nie jest wytgcznie przygotowanie
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elit strategicznych, lecz rozwijanie kultury
odpornosci spotecznej: gotowosci do dziatania
w warunkach niepewnosci, umiejetnosci
wspotpracy oraz zakorzenienia aktywnosci
obywatelskiej w etosie odpowiedzialnosci
publicznej. Edukacja ta powinna ksztattowac
nie tylko wiedze, ale rowniez wartosci

i nawyki wspolnotowe, ktére umozliwiaja
funkcjonowanie panstwa w warunkach
permanentnej zmiennosci i ryzyka.

Edukacja odgrywa zasadnicza role

w przekazywaniu norm i wartosci
konstytuujacych wspolnote instytucjonalng

i spoteczna. To dzieki niej mozliwe jest
ksztattowanie zaréwno kompetencji

miekkich, jak i twardych - w tym zdolnosci

do koordynacji, analizy sytuacyjnej,
przywoédztwa w warunkach zdarzen nagtych

i nieprzewidywalnych, a takze podtrzymywania
spojnosci instytucjonalnej i spoteczne;j.
Konieczne jest odejscie od tradycyjnego
modelu transmisji wiedzy na rzecz podejscia
kompetencyjnego, ktére akcentuje
adaptacyjnos¢, krytyczne myslenie i etyczne
dziatanie. Edukacja odpornosciowa powinna
stac sie integralnym elementem wychowania

- nie jako dorazny komponent, lecz jako trwata
filozofia ksztattowania mtodych obywateli
zdolnych do zycia i dziatania w Swiecie petnym

ztozonosci i nieprzewidywalnosci. B

Edukacja odpornosciowa musi by¢ powszechna,
zintegrowana i obejmowac cate spoteczenstwo -
od dzieci po decydentow. Jej celem nie jest tylko
przekazywanie wiedzy, ale takze ksztaftowanie
postaw gotowosci, wspotodpowiedzialnosci

i stuzby publicznej.
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gen. w st. spocz. dr Mieczystaw Gocut - byty Szef Sztabu Generalnego Wojska Polskiego (2013-2017). Od 2016 roku
doktor nauk spotecznych w dziedzinie obronnosci. Absolwent m.in. Akademii Obrony Narodowej, Land Force Command and
Staff College (Kanada) i Krélewskiej Akademii Studiéw Obronnych (Wielka Brytania).

0Od 1987 roku dowodzit jednostkami pancernymi i zmechanizowanymi (9 putk Zmechanizowany, 12 Brygada
Zmechanizowana, 6 Brygada Kawalerii Pancernej, 1 Korpus Zmechanizowany). W 2003 r. zostat Szefem Oddziatu
Operacyjnego Dowddztwa Wielonarodowej Dywizji Srodkowo-Potudniowej w Iraku. Ponadto petnit liczne funkcje
planistyczne i operacyjne w Dowodztwie Operacyjnym i Sztabie Generalnym WP (m.in. Szefa Zespotu Operacyjnego, Szefa
Oddziatu Planowania Operacyjnego Centrum Planowania oraz Zastepcy Szefa Centrum).

Awansowany do stopnia generata w 2014 roku, zakonczyt stuzbe trzy lata pdzniej. Od stycznia 2024 r. doradca Ministra Obrony
Narodowej i Szef zespotu ds. analizy dziatary MON z lat 2015-2023. Od marca 2024 r. Rektor Akademii Sztuki Wojennej.
Odznaczony w kraju i zagranica: Krzyzem Kawalerskim Orderu Odrodzenia Polski, Srebrnym Krzyzem Zastugi,
Gwiazda Iraku, Orderem Krzyza Orfa | klasy (Estonia), Komandora Legii Zastugi (USA), Komandora Orderu

Narodowego Legii Honorowej (Francja).

ptk prof. dr hab. inz. Leszek Elak - absolwent WSO im. gen. J. Bema w Toruniu (1996) oraz Akademii Obrony
Narodowej (2004). W 2008 r. uzyskat stopien doktora nauk wojskowych w specjalnosci kierowanie organizacja oraz
ukonczyt Kurs dla Oficeréw Sztabowych Dowoédztw Brygad Miedzynarodowych w Oberammergau. Szes¢ lat pozniej
uzyskat stopien doktora habilitowanego w dyscyplinie nauk o obronnosci. W 2017 r. za osiggniecia dydaktyczne
otrzymat nagrode Ministra Obrony Narodowej, a w roku 2021 zostat uhonorowany nagroda Buzdygany 2020. W lipcu
2021 r. Prezydent RP nadat mu tytut profesora nauk spotecznych w dyscyplinie nauki o bezpieczenstwie. W latach
1996-2001 petnit stanowiska dowddcze i sztabowe w 3 Brygadzie Zmechanizowanej Legionéw. Stuzbe kontynuowat
w Akademii Obrony Narodowej jako nauczyciel akademicki, gdzie byt Kierownikiem Zaktadu Taktyki Wojsk Ladowych
oraz Prodziekanem Wydziatu Wojskowego (2016-2018). Od 2018 roku petni funkcje Prorektora Akademii Sztuki

Wojennej do spraw dydaktycznych i jakosci ksztatcenia.
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Uprzedzenia poznawcze
a bezpieczenstwo
narodowe Polski

WitoLp RADWANSKI

Prezes Zarzadu, Krokus PE, Wiceprzewodniczacy Rady Programowej Kongresu Obywatelskiego

Jakos¢ decyzji politycznych wptywa bezposrednio na bezpieczenstwo i odpornosé
panstwa - nie tylko w wymiarze militarnym, ale takze energetycznym, zdrowotnym,
gospodarczym i spotecznym. W erze rosnacej ztozonosci zagrozen, skutecznosc polityk
publicznych zalezy nie tylko od zasobow i strategii, ale rowniez od psychologicznych

i kulturowych uwarunkowan, ktére ksztattuja procesy decyzyjne liderow. Zrozumienie
tych mechanizmow staje sie kluczowe dla budowania panstwa zdolnego do reagowania
na kryzysy i przewidywania przysztych wyzwan.

Jakos¢ decyzji

a bezpieczenstwo panstwa

Jakosc¢ decyzji podejmowanych przez naszych
lideréw oraz skutecznos$¢ w zakresie ich
realizacji to czynniki, ktére maja kluczowe
znaczenie dla bezpieczenstwa i odpornosci
kraju. Decyzje niskiej jakosci prowadza do
nieoptymalnych polityk i nieskutecznych
dziatan. Z kolei decyzje wysokiej jakosci
przektadaja sie na trafne strategie i wymierne
efekty. Sprawne i racjonalne podejmowanie
decyzji stanowi zatem fundamentalny
element ksztattowania bezpieczenstwa
panstwa. Kazda powazna debata

0 przysztosci polskiego bezpieczenstwa
narodowego i odpornosci powinna

uwzglednia¢ kwestie procesu decyzyjnego
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oraz kompetencji elit odpowiedzialnych za
kierowanie panstwem.

Aby zobrazowac to w polskim kontekscie,
warto przywotac kilka aktualnych wyzwan

w sferze bezpieczenstwa narodowego:
niedobdr amunicji potrzebnej do dtugotrwatej
obrony, brak schronéw dla ludnosci cywilnej,
opdznienia w rozwoju energetyki jadrowej

i odnawialnej, uzaleznienie od importowanych
substancji czynnych (API) w farmaceutyce,
zanieczyszczenie srodowiska wptywajace na
bezpieczenstwo publiczne, napiete finanse
publiczne oraz rosnace uzaleznienie od
finansowania deficytu budzetowego poprzez
dtug, napedzane sztywnymi zobowigzaniami
budzetowymi. Gdyby w przesztosci podjeto
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inne decyzje, wiele z tych zagrozern mogtoby

dzi$ nie zaistniec.

Wysokiej jakosci decyzje - to dzis najcenniejszy

zasob panstwa. Sprawne i racjonalne

podejmowanie decyzji stanowi fundamentalny

element ksztaftowania jego bezpieczenstwa.

W ostatnich dekadach, za sprawa rewolucji
technologicznej i globalizacji, charakter

i zakres zagrozen bezpieczenstwa
narodowego znacznie sie zmienit.

Rosnaca ztozonos$¢ oraz geopolityczna
niestabilnos¢ postmodernistycznego

Swiata sprawiaja, ze coraz trudniej

dostrzec wzajemne oddziatywania miedzy
czynnikami spotecznymi, technologicznymi,
ekonomicznymi, sSrodowiskowymi,
militarnymi i politycznymi. Pojawity sie nowe
Lfronty” zagrozen - sztuczna inteligencja,
bezpieczenstwo klimatyczne i zdrowotne,
cyberbezpieczenstwo, wojny hybrydowe

i informacyjno-kognitywne — ktére zmieniajg
tradycyjny sposéb rozumienia suwerennosci
i wzmacniaja poczucie niepewnosci.

Zrozumienie tej ztozonosci oraz pojawiajacych
sie zagrozen dodatkowo utrudnia gwattowny
przyrost informacji i danych, ktére wykraczajg
poza zdolnosci analityczne naszych struktur
decyzyjnych. Jak zatem polscy liderzy
powinni interpretowac te wspotzaleznosci,
ztozonos¢ i niepewnos$¢? Jakie strategie
wdraza¢, by unikna¢ btednych ocen

i skutecznie wykorzystywac ograniczone
zasoby do najbardziej priorytetowych celow?
Jak zapewni¢ bezpieczenstwo i odpornos¢

Uprzedzenia poznawcze a bezpieczenstwo narodowe Polski

obywateli oraz paristwa w warunkach

nieustannej zmiennosci?

Ludzki wymiar podejmowania decyzji
Lepsze zrozumienie ludzkiego wymiaru procesu
decyzyjnego przybliza nas do odpowiedzi

na pytanie od czego zalezy jakos¢ polityk

i bezpieczenstwo panstwa. Decyzje polityczne,
gospodarcze i spoteczne podejmowane

sq ostatecznie w umystach konkretnych

0s6b lub zespotéw decyzyjnych. Wrodzone
ograniczenia ludzkiego systemu poznawczego
- zwigzane z przetwarzaniem ogromnych

ilosci informacji, ztozonosci i niepewnosci

- zwiekszaja podatnos¢ lideréw i ich doradcow
na uproszczenia w analizie i ocenie sytuacji.

Tego rodzaju uproszczenia, czyli tzw.
uprzedzenia poznawcze (cognitive biases),

s integralna czescig ludzkiej natury’. Cho¢
czesto pomagaja zwiekszy¢ efektywnosc
dziatania w warunkach niepewnosci, moga
réwniez prowadzi¢ do irracjonalnych lub
nieoptymalnych decyzji - a tym samym
ostabia¢ skutecznos¢ polityk bezpieczeristwa

i zdolnos¢ panstwa do sprawczego reagowania

na zagrozenia.

Juz w XX wieku badacze z nurtu nauk
behawioralnych - tacy jak Daniel Kahneman

i Amos Tversky — zaczeli systematycznie
identyfikowac heurystyki i skroty poznawcze,
ktére wptywajg na decyzje podejmowane przez
ludzi. W pofaczeniu z cechami osobowosci

1 Proces podejmowania decyzji sktada sie z gromadzenia
i interpretowania odpowiednich informacji (wywiadu),
oceny swiadomosci sytuacyjnej i mozliwosci, identyfika-
cji problemu lub celu, okreélania opcji i podejmowania
optymalnej decyzji. Na kazdym etapie dziatajg uprze-
dzenia poznawcze, ktére wptywaja na decyzje, podwa-
zajac jej racjonalnos¢ lub wzmacniajac ja.

www.kongresobywatelski.pl
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lideréw oraz kontekstem spotecznym,
politycznym, kulturowym, organizacyjnym

i operacyjnym, w jakim funkcjonuja, heurystyki
te dajg wglad w mechanizmy podejmowania
decyzji i pozwalajg lepiej zrozumieg, jakie
subiektywne czynniki moga zaburzac

racjonalng ocene sytuacji.

Heurystyki i uprzedzenia

ksztaltujg decyzje strategiczne

Mozemy zidentyfikowa¢ gtéwne kognitywne

uprzedzenia, ktére wptywaja na proces

podejmowania decyzji przez elity polityczne

w Polsce. Sg one obecne na wszystkich

poziomach i etapach indywidualnego oraz

zbiorowego procesu decyzyjnego — czy to

w zakresie bezpieczenstwa narodowego czy

innych obszaréw funkcjonowania panstwa.

Oto kilka przyktadéw uprzedzen poznawczych

opisanych przez Kahnemana i innych badaczy,

ktére miaty — i nadal majg — wptyw na decyzje:

1. Uprzedzenie potwierdzenia - sktonnos¢
do selektywnego dobierania informacgji,
ktore potwierdzaja wczesniejsze
przekonania i oczekiwania, a pomijania tych,
ktore im przecza. Moze to prowadzi¢ do
wzmacniania btednych narracji i decyzji.

2. Uprzedzenie narracyjne - decyzje zaleza
od sposobu prezentacji danej kwestii.
Przedstawienie opcji w kategoriach zyskéw
zwieksza jej atrakcyjnos¢ w poréwnaniu do
ujecia jej w kategoriach kosztéw. Przyktadem
moze by¢ odejscie od coraz mniej popularnej
narracji o zielonej transformacji jako koszcie
tagodzenia zmian klimatycznych na rzecz
prezentacji tego celu jako elementu systemu
bezpieczenstwa i odpornosci.

3. Uprzedzenie status quo
- inercja poznawcza, czyli sktonnos¢

do utrzymywania istniejgcego stanu
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rzeczy, nawet gdy dostepne sa bardziej
racjonalne alternatywy. Moze prowadzi¢
do kontynuowania nieefektywnych polityk
nawet pomimo zaistnienia waznych
powodoéw do dokonania korekty.

. Hiperboliczne dyskontowanie

- preferowanie natychmiastowych, cho¢
mniejszych zyskow, kosztem wiekszych
korzysci w przysztosci. Efektem sa
krétkoterminowe decyzje ,wystarczajaco
dobre”, bo dalej ,jakos to bedzie”.

. Myslenie grupowe (groupthink) — presja

na konformizm w grupach decyzyjnych,
tlumienie sprzeciwu i marginalizowanie

gtoséw krytycznych. Skutkiem moze by¢
pomijanie ryzyk i zbyt szybkie osigganie
(pozornego) konsensusu decyzyjnego.

. Uprzedzenie swiezosci - sktonnos¢

do podejmowania pospiesznych

decyzji na skutek nadmiernej reakcji na
nagtosnione medialnie lub przez opinie
publiczng niedawne wydarzenia (np.
katastrofy lotnicze czy kleski zywiotowe),
przy rbwnoczesnym ignorowaniu
dtugofalowych ryzyk.

. Uprzedzenie historyczne - stosowanie

powierzchownych analogii do przesztych
wydarzen (np. czeste odnoszenie sie do
doswiadczen z lat trzydziestych XX wieku
lub do przesztych kryzyséw gospodarczych).
Cho¢ przydatne, moga prowadzié

do btednych decyzji, jesli analogia

jest nietrafiona.

. Stereotypizacja - uproszczone

przypisywanie cech jednostek catym
grupom. Przyktadowo, na podstawie
stereotypOw wszyscy migranci moga by¢
postrzegani jako zagrozenie, co prowadzi
do nadmiernych restrykgji lub objawia sie
ptaska polityka migracyjna panstwa - brak
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rozréznienia grup migrantéw (ze wzgledu
na kraj pochodzenia, status spoteczny

i zawodowy, ignorowanie potrzeb rynku
pracy etc.).

Koszt utopiony - tendencja do
kontynuowania nieoptacalnych projektéw
tylko dlatego, ze juz poniesiono na nie
wysokie nakfady. Przyktadem moga by¢
przeskalowane inwestycje infrastrukturalne
lub obronne kontynuowane mimo
oczywistych wad.

Strategiczne decyzje nie zapadajq w prozni

— ksztaftujq je poznawcze skroty, grupowa

lojalnosé i kulturowe narracje.

10.R6znice indywidualne i motywacje

11.

- osobowos¢, emocje, wiek i inne cechy
decydentéw wptywaja na ich wybory.
Starsi liderzy moga np. przecenia¢ wtasne
doswiadczenie i lekcewazy¢ mtodsze gtosy.
Kultura strategiczna Polski — choc nie
determinuje decyzji, ma istotny wptyw

na definiowanie intereséw narodowych.
Gtebokie przekonania, narracje historyczne,
wartosci, kompleksy czy ideologie tworza
ramy interpretacyjne, w ktére decydenci
wpisujg wspoétczesna rzeczywistosc

i w ramach ktérych mierza zdolnosci
panstwa do reagowania na rzeczywiste
wydarzenia i wyzwania. Warto tutaj
zauwazy¢, ze kultura strategiczna moze
réwniez stuzy¢ do ograniczania zakresu
dostepnych opcji dla decydentéw,
delegitymizujac pewne wybory
strategiczne. Przyktadowo, dominujace
przekonania uniemozliwiaja polskim liderom

prowadzenie dziatan jawnie sprzyjajacych

Uprzedzenia poznawcze a bezpieczenstwo narodowe Polski

interesom Rosji lub wyraznie sprzecznych
z polityka Stanéw Zjednoczonych.

Kultura strategiczna a uprzedzenia

w ksztattowaniu kierunkéw i wyboréw

politycznych

W kulturze strategicznej Polski mozna

zidentyfikowac szereg gteboko zakorzenionych

dyspozycji, ktére wptywajg rowniez na sposéb

formutowania polityki bezpieczenstwa. Oto

wybrane przykfady:

Dyspozycje zakorzenione

w doswiadczeniach historycznych

- obejmuja takie przekonania jak lek przed
izolacjg, marginalizacja, instrumentalnym
traktowaniem przez silniejszych partneréw
oraz obawa przed zdrada lub porzuceniem
przez sojusznikdw. Znane kompleksy
,Rapallo” i ,Jatty” sg ich symbolem.
Dyspozycje wynikajace z samooceny

- przekonanie, ze bezpieczehnstwo Polski
zalezy od sity militarnej, gospodarczej

i technologicznej. Jednoczesnie, uznajac
wiasne ograniczenia, polska kultura
strategiczna akcentuje znaczenie
multilateralizmu. Cztonkostwo

w miedzynarodowych organizacjach

i aktywna wspotpraca wielostronna
wzmacniaja ogdélne bezpieczenstwo

Polski i postrzegane sg jako sposob na
ograniczanie przewagi duzych panstw
nad mniejszymi.

Dyspozycje oparte na ambicjach
narodowych - silnie obecne jest
pragnienie ,dogonienia i przegonienia
Zachodu”, co przektada sie na sktonnos¢
do przyjmowania ambitnych polityk
rozwojowych i obronnych oraz dazenie

do wzmacniania podmiotowosci

i pozycji regionalne;j.

www.kongresobywatelski.pl
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Kultura strategiczna to filtr, przez ktory polscy
decydenci patrzq na nasze silne i stabe strony
oraz szanse i zagrozenia dla Polski - ksztattuje
ona nie tylko nasze ambicje, ale moze réwniez
stanowic istotne ograniczenie dla wyborow

politycznych.

- Efekt aureoli (halo) - sktonnos¢ do
nasladowania decyzji i polityk panstw
postrzeganych jako bardziej zaawansowane,
bez dostatecznego uwzglednienia lokalnego
kontekstu. Prowadzi to do wtdrnosci
i bezrefleksyjnego kopiowania rozwigzan.

« Polonocentryzm - przekonanie o etycznej
i moralnej wyzszosci panstwa polskiego,
podkreslajgce dume narodowa, godnos¢
i potrzebe uznania przez innych, co wptywa
na ksztattowanie polityk bezpieczenstwa
i poczucie wyjatkowosci.

Konkluzje

Uprzedzenia poznawcze oraz kulturowe
sktonnosci i preferencje odgrywaja istotna
role w procesie podejmowania decyzji

w panstwie. Wptywajg one przede wszystkim
na formowanie ,$wiadomosci sytuacyjnej”,
czyli na interpretacje informacji, percepcje
zagrozen, sposob postrzegania naszych
intereséw, jak réwniez determinujg nasza
zdolnos¢ do oceny sprawczosci i potencjatu,
a zatem stanowig podstawe do podejmowania
decyzji politycznych.

Mozna by¢ pewnym, ze wiele przysztych decyzji
dotyczacych bezpieczenistwa i odpornosci
Polski bedzie podejmowanych pod wptywem
wymienionych powyzej uprzedzen i dyspozycji
heurystycznych. W procesach politycznych
obecne bedg analogie historyczne, myslenie
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grupowe, efekt kosztu utopionego,
stereotypizacja czy réznice osobowosciowe

- w szczegdlnosci w konteks$cie nadchodzacych
zmian pokoleniowych wéréd decydentéw.

Wptyw uprzedzen poznawczych moze
nasilac sie wraz z pogtebiajaca sie
polaryzacja spoteczna. Polaryzacja wzmacnia
uprzedzenia i upolitycznia niemal kazdy
aspekt zycia publicznego, w tym kwestie
bezpieczenstwa narodowego. Dominujacy
etos ,kto nie jest z nami, jest przeciwko

nam”, konformizm polityczny i kulturowe
+~TKM” sprzyjaja mysleniu grupowemu, ktére
wypiera krytyczne i racjonalne podejécie do
podejmowania decyzji. Rbwnoczesnie wzrost
populizmu - z duzym prawdopodobieristwem
utrzymujacy sie w najblizszych latach

- bedzie sprzyjat uproszczonemu mysleniu

i krétkoterminowej perspektywie.

Wzrost samoswiadomosci naszych przywodcow
iich doradcow co do tego jaki wplyw majq na
nich uprzedzenia mentalne i kulturowe powinien
doprowadzi¢ do poprawy jakosci i skutecznosci
podejmowanych przez nich decyzji.

Bezpieczenstwo narodowe Polski stoi dzi$
przed najbardziej ztozonymi wyzwaniami
strategicznymi od pokolen. W obliczu tych
wyzwan, polscy liderzy i eksperci musza by¢
swiadomi psychologicznych i kulturowych
uwarunkowan proceséw decyzyjnych

- i Swiadomie ogranicza¢ czynniki utrudniajace
optymalne wybory. Tylko wtedy beda w stanie
podejmowac decyzje racjonalne, strategiczne

i skuteczne - odpowiadajace realiom

wspotczesnego Swiata. B
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Jak odbudowac¢

suwerennos¢ cyfrowa Polski?

GEN. KrRzYszToF BONDARYK

Petnomocnik ds. Organizacji Systemu Bezpiecznej tacznosci Panstwowej,
Ministerstwo Spraw Wewnetrznych i Administracji

W cyfrowym Swiecie panstwo bez wtasnej kryptologii jest jak armia bez szyfréow -

bezbronne, uzaleznione, pozbawione suwerennosci. Polska, cho¢ ma tradycje siegajace

Enigmy, oddata kontrole nad informacja w obce rece. Kluczowe technologie sa dzis

tworzone za granicg, obstugiwane przez zagranicznych dostawcow i nie zawsze dostepne

dla nas na wiasnych warunkach. Kto dobrze nie szyfruje po swojemu, ten zostanie

odszyfrowywany przez innych.

W dobie postepujacej cyfryzacji oraz rosngcego
uzaleznienia spoteczenstw i panstw od
globalnej sieci, zdolnos¢ do skutecznej ochrony
informacji stata sie kluczowym czynnikiem
wptywajacym na poziom bezpieczenstwa oraz
znaczenie i konkurencyjnos¢ panstwa na arenie
miedzynarodowej. Szczeg6lnej rangi nabratfa
ochrona informacji wrazliwych — gromadzonych
masowo zbioréw danych: osobowych,
finansowych, transakcyjnych etc.. Nie chodzi
bowiem wytacznie o dane wartosciowe dla
obcych panstw z perspektywy wywiadowczej.
Dane z r6znego typu aktywnosci obywateli staty
sie dzi$ towarem, paliwem napedzajgcym rozwdj
sztucznej inteligencji (SI).

Nieautoryzowany i nieskrepowany dostep do
danych, w tym do tajemnic panstwowych, moze
zagrozi¢ interesom narodowym we wszystkich
obszarach funkcjonowania panstwa i przyczynic
sie do powstania zagrozen politycznych,

gospodarczych, a takze niestabilnosci w obszarze
spotecznym. Szczegdlnie wrazliwym na
nieautoryzowany dostep zewnetrzny jest

sektor militarny, od ktérego w duzym stopniu
uzaleznione sa zdolnosci do obrony naszego
kraju. Dlatego tak wazna jest zdolno$¢ do
skutecznego utajnienia informacji wojskowych,
planowania operacyjnego oraz zapewnienia
bezpiecznej tacznosci na poziomie panstwowym.

Kluczowe znaczenie dla utrzymania
bezpieczenstwa militarnego ma zdolnos¢ do
tworzenia i stosowania wiasnych, unikalnych
rozwigzan - zwifaszcza narzedzi i algorytmow
kryptograficznych. Stad rosnace znaczenie
kryptologii i potrzeba prowadzenia spéjnej,
skoordynowanej polityki panstwa w tej dziedzinie.

Jej znaczenie dodatkowo wzrasta w kontekscie

szeroko zakrojonych operacji wywiadowczych

prowadzonych przez liczne panstwa

www.kongresobywatelski.pl
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- rébwniez sojusznicze — w cyberprzestrzeni.
Mowa tu o inwigilacji elektronicznych
srodkéw tacznosci oraz operacjach wptywu

i dezinformacji w mediach spotecznosciowych.
Skala tych dziatan, zaleznie od potencjatu
kryptologicznego oraz przyjetej polityki
panstw, moze miec¢ charakter globalny,
regionalny lub wymierzony bezposrednio

w konkretne kraje. Celem tych dziatan
pozostaje zawsze zdobycie informacji
dajacych przewage - negocjacyjng, militarna
lub ekonomiczna. Pozyskiwanie danych
czesto wymaga tamania zabezpieczen,
stosowania ztosliwego oprogramowania czy

wykorzystywania luk systemowych.

W erze cyfrowej ochrona danych to kwestia
przetrwania panstwa. Suwerennos¢
informacyjna zaczyna sie od wlasnej
kryptologii, bo tylko narodowe algorytmy mogq
zagwarantowag, ze strategiczne informacje nie
trafig w niepowofane rece.

Polska - jako panstwo dysponujace znaczacym
potencjatem gospodarczym, demograficznym
i terytorialnym oraz bedace waznym
cztonkiem NATO i UE, nie moze pozostac
bierna wobec tych zjawisk i proceséw. Wojna
w Ukrainie i realne zagrozenia dla naszej
panstwowosci wymagaja pilnych dziatan na
rzecz zapewnienia suwerennosci cyfrowe;.
Chodzi o zagwarantowanie petnej kontroli
nad systemami tgcznosci i komunikagji

oraz zapewnienia poufnosci przesytanych
informacji. Nie zapominajmy, ze ta zasada
powinna dotyczyc¢ wszelkich nieuprawnionych
podmiotéw - réwniez naszych sojusznikow.
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Droga do tego celu jest odbudowa krajowych
kompetencji i zdolnosci w dziedzinie kryptologii.
Polskie systemy facznosci panstwowej — w tym
systemy wojskowe - powinny by¢ chronione
przez polska kryptografie. Tylko wéwczas
mozliwe bedzie skuteczne zabezpieczenie ich
przed zaktdceniem, przejeciem, podstuchem

czy dezaktywacja.

Polska kryptologia - wielkie
zaniedbane dziedzictwo

Tradycje polskiej kryptologii siegajg XV
wieku, kiedy to powszechng praktyka stato
sie w Polsce szyfrowanie korespondencji
dyplomatycznej przez kancelarie krélewska
i hetmanska. W XVIIi XVIII wieku stuzby
krélewskie regularnie przechwytywaty

i odszyfrowywaty korespondencje
przedstawicielstw dyplomatycznych

innych panstw dziatajacych na terenie
Rzeczypospolitej. Sztuki szyfrowania uczono
woéwczas w kolegiach jezuickich.

Po odzyskaniu przez Polske niepodlegtosci po
1918 roku, duzy nacisk potozono na rozwoj
narodowej kryptologii. W czasie wojny polsko-
bolszewickiej (1919-1921) istotng role odegrali
kryptoanalitycy Sekgji Szyfréw Oddziatu

Il Sztabu Generalnego Wojska Polskiego,
ktérym udato sie ztama¢ ponad 100 szyfréw
przeciwnika. Réwnoczesnie polskie jednostki
wojskowe korzystaty wytgcznie z rodzimych
systemow szyfrowania. W 1929 roku
zorganizowano specjalny system ksztatcenia
wybranych studentéw matematyki z mysla

o narodowej kryptologii. Natomiast w 1931 roku
w Sztabie Generalnym WP powofano Biuro
Szyfréw, odpowiedzialne za rozwoéj whasnej
kryptografii oraz analize szyfréw radzieckich

i niemieckich.
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Poziom rozpoznania kryptografii radzieckiej
byt na tyle wysoki, ze Polacy szkolili w tym
zakresie nawet oficerow Imperialnego Sztabu
Generalnego Japonii. Najwieksze jednak
osiggniecia zanotowat referat szyfrow
niemieckich, w ktérym zatrudniono trzech
mtodych matematykéw: Mariana Rejewskiego,
Jerzego Rézyckiego i Henryka Zygalskiego.

Ich prace nad niemiecka maszyna szyfrujaca
Enigma doprowadzity do jej samodzielnego
zrekonstruowania przez strone polska. Od
1936 roku Biuro Szyfréw regularnie odczytywato
depesze niemieckich sit lgdowych, powietrznych
i morskich, osiaggajac w 1938 roku skutecznos¢
na poziomie okoto 65%. Umozliwito to
rozpoznanie 95% ugrupowania i planéw
operacyjnych sit niemieckich przed agresjg

we wrzesniu 1939 roku. Osiggniecia polskiej
kryptologii zostaty tuz przed wojng ujawnione
przedstawicielom wywiadu francuskiego

i brytyjskiego, co pozwolito Brytyjczykom
odpowiednio ukierunkowa¢ prace nad
rozszyfrowywaniem Enigmy w ramach

projektu ,Ultra”.

Po Il wojnie swiatowej nastapit upadek

polskiej kryptografii — Polska korzystata
gtéwnie z rozwigzan radzieckich. Niemniej
kryptoanaliza przez dtugi czas funkcjonowata
jeszcze na wysokim poziomie, czego dowodem
byto m.in. ztamanie przez kontrwywiad
wojskowy jednego z amerykanskich szyfrow
dyplomatycznych (w latach osiemdziesigtych).

Niestety, po transformacji ustrojowej

w 1989 roku panstwo nie potrafito jasno
wyartykutowad swoich potrzeb w zakresie
narodowej kryptologii. Skutkiem tego bytfa
praktyka zakupu gotowych rozwigzan
kryptograficznych za granicg, w miejsce

Jak odbudowac suwerennosc¢ cyfrowg Polski?

rozwijania wiasnych, rodzimych szyfréw

i urzadzen. Nie zadbano przy tym o pozyskanie
praw do ich modyfikacji czy serwisowania.
Przyjeto zasade, ze rozwigzania ,natowskie”

sq ,z definicji” dobre. W wielu przypadkach
kontrahenci zagraniczni nie oferowali zreszta
wspomnianych mozliwosci, wykorzystujac
przewage wynikajaca z braku alternatyw

w polskim sektorze.

Polska kryptologia, niegdys swiatowy lider

i tworca przelomowych rozwiqzan, dzis

zmaga sie z uzaleznieniem od zagranicznych
technologii. Jest to efekt krotkowzrocznej
polityki panstwa - dyskontynuacji w procesie
rozwijania wtasnych kompetencji i doswiadczen.

W efekcie tych decyzji Polska jest obecnie

W znacznym stopniu uzalezniona od
zagranicznej kryptografii. Dotyczy to réwniez
Sit Zbrojnych RP, gdzie interoperacyjnos¢
systemow facznosci z NATO zapewniana jest
przez kryptograficzne urzadzenia produkowane
poza granicami kraju.

Znaczenie kodow zrodtowych

W wyniku wieloletnich zaniedban nastapit
znaczacy regres w obszarze zdolnosci
kryptoanalitycznych panstwa. Brak zrozumienia
tej problematyki wsréd decydentéw - zaréwno
politykéw, jak i wojskowych — dobrze ilustruje
podejscie do kwestii tzw. ,kodéw Zrédtowych”.
Sa one najwiekszym merytorycznym dobrem
producenta - jego wizytéwka — umozliwiajaca
weryfikacje jakosci produktu i rzetelnosci
wykonawcy. Dostep do kodow zrédtowych
pozwala zidentyfikowac btedy, niedociggniecia

www.kongresobywatelski.pl



Jak odbudowac suwerennos¢ cyfrowg Polski?

i luki, ktére nie s3 wykrywalne w testach
funkcjonalnych ani analizach podatnosci.

Gdyby strona polska miata dostep do kodéw
zrodtowych mogliby$my sprawdzi¢ czy

w zakupionym sprzecie nie znajduja sie
ukryte mechanizmy umozliwiajace jego
dezaktywacje lub zdalne przejecie kontroli.
Niestety, w przypadku wielu zakupéw
uzbrojenia dokonywanych w ostatnich latach
wykazano sie daleko idaca niefrasobliwoscia.
Zaktadano dobrg wole producenta, a jakos¢
urzadzen, systemoéw i sterujgcego nimi
oprogramowania weryfikowano jedynie

na poziomie testow funkcjonalnych. Nie
korzystano z przystugujacego stronie
zamawiajacej prawa do pozyskania kodéw
zréodtowych — nawet w sytuacji, gdy dostawcg

byt sojuszniczy kraj.

Co wiecej, dokumentacja techniczna, ktéra
powinna by¢ integralng czescia umoéw,
pozostaje w Ministerstwie Obrony Narodowej
rozproszona, nieskonsolidowana. Warto
zatozy¢, ze potencjalni przeciwnicy militarni
Polski moga posiadac dostep do kodéw
zrédtowych czesci uzbrojenia i systeméw
wojskowych zakupionych przez nasza armie.

Pozyskanie kodow zrédtowych musi stac sie
warunkiem wstepnym wszelkich negocjagji
zakupowych za granica. Powinien to by¢
podstawowy test woli wspotpracy i otwartosci
kontrahenta. Depozytariuszem catej
dokumentacji technicznej i kodéw zrédtowych
dla urzadzen i systeméw wojskowych powinna
by¢ wyodrebniona komérka Dowddztwa
Komponentu Wojsk Obrony Cyberprzestrzeni
w Legionowie (dawniej: Narodowe

Centrum Kryptologii).
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Obowiazkowa weryfikacja kodéw zrédtowych
i dokumentacji technicznej powinna
obejmowac: zgodnos¢ z zamoéwieniem
(parametry, wlasnos¢, typ, wersja, czasokres),
bezpieczenstwo (jako$¢ kodu, wyniki badan
podatnosci) oraz podejscie producenta do
jakosci i zgodnosci produktu z dokumentacja.

Kody zrodtowe to nie przywilej, lecz warunek
suwerennosci - ich brak oznacza oddanie
kontroli nad bezpieczeristwem sprzetu
wojskowego w rece zagranicznych producentow.

Dziatanie to wzmocni pozycje Polski wobec
zagranicznych producentéw uzbrojenia,
zagwarantuje odpowiednig jakos¢

i bezpieczenstwo sprzetu, a takze umozliwi
centralizacje dokumentacji technicznej

w jednym osrodku kompetencyjnym.
Jednoczesnie pozwoli zaangazowac krajowe
osrodki naukowo-badawcze w rozwdéj i audyt
nowoczesnych rozwigzan technologicznych.

Luki w systemie prawnym

Podsumowujac, nalezy stwierdzi¢, ze brak
Swiadomosci wiadz panstwowych co do
znaczenia kryptologii dla bezpieczenstwa

i suwerennosci doprowadzit do istotnego
obnizenia kompetencji pafistwa w tym
obszarze. A brak tej kompetencji uniemozliwia
odzyskanie petnej suwerennosci — zwtaszcza
wiadztwa nad zakupionym uzbrojeniem.

O braku polityki paristwa w tym zakresie
$wiadcza m.in. obowiagzujace regulacje prawne.
Ich charakterystyczna cechg jest niestosowanie
terminu ,kryptologia”, mimo ze odwotuja sie
one do jej gtéwnych dziedzin: kryptografii
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i kryptoanalizy. Obowigzujace akty prawne

nie okreslaja w sposéb kompleksowy polityki
kryptologicznej paniistwa - nie wskazuja

jej celéw, zasad, priorytetdéw ani instytugji
odpowiedzialnych za jej wdrozenie. Traktuja
elementy kryptologii jako uzupetnienie
rozwigzan technicznych, koncentrujac sie
gtéwnie na aspektach certyfikacji i akredytacji.

Brak polityki kryptologicznej panstwa
oznacza rezygnacje z kontroli nad wtasnym
bezpieczeristwem i suwerennosciq - to luka,

ktorq pilnie trzeba wypetnic. Zmianie tej

sytuadji nie sprzyjajq luki w systemie prawnym
(niekorzystne dla rodzimych firm) oraz praktyka

instytucji publicznych w zakresie zamowien

sprzetu i wyposazenia.

Dla poréwnania - pozytywnie oceniana dzis
zdolnos¢ Turcji do produkgji nowoczesnego
uzbrojenia wynika z jednoznacznie
zdefiniowanej, panistwowej polityki
kryptologicznej, obowigzkowo wdrazanej

zarowno w sferze cywilnej, jak i wojskowej.

W Polsce szczegblng role odgrywa ustawa

o ochronie informacji niejawnych. Niestety, nie
sprzyja ona rozwojowi rodzimej kryptologii.

W przypadku systeméw stuzacych do
przetwarzania informacji niejawnych o klauzuli
»Zastrzezone”, dopuszcza mozliwos¢ uznania
certyfikacji i akredytacji przeprowadzonych
przez uprawnione instytucje panstw

NATO lub UE. Taka regulacja faworyzuje
producentéw zagranicznych.

Wojsko Polskie komunikuje sie z NATO za

pomoca zagranicznych systeméw i urzadzen.

Jak odbudowac suwerennosc¢ cyfrowg Polski?

Dodatkowo, ustawa o obrocie z zagranica
towarami, technologiami i ustugami

0 znaczeniu strategicznym dla bezpieczenstwa
panstwa moéwi jedynie o monitorowaniu
sprowadzanych do Polski rozwigzan
kryptograficznych. Wprowadza to iluzje
kontroli. Taka polityka szkodzi polskim
producentom kryptografii, ktérzy nie sa

w stanie konkurowa¢ z masowym importem
zagranicznych technologii.

Zakupy rozwigzan kryptograficznych odbywaja
sie zazwyczaj w trybie ustawy o zamoéwieniach
publicznych. Takie podejscie sprawia, ze
energia instytucji panstwowych koncentruje sie
na spetnieniu wymogoéw formalnych przetargu
- pomijajac kluczowe kwestie bezpieczenstwa

i interesu narodowego. W praktyce prowadzi

to do dyskryminacji polskich rozwigzan
kryptograficznych oraz rodzimych produktéw
przemystu informatycznego.

Reasumujac: panstwo polskie nie okreslito
swoich potrzeb i wymagan w zakresie
narodowej kryptologii, w tym wojskowych
norm kryptograficznych dla urzadzen i sprzetu
bedacego na wyposazeniu sit zbrojnych.

Nie kontroluje proceséw zachodzacych

w tej dziedzinie. Nie wprowadzito rozwiazan
prawnych wspierajacych polska kryptografie,
nie sktada zaméwien u rodzimych firm i nie
promuje krajowych rozwigzan. Taka sytuacja
wymaga pilnej zmiany.

Polski przemyst kryptograficzny

Obecnie Polska dysponuje ograniczonymi
mozliwosciami wdrazania wtasnych rozwigzan
kryptograficznych — zaréwno w zakresie
opracowywania algorytmow (z powodu

niewystarczajacej liczby wyksztatconych

www.kongresobywatelski.pl
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kryptologéw), jak i produkcji nowoczesnych
urzadzen tego typu (mimo realnych potrzeb,
brakuje zamoéwien sektora publicznego).

Wprawdzie polski przemyst i srodowisko
naukowe prowadza prace nad budowa
narodowych rozwiazan kryptograficznych,
jednak brak jednolitej koncepcji w zakresie
projektowania i implementacji systemoéw
chronionych kryptograficznie, a takze
tendencja wielu podmiotéw panstwowych
i krajowych do korzystania z gotowych
rozwigzan zagranicznych, sprawiaja,

ze dziatania te przynosza bardzo
ograniczone efekty.

Brak koncepcji, mata skala zamowien, i niedobor
wsparcia instytucjonalnego ostabit polski
potencjat kryptograficzny, mimo ze jeszcze
dekade temu istnialy realne zdolnosci do

tworzenia i wdrazania wtasnych rozwiqzan.

Dodatkowym czynnikiem zniechecajacym
krajowych producentoéw jest dtugotrwaty

i kosztowny proces certyfikacji urzadzen
kryptograficznych w Polsce — prowadzony bez
gwarangji pézniejszych zamoéwien i wdrozen.
Brak narodowego osrodka kompeteng;ji

w dziedzinie kryptologii oraz niska $wiadomos¢
strategicznego znaczenia tej dziedziny
doprowadzity do upowszechnienia praktyki
pozyskiwania rozwigzan zagranicznych

- zwlaszcza tych zapewniajacych
interoperacyjnosc¢ polskich Sit Zbrojnych

z NATO.

Pomimo tych problemow, jeszcze dziesiec
lat temu polski przemyst obronny posiadat
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realne zdolnosci w zakresie projektowania,
produkgcji i wdrazania krajowych urzadzen
kryptograficznych - m.in. w postaci systemu
identyfikacji ,swoj-obcy” oraz adaptacji
polskich rozwiazan kryptograficznych

w taktycznym systemie transmisji danych
Link-16, w ramach realizowanych programéw
LSuprasl” i ,Kwisa”. Szkoda, ze te kompetencje
nie zostaty nalezycie wykorzystane.

Duze ambicje, brak fundamentow

Na tle panstw cztonkowskich NATO i UE,

z ktérych wiekszos¢ opiera sie na wtasnych,
samodzielnie opracowanych rozwigzaniach
kryptograficznych, mozliwosci Polski prezentuja
sie skromnie. Nasz kraj nie posiada wtasnej,
sponsorowanej przez panstwo polityki
wspierania i stymulowania narodowe;j
kryptologii — ani w wymiarze prawnym
(whasne standardy i normy kryptograficzne),
ani naukowo-badawczym (rodzime os$rodki
akademickie), ani badawczo-rozwojowym
(centra technologiczne), ani produkcyjnym
(przemyst), czy wdrozeniowym (implementacja
krajowych rozwiagzan kryptograficznych).

Taki stan rzeczy tworzy wyrazny dysonans
miedzy rzeczywistym poziomem polskiej
kryptologii a ambicjami politycznymi

RP w zakresie uzyskania istotnej pozycji

w strukturach NATO i UE.

Dziatania naprawcze zostaty podjete przez
Ministerstwo Obrony Narodowej dopiero

w czerwcu 2013 roku, kiedy to powotano
Narodowe Centrum Kryptologii (NCK) w celu
konsolidacji zasobow kryptologicznych

w Sitach Zbrojnych RP. Wspotpraca NCK

z uczelniami wojskowymi i cywilnymi oraz

realizacja projektu badawczo-rozwojowego
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pod auspicjami Narodowego Centrum Badan
i Rozwoju byty waznymi krokami i pozwolity
na stworzenie podstawowej infrastruktury
w tej dziedzinie.

W NCK rozpoczeto takze realizacje projektu
budowy Zintegrowanego Centrum
Dystrybucyjno-Naprawczego (Service Depot)
w Legionowie dla amerykanskiej kryptografii
wykorzystywanej przez polska armie. Projekt
ten, uzgodniony z partnerami amerykanskimi
w 2014 roku, w przypadku powodzenia mogt
znaczgco zwiekszy¢ zdolnosci obronne Polski
— w stopniu przewyzszajagcym symboliczne
~dwie ciezkie brygady NATO” stacjonujace na
terytorium RP.

Niestety, ze wzgledu na brak wystarczajacego
wsparcia ze strony poprzedniego rzadu,
dziatania NCK przybraty ograniczong skale

i okazaty sie niewystarczajace do nadrobienia
wieloletnich zalegtosci panstwa. Co wiecej,
po 2015 roku zarzucono projekt serwisowania
amerykanskiej kryptografii w Legionowie.
Pdzniejsza konsolidacja zasobéw NCK, wojsk
tgcznosci oraz Inspektoratu Informatyki MON
w ramach Dowddztwa Komponentu Wojsk
Obrony Cyberprzestrzeni byta odbierana
raczej jako zabieg wizerunkowy, niz realna

zmiana podejscia.

Nowe podejscie do polityki
kryptologicznej

Niezbedne jest uznanie kryptologii za jeden

z filaréw bezpieczenstwa panstwa oraz wazny
atrybut jego niepodlegtosci i suwerennosci.
Konieczne jest przy tym zrozumienie, ze
rozwdj kryptologii narodowej nie moze by¢
celem samym w sobie. Jego istotg powinno

by¢ wzmacnianie obronnosci painstwa oraz

Jak odbudowac suwerennosc¢ cyfrowg Polski?

ochrona jednego z fundamentéw demokracji
- prywatnosci obywateli, w szczegdlnosci
ich danych osobowych oraz informacji

przesytanych droga elektroniczna.

Polska kryptologia pozostaje w wyraznym
dysonansie wobec aspiracji panstwa w NATO

i UE - bez spojnej polityki, instytucji i wsparcia
nie sposob zbudowac kompetencji adekwatnych
do ambicji.

W Doktrynie Cyberbezpieczeristwa RP

z 2015 r., podpisanej przez Prezydenta
Bronistawa Komorowskiego, zapisano,

ze ,strategicznym celem w obszarze
cyberbezpieczenistwa RP, sformutowanym

w Strategii Bezpieczenstwa Narodowego

RP, jest zapewnienie bezpiecznego
funkcjonowania Rzeczypospolitej Polskiej

w cyberprzestrzeni...". Kluczowym elementem
realizacji tego celu powinno by¢ uzyskanie
przez panstwo polskie petnej jurysdykgji

i suwerennosci nad wtasna cyberprzestrzenia.
Srodkiem do jego osiggniecia jest
cyberbezpieczenstwo - nie jako cel sam

w sobie, ale jako rezultat posiadania krajowych
kompetencji i korzystania z zagranicznych
technologii z duza ostroznoscia.

W tym kontekscie kluczowe staje

sie ustanowienie narodowej polityki
kryptologicznej, ktora okreslataby cele,
kierunki i zasady rozwoju kryptografii

oraz kryptoanalizy, a takze wspierataby
bezpieczenstwo w cyberprzestrzeni. Jej celem
bytaby konsolidacja potencjatu naukowego

i przemystowego oraz upowszechnienie

zunifikowanych, narodowych rozwigzan

www.kongresobywatelski.pl
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kryptograficznych w kluczowych sektorach
panstwa: obronnosci, telekomunikacji,
energetyce, bankowosci, tagcznosci
elektronicznej i transporcie. Réwniez rozwoj
sztucznej inteligencji nie powinien sie odbywa¢
bez udziatu polskiej kryptologii (kontrola

nad algorytmami).

Polityka ta powinna regulowa¢ réwniez zasady
nadzoru panstwa nad kryptologia narodowa,
uznajac ja za integralng czes¢ systemu
bezpieczenstwa i obronnosci. Nalezy wskaza¢
instytucje odpowiedzialne za realizacje
polityki kryptologicznej oraz okredli¢ zrodta

i minimalne poziomy finansowania kryptologii
w obszarach naukowo-badawczych, badawczo-
wdrozeniowych oraz eksploatacyjnych.
Szczegdlny nacisk powinien zosta¢ potozony
na rozwdj zasobdéw kadrowych — poprzez
wspieranie ksztatcenia i utrzymywania
ekspertéw z dziedziny kryptologii.

Ostatecznie, polityka panstwa powinna
ukierunkowywac wysitek przemystu
informatycznego na tworzenie
perspektywicznych, ustandaryzowanych

i zunifikowanych rozwiagzan kryptograficznych.
Panstwo musi by¢ zdolne do jednoznacznego
zdefiniowania i wyartykutowania wtasnych
potrzeb w zakresie narodowej kryptografii.

W tym celu konieczne jest wprowadzenie
panstwowych standardéw i norm
kryptograficznych. Trzeba réwniez okresli¢
wymagania dotyczace implementacji polskich
rozwiagzan kryptograficznych zaréwno

w sektorze cywilnym, jak i wojskowym. Polityka
panstwa powinna rowniez przejawiac sie
poprzez kierowanie zaméwien publicznych

do polskiego przemystu kryptograficznego,
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przy jednoczesnym wprowadzeniu wymogu
stwardej polonizacji” rozwigzan zagranicznych.
Synergia tych dziatan pozwoli na odbudowe
narodowych kompetencji kryptologicznych
oraz na restauracje rynku krajowych

rozwigzan kryptograficznych.

Rozwaj kryptologii narodowej nie jest celem
samym w sobie — to fundament suwerennego
cyberbezpieczenstwa, warunek skutecznej
obrony parnstwa i gwarancja ochrony
prywatnosci obywateli.

Jurysdykcja cyfrowa
i polska suwerennos¢

Polska - jako kraj, a takze nasz przemyst

oraz administracja cywilna i wojskowa — nie

byty zaangazowane w proces powstawania

i konstruowania globalnej sieci.

Polskie systemy telekomunikacyjne zostaty
jedynie podtaczone do dynamicznie
rozwijajacej sie sieci WWW.

« Modernizacja cyfrowa systemoéw
teleinformatycznych w Polsce miata miejsce
réwnolegle z prywatyzacjg TP SA i rozwojem
telefonii komérkowej. Adaptacja nowych
ustug, takich jak mobilny szerokopasmowy
internet czy zminiaturyzowane urzadzenia
koncowe (smartfony, tablety), opierata sie
na sprzecie i oprogramowaniu globalnych
producentéw. Analogiczne zjawisko dotyczy
réwniez urzadzen serwerowych, sieciowych
i oprogramowania. Polski przemyst
elektroniczny zasadniczo nie uczestniczyt
w globalnej produkcji poszczegdlnych
sktadnikow infrastruktury internetowe;j.

« Administracja pafistwowa biernie

towarzyszyta tym zmianom - nie petnita
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roli moderatora procesu modernizacji,
ktéry uwzgledniatby interesy krajowego
przemystu i polskich rozwigzan
technicznych. Wystepowata wytacznie w roli
uzytkownika globalne;j sieci.

Obowigzujgce w Polsce regulacje prawne
pozostawity kwestie architektury systeméw
Tl - w tym wymagan wobec urzadzen

i oprogramowania - wytacznie w gestii
dostawcow, gtéwnie globalnych korporacji.
Wymaog interoperacyjnosci stat sie
wytrychem do narzucania producenckich
standardéw bigtechéw. Kolejne polskie
rzady rezygnowaty z formutowania
wtasnych wymagan sprzetowych,
gwarantujacych cho¢by minimalny poziom
jurysdykcji — przynajmniej uprawnienia
administratora lokalnego.

+  Wieloletni brak rzadowych (w tym
militarnych) zaméwien promujacych
rozwigzania krajowe, wspierajagcych polska
mysl naukowo-techniczna, spolszczajacych
rozwigzania zagraniczne, a takze brak
panstwowej polityki kryptologicznej - a co
wiecej: brak Swiadomosci jak potrzebna
jest taka polityka — $wiadczg o regresie
w obszarze strategicznego myslenia
wojskowego w Sztabie Generalnym. Wojsko
nie zgtaszato zapotrzebowania na polskie
rozwigzania w dziedzinie kryptografii,
kryptoanalizy i dekryptazu. Zarzad
Rozpoznania Wojskowego P-2 Sztabu
Generalnego WP nie uwzgledniat potrzeby
dekryptazu obcych transmisji wojskowych

w swoim zakresie dziatan.

Cyberbezpieczenstwo jest realizowane
poprzez kompetencje: naukowo-badawcze,
produkcyjne oraz zdolnos¢ do implementacji

wtasnych rozwiagzan. Kluczowe znaczenie

Jak odbudowac suwerennosc¢ cyfrowg Polski?

majq w tym zakresie dziatania rzadu oraz
rozwoj krajowego przemystu elektronicznego

i informatycznego. Panstwo musi wykazac
wole dziatania i stworzy¢ odpowiednie

ramy prawne dla rozwoju tych kompetencji.
Rzadowe zamoéwienia, szczegdlnie w sferze
militarnej, powinny zawiera¢ wymogi
implementacji polskich rozwigzan i technologii
- zaréwno na poziomie aplikacji, algorytmow,
jak i szeroko pojetego oprogramowania.

W zakresie sprzetowym — urzadzen sieciowych
i koncowych - preferencje powinny by¢
przyznane krajowej produkgji, o ile jest to
jeszcze mozliwe. W obszarze protokotow
telekomunikacyjnych i standardéw — minimum
to rozwijanie krajowych zdolnosci naukowo-
badawczych i audytorskich.

W cyberprzestrzeni kazde parnstwo staje sie albo
administratorem, albo uzytkownikiem — Polska
nie moze pozostac tylko userem we wilasnej sieci -
przyjecie narodowej polityki kryptologicznej jest
konieczne dla zachowania suwerennosci cyfrowej.

Brak kompetencji i strategicznej perspektywy
sprowadza debate o cyberbezpieczenstwie
na manowce. Polska coraz bardziej

ulega przyspieszonej kolonizacji

cyfrowej, preferujac abonamentowe
podejscie do bezpieczenstwa. Wielkie
korporacje oferuja dzi$ ,tréjpak” — chmure
obliczeniowa, sztuczng inteligencje

oraz cyberbezpieczenstwo. Wystarczy
wykupi¢ abonament i zasila¢ obliczeniowg
chmure wtasnymi danymi. W efekcie

- w cyberprzestrzeni kazdy jest albo userem,
albo adminem. Userem moze by¢ nie tylko

www.kongresobywatelski.pl
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pojedynczy obywatel, ale takze cate panstwo
- kazde, ktére zrzeknie sie jurysdykcji nad
witasna cyberprzestrzenia.

Polska nie moze zrezygnowac ze swojej
suwerennosci cyfrowej. Jedyna droga do
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jej utrzymania i odzyskania jest przyjecie
narodowej polityki kryptologicznej — opartej
na krajowych rozwigzaniach, polskiej

produkcji, whasnych technologiach i petnej
jurysdykcji nad systemami teleinformatycznymi
Rzeczypospolitej. B

O AUTORZE

gen. bryg. w st. spocz. Krzysztof Bondaryk - uczestnik opozycji demokratycznej w PRL; w stanie wojennym

wieziony za naruszenie art. 46 i 48 Dekretu o Stanie Wojennym. W latach 1990-1996 szef biatostockiej delegatury

Urzedu Ochrony Panstwa. W latach 1996-2001, petniagcy funkcje kierownicze w MSWiA, m.in. jako Dyrektor

departamentu i Podsekretarz Stanu. W latach 2007-2013 Szef Agencji Bezpieczenstwa Wewnetrznego. Nastepnie,

w latach 2013-2015, Doradca Ministra Obrony Narodowej ds. cyberbezpieczenstwa oraz Dyrektor Narodowego
Centrum Kryptologii. Od 2023 r. Dyrektor w MSWiA. Obecnie Petnomocnik MSWiA ds. organizacji Systemu

Bezpiecznej tacznosci Panstwowej.

Odznaczony m.in. Ztotym Krzyzem Zastugi (1993), Brazowym Medalem ,Za zastugi dla obronnosci kraju” (1999),

Krzyzem Wolnosci i Solidarnosci (2012), Krzyzem Komandorskim Orderu Odrodzenia Polski (2013), Odznaka

Honorowg im. gen. Roweckiego ,Grota” (2013).
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W kierunku suwerennosci
technologicznej

laNAcY SWIECICKI
Kierownik Zespotu Gospodarki Cyfrowej, Polski Instytut Ekonomiczny

Suwerennos¢ technologiczna to hasto-wytrych, ktdre coraz czesciej pojawia sie w debacie
na temat unijnej polityki przemystowej. Odwotuja sie do niego zaré6wno decydenci, jak

i dyplomaci oraz przedstawiciele biznesu - zaré6wno europejskiego, jak i amerykanskiego.
Przy tak duzej popularnosci nie powinno dziwi¢, ze r6zne osoby i instytucje rozumieja to
pojecie na bardzo rézne sposoby. Warto wiec przyjrzec sie krotko definicji suwerennosci
technologicznej oraz mozliwym sposobom jej wzmacniania.

Czym jest suwerennos¢ czy nawet podstawowych surowcow.
technologiczna? Wreszcie, kluczowe jest okreslenie, ktore
Jedno z podejs¢ zaktada, ze suwerennos¢ firmy i rozwigzania sa ,europejskie”, a ktére
technologiczna wystepuje wtedy, gdy nie. Kwestia tego, czy wystarczajace jest
zapewniony jest dostep do kluczowych zarejestrowanie firmy w panstwie UE, czy
technologii i komponentéw (w tym surowcow), tez liczy sie réwniez struktura whasnosci
niezalezny od dziatan innych podmiotéw. przedsiebiorstwa, a takze jakiej jurysdykcji
Wymaga to oczywiscie zdefiniowania podlega ustugodawca czy producent maja
kluczowych technologii, opisania tancuchéw kluczowe znaczenie dla okreslenia, na ile
ich produkgji (w celu identyfikacji niezbednych suwerenno$¢ technologiczna jest spetniona,
komponentdw), a takze jasnego okreslenia a na ile nie.

na ile dostep do nich jest niezalezny i trudny

do zaktocenia. Réznice definicyjne rodzg istotne spory — np.
dotyczace tego, czy dana firma swiadczaca

W takim, szerokim rozumieniu, suwerennos¢ ustugi centréw danych spetnia kryteria

technologiczna jest czym innym niz suwerennosci technologicznej. Przyjecie

konkurencyjnos$¢ technologiczna powyzszej definicji prowadzi do koniecznosci

- nie wystarczy zdolnos¢ produkgji znalezienia réwnowagi miedzy krajowymi

najnowoczes$niejszych rozwigzan, konieczne zdolnosciami produkcyjnymi a korzys$ciami

jest przyjrzenie sie catemu taricuchowi z zaopatrywania sie w niektére produkty i ustugi

i zaleznosciom na poziomie potproduktéw za granica.

www.kongresobywatelski.pl



W kierunku suwerennosci technologicznej

Autorzy opracowania przygotowanego dla
Sieci Badawczej tukasiewicz' definiuja z kolei
suwerennos$¢ technologiczng jako: ,Zdolnos¢
panstwa do samodzielnego rozwijania,
kontrolowania i wykorzystywania kluczowych
technologii, niezaleznie od innych podmiotow”.
W takim podejsciu, cho¢ zblizonym do
opisanego powyzej, wiekszy nacisk zdaje sie
by¢ potozony na samowystarczalnos¢.

Suwerennosc technologiczna nie polega

na tworzeniu wszystkiego samemu, lecz na
zdolnosci do dziatania bez zewnetrznego dyktatu
- niezaleznie od tego, kto kontroluje dane,
komponenty czy fancuchy dostaw.

Obecny poziom suwerennosci technologicznej
w Europie jest niezadowalajacy w wielu
kluczowych obszarach. Przyktadem moze

by¢ produkcja potprzewodnikéw, ustugi
chmurowe czy rozwéj duzych modeli
jezykowych. UE odpowiada za jedynie ok.

10% globalnej produkcji pétprzewodnikéw

i nie posiada zdolnosci w zakresie najbardziej
zaawansowanych technologii. Przerwanie
tancuchoéw dostaw podczas pandemii
COVID-19 spowodowato np. przestoje

w produkcji samochodéw - na ktore
europejskie rzady nie mogty nic poradzi¢, gdyz
caty niezbedny import pochodzit z Azji.

Jesli chodzi o dostarczanie ustug chmury
obliczeniowej — kluczowych z punktu widzenia
cyfryzacji wielu proceséw gospodarczych

- ponad 80% rynku w Europie nalezy do firm

1 Lewandowski, P, i in. Indeks suwerennosci technologicznej
Polski. Zarys metodologiczny, Sie¢ Badawcza tukasiewicz -
ITECH Instytut Innowacji i Technologii, Warszawa 2025.
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spoza UE, a okoto dwie trzecie ustug swiadczy
jedynie trzech globalnych dostawcéw. Podobna
sytuacja dotyczy duzych modeli jezykowych

- sposréd wiodacych rozwigzan tylko jeden
model stworzony zostat w Europie.

Suwerennos¢ technologiczna wsrod
innych suwerennosci

Podkreslanie roli suwerennosci technologicznej
wpisuje sie w dtugofalowe préby wzmacniania
europejskiego potencjatu technologicznego

- a szerzej réwniez gospodarczego. Wydarzenia
ostatnich lat, takie jak pandemia COVID-19,
petnoskalowa agresja Rosji na Ukraine,
dynamiczny rozwoj duzych modeli jezykowych,
wojny handlowe i zmiany w globalnym
systemie handlu, uwidocznity powazne
zaleznosci technologiczne Europy od innych

krajow i regionéw $wiata.

Dotychczasowy model przyjety przez Europe
- otwartosci na wspotprace miedzynarodowa,
wykorzystanie globalnego podziatu pracy,
zostat poddany w watpliwos¢, gdy okazato
sie, ze w UE brakuje podstawowych substancji
czynnych do lekéw, platformy cyfrowe
umozliwiajgce zdalng prace i edukacje

sg niemal wytgcznie amerykanskie, dane
Europejczykow zasility cyfrowe imperia za
Atlantykiem, a bezpieczenstwo militarne
Europy po raz kolejny nie moze zostac
zapewnione bez sprzetowego i militarnego
wsparcia Ameryki.

W tym kontekscie pojecia takie jak
autonomia strategiczna — czy tez jej nowszy
wariant: otwarta autonomia strategiczna
(open strategic autonomy) — musiaty zostac
przedefiniowane. Pojawito sie wyrazne

napiecie miedzy otwartoscia (korzystaniem
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z miedzynarodowych fancuchéw produkgji)

a utrzymaniem know-how i mocy wytwérczych
na kontynencie. Na takie dylematy wskazuje
chociazby Mario Draghi w swoim raporcie

o konkurencyjnosci UE.

Suwerennosc technologiczna nie oznacza
zamkniecia, lecz zdolnos¢ do wspotpracy na
witasnych warunkach - tak, by otwartos¢ nie

stawata sie zaleznosciq, a regulacje szly w parze

zrealng sitq technologicznq i gospodarczgq.

Wasko rozumiana suwerennos¢ moze

by¢ mylona z autarkiag - czyli podejsciem
zakfadajacym, ze chcemy catos¢ produkgji
zlokalizowac u siebie. Jest to jednak
nieosiggalne i nieefektywne: prowadzitoby
do spowolnienia rozwoju technologicznego
i nie dawatoby gwarancji zapewnienia
odpowiedniego poziomu bezpieczenstwa.
Suwerennos$¢ technologiczna powinna by¢
budowana we wspétpracy z partnerami
miedzynarodowymi i wpisywac sie w dziatania
budujace bezpieczne taricuchy dostaw,
dywersyfikacje oraz relokacje produkgji do
krajow przyjaznych Unii.

Jednoczesnie, cho¢ suwerennosc
technologiczna nie jest tozsama z budowaniem
konkurencyjnosci gospodarczej, o tyle dziatania
wzmachniajace oba te podejscia moga sie
wzajemnie wspierac. Osiggniecie pozycji lidera
w rozwoju technologii daje nie tylko korzysci
gospodarcze, ale pozwala réwniez wptywad

na rozwigzania i standardy przyjmowane

w innych czesciach $wiata. Umiejscowienie Unii
Europejskiej nie tylko jako ,potegi regulacyjnej”
(regulatory superpower), ale takze jako istotnego

W kierunku suwerennosci technologicznej

gracza technologicznego i gospodarczego,
pozwoli przejs¢ od defensywnego rozumienia
suwerennosci do wykorzystania jej jako sity

w globalnej gospodarce.

Jak budowac¢ suwerennos¢

Niezaleznie od wzmacniania ogdlnej
konkurencyjnosci gospodarczej, istnieje szereg
dziatan, ktére moga by¢ podejmowane w celu
budowania suwerennosci technologicznej

- zaréwno na poziomie catej UE, jak

i poszczegoblnych panstw cztonkowskich,

w tym Polski.

Przede wszystkim kluczowe jest systematyczne
monitorowanie zaleznosci. Oznacza to

z jednej strony mapowanie ekosystemu
technologicznego jak i zrozumienie fancuchéw
produkcji kluczowych technologii. Takie
dziatania podjeta Komisja Europejska po
pandemii COVID-19?% gdy wiele taricuchéw
dostaw zostato przerwanych, co wywotato
powazne skutki gospodarcze. Monitoring ten
dotyczy w duzej mierze zaleznosci na poziomie
przeptywéw handlowych, jednak suwerennos¢
technologiczna ma wiecej wymiaréw. Powinna
obejmowac takze identyfikacje kluczowych
elementéw tancuchow produkgji — nawet

jesli nie przejawiaja sie one w przeptywach
handlowych (np. dotyczacych komponentéw
montowanych w importowanych do Europy
produktach) - a takze ustug, danych, aplikacji

i infrastruktury cyfrowej.

Przyktadem dziatania pozwalajacego na
bardziej pogtebiong analize zaleznosci
jest opracowanie przygotowane w ramach

2 Np. Komisja Europejska (2021), Strategic dependencies
and capacities, SWD (2021) 352 final.

www.kongresobywatelski.pl
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inicjatywy Eurostack?, zawierajace koncepcje
europejskiego stosu technologicznego,
pokazujaca ztozonos¢ ekosystemu
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przechowywanie ich w przestrzeniach, nad
ktérymi sprawowana jest petna kontrola,
wydaje sie koniecznoscia.

technologicznego. Autorzy wskazuja,

ze suwerennos¢ technologiczna moze Aby suwerennosc technologiczna nie

by¢ zagrozona zaré6wno na poziomie pozostata na papierze, wymaga podjecia

surowcow (niezbednych np. do produkdji konkretnych dziatan: budowania sSwiadomosci,

potprzewodnikow), jak i komponentdw, wykorzystania potencjatu sektora publicznego,

urzadzen sieciowych (np. sprzetu 5G chinskich dostosowania regulacji, finansowania

producentéw) czy rozwigzan software’owych. europejskich i polskich technologii.

Autorzy raportu sugerujg przeznaczenie
istotnych srodkéw finansowych na budowanie
europejskich zdolnosci w poszczegélnych

warstwach stosu.

Srodki finansowe moga stuzy¢ budowaniu
suwerennosci technologicznej chociazby
przez strategiczne wykorzystanie zamoéwien
publicznych. Korzenie sukcesu Doliny
Krzemowej lezg we wspdtpracy z sektorem
publicznym (zaméwienia z wojska

i administracji). Rébwniez obecnie takie
zamoOwienia mogg odgrywac znaczaca

role w tworzeniu warunkoéw dla rozwoju
lokalnej (krajowej) branzy technologicznej*.
Konkretnym przyktadem moga by¢
zamowienia zwigzane z przechowywaniem
i przetwarzaniem danych - sektor
publiczny mogtby je wykorzystac jako

koto zamachowe dla rozwoju europejskich
centréw danych (jest to obszar, w ktérym
obecnie ponad 80% takich ustug swiadcza
firmy spoza Europy). W przypadku danych
0 szczeg6lnym znaczeniu dla bezpieczenstwa,
w przypadku ktérych utrata kontroli moze
by¢ réwnoznaczna z utratg suwerennosci,

3 Zob. https://euro-stack.eu/ [dostep online].

4 Por. Swiecicki, |., Polskie B+R. Dostepne narzedzia wspar-
cia i nowe mozliwosci. Polski Instytut Ekonomiczny, War-
szawa, 2019.
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Jak juz wczesniej wskazano, petna niezaleznos¢
od importu technologii czy ustug nie jest

w praktyce mozliwa. Jednoczesnie jednak
ztozonos¢ tancuchéw dostaw umozliwia
zajecie nisz — waskich obszaréw specjalizacji,

w ramach ktérych mozliwe jest powalczenie

o dominujaca pozycje. Taka specjalizacje

wida¢ chociazby w taricuchu produkgji
potprzewodnikow. Holenderska firma ASML
jako jedyna na Swiecie wytwarza maszyny
niezbedne do produkcji najnowoczesniejszych
potprzewodnikéw - a kontrola nad ich
eksportem przektada sie na realny wptyw na
globalne moce produkcyjne.

Suwerennos$¢ technologiczna to hasto, ktére
bywa uzywane w réznych kontekstach i do
réznych celéw. Kluczowe jest jednak, by nie
pozostato jedynie na papierze, obok innych
»Strategicznych zakle¢”. Europa otrzymata juz
wystarczajgco duzo znakow ostrzegawczych

— od pandemii, przez wojne przy granicy, po
rozchwianie globalnego systemu handlowego.
Teraz czas przejs¢ do realnych dziatan, ktére
pozwolg zapewni¢ nie tylko rozwdéj kontynentu,
ale takze bezpieczenstwo i stabilnos¢,
ufundowane na wtasnych wartosciach

i zasadach.


https://euro-stack.eu/
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Ignacy Swiecicki - od 2019 r. Kierownik Zespotu Gospodarki Cyfrowej w Polskim Instytucie Ekonomicznym,

autor raportéw i opracowan na tematy zwigzane z telekomunikacja, sztuczna inteligencja, regulacjami cyfrowymi

i cyfryzacja gospodarki. Poprzednio pracowat w Ministerstwie Cyfryzacji, gdzie zajmowat sie europejskimi regulacjami
w obszarze telekomunikacji, w tym relacjami miedzy dostawcami OTT a operatorami telekomunikacyjnymi

i roamingiem miedzynarodowym. Brat réwniez udziat w opracowywaniu ocen skutkéw regulacji do nowych aktéw
prawnych i wytycznych do przeprowadzania oceny wptywu w rzagdowym procesie legislacyjnym. Doswiadczenie
analityczne zdobywat w think tanku demosEUROPA - Centrum Strategii Europejskiej. Jego zainteresowania badawcze

to gospodarcze skutki regulacji prawnych, gospodarka platformowa i polityki cyfrowe w Unii Europejskie;j.

www.kongresobywatelski.pl
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Cyberbezpieczenstwo
fundamentem nowoczesnej
suwerennosci panstwa

PioTr MIECZKOWSKI
Czlonek Zarzadu, KIGEIT

Cyberbezpieczenstwo nie jest juz tylko domena informatykéw - to fundament
nowoczesnej suwerennosci panstwa. W dobie geopolitycznych napieé, wojny
informacyjnej i cyfrowej inwigilacji, Polska musi zbudowac wtasna - odporna i niezalezna
- infrastrukture cyfrowa. Kluczem sa inwestycje w krajowy sektor ICT, rozwéj kompetencji
strategicznych, a takze scista wspétpraca z partnerami europejskimi w oparciu o wspélne

wartosci i standardy technologiczne.

Wspotczesne gospodarki coraz mocniej

opieraja sie na cyfrowych fundamentach - bez

technologii informatycznych i niezawodnej
infrastruktury sieciowej nie sposéb dzi$
mowic ani o rozwoju, ani o elementarnym
funkcjonowaniu panstwa. Zapewnienie
cyberbezpieczenstwa stato sie zatem
warunkiem niezbednym do zachowania
stabilnosci dziatania kraju — jego brak moze
oznaczac paraliz podstawowych funkgji
zycia spoteczno-gospodarczego. Wystarczy
wyobrazi¢ sobie blackout energetyczny
wywotany atakiem hakerskim: systemy
ptatnosci elektronicznych przestajg dziata¢,
sklepy zostajg zamkniete, fancuchy dostaw
zatamuja sie, a komunikacja zamiera.
Scenariusze, ktére niegdys przypominaty
science fiction - znane chocby z seriali

~Zero Day" czy niemieckiego ,Blackout”
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Cyberbezpieczenstwo przestato by¢c domenq
wylqcznie ekspertow ICT - to dzis kwestia
strategiczna, decydujqca o suwerennosci
panstwa, jego stabilnosci gospodarczej

i bezpieczenstwie obywateli.

- dzi$ stajq sie coraz bardziej realne.
Wystarczy wspomniec¢ atak Stuxnet na
elektrownie jadrowa czy rosnaca liczbe
operacji wywiadowczych prowadzonych

w cyberprzestrzeni. Cyberbezpieczenstwo
przestato by¢ domeng wytacznie ekspertow
ICT - to dzi$ kwestia strategiczna,
decydujaca o suwerennosci panstwa, jego
stabilnosci gospodarczej i bezpieczenstwie
obywateli. Polska, jesli chce odgrywac role
regionalnego lidera, musi potraktowac ten
obszar priorytetowo.
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Zaleznos¢ technologiczna
a bezpieczenstwo panstwa

Jednym z kluczowych kierunkéw wzmacniania
cyberbezpieczenistwa jest rozwdj krajowego
sektora ICT - to nie tylko szansa na
przyspieszenie wzrostu gospodarczego, ale
przede wszystkim warunek konieczny dla
zachowania petnej suwerennosci. Historia
Edwarda Snowdena, uswiadomita nam skale
inwigilacji prowadzonej przez NSA, przypadki
wykorzystywania przez Stany Zjednoczone
luk w zagranicznym oprogramowaniu czy
szpiegowania europejskich politykow.

Nawet bliscy sojusznicy nie wahajg sie
uzywac narzedzi wywiadowczych wobec
partneréw. Polska musi zatem rozwija¢
witasne zdolnosci rozpoznawcze — zaréwno
techniczne, jak i analityczne - i uniezaleznia¢
sie od infrastruktury znajdujacej sie pod
jurysdykcjg obcych panstw. W tym kontekscie
nalezy podkresli¢, jak bardzo niepokojacym
precedensem byto wykorzystywanie narzedzi
takich jak izraelski Pegasus do inwigilacji

nie tylko przestepcéw, ale tez polskich
dziennikarzy i politykdw. We wspoétczesnej
cyberprzestrzeni zasada ,trust no one” powinna
by¢ zelazng reguta.

Z tego wzgledu Polska powinna wprowadzi¢
niezalezna kontrole nad zakupami
technologicznymi, wspieraé rozwaj
rodzimego oprogramowania i wzmacniac
krajowe kompetencje w zakresie wykrywania
oraz analizy ztosliwego kodu. Szczegdinie
istotnym zagrozeniem jest brak kontroli nad
komunikacja rzadowa. Jesli zagraniczne stuzby
maja dostep do korespondencji polskich
decydentéw, moga wptywacd na kierunki
polityki, szantazowa¢ lub manipulowac. To
realne ryzyko utraty suwerennosci. Dlatego

komunikacja wtadz publicznych powinna by¢
realizowana z wykorzystaniem infrastruktury
pozostajacej pod nadzorem panstwa, przy
zastosowaniu bezpiecznych protokotéw

i rozwigzan kryptograficznych.

Krytyczna infrastruktura
i kompetencje cyfrowe

Polska musi takze pilnie nadrobi¢ zalegtosci
w zakresie budowy zintegrowanego systemu
tacznosci PPDR (Public Protection and Disaster
Relief) - czyli infrastruktury komunikacyjnej
dla stuzb ratunkowych i mundurowych. Brak
takiego ogdlnokrajowego, odpornego na
zaktécenia i niezaleznego systemu dla policji,
strazy pozarnej, pogotowia czy wojska to
powazna luka w architekturze bezpieczeristwa
narodowego. Polska - jako jeden z ostatnich
krajéw Unii Europejskiej — wciagz nie wdrozyta
nowoczesnego i spdjnego rozwigzania

w tym obszarze.

Jesli na powaznie myslimy o suwerennosci
cyfrowej, to musimy opierac sie na regule , trust
no one”. Rozwijac¢ wtasne kompetencje, rodzime
zdolnosci produkcyjne i zachowywac kontrole
nad infrastrukturq. Bez krajowego sektora ICT

i bezpiecznej komunikacji rzqdowej, panstwo
naraza sie na zewnetrzny wplyw, inwigilacje

i utrate niezaleznosci.

Tymczasem doswiadczenia miedzynarodowe
pokazuja, ze wprowadzenie systeméw PPDR
w modelu partnerstwa publiczno-prywatnego
moze przynie$¢ podwdjna korzysé: wzmocnié
bezpieczenstwo obywateli i napedzac

rozwéj gospodarki. Na wzér amerykanskiego

www.kongresobywatelski.pl
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FirstNet czy brytyjskiego ESN, Polska

mogtaby zbudowac rdzen sieci zapewniajacy
bezpieczenstwo i niezawodnos¢, podczas gdy
operatorzy telekomunikacyjni — wytonieni

w drodze przetargu - odpowiadaliby

za zapewnienie zasiegu i infrastrukture
dostepowa. Takie rozwigzanie umozliwiatoby
synergie sektora publicznego i prywatnego,
obnizenie kosztow i podniesienie
efektywnosci inwestycji.

Rozwéj narodowego systemu PPDR mogtby
stac sie telekomunikacyjnym odpowiednikiem
CPK - impulsem dla rodzimego sektora
technologicznego. Otworzytby przestrzen

dla budowy kompetencji, tworzenia miejsc
pracy, rozwijania wiasnosci intelektualnej

i modernizacji rozwigzan dla sektoréw
krytycznych. Mégtby poméc przetamac
wieloletni impas w zakresie wdrazania
panstwowych systemow takich jak LTE 450 dla
energetyki czy GSM-R dla kolei. Przyktady
Korei Potudniowej i innych panstw pokazuja,
ze zintegrowane wdrozenia systemow
komunikacji krytycznej sa nie tylko mozliwe,
ale i optacalne - dla bezpieczenstwa panstwa
i jego gospodarki.

Trzeba pamieta¢, ze nawet najlepiej
zabezpieczony system tgcznosci

i najnowoczesniejszy sprzet nie gwarantuja
bezpieczenstwa, jesli zawodzi czynnik ludzki.
Najwiekszych zagrozen cybernetycznych
nalezy upatrywac nie w obszarze komputeréw
i algorytmow, lecz w sferze oddziatywania
czynnikoéw ludzkich - nieuwaga, zte nawyki

i brak sSwiadomosci uzytkownikéw to
powazne zagrozenia dla catego systemu.
Przyktad afery mailowej z udziatem Michata

Dworczyka pokazat, jak katastrofalne
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moga by¢ skutki skutecznego phishingu

i zlekcewazenia podstawowej cyberhigieny.

W dzisiejszych realiach atakujacy nie musza
bowiem przetamywac skomplikowanych
zabezpieczen - wystarczy stabe hasto, uzywane
w wielu miejscach, brak uwierzytelnienia
dwuskfadnikowego lub klikniecie

w fatszywy link.

Brak zintegrowanego systemu tqcznosci dla
stuzb to luka w bezpieczenstwie, ktorq Polska
musi pilnie zamkng¢. Rozwdj krajowego PPDR
moze nie tylko wzmocnié ochrone obywateli,
ale stac sie impulsem dla innowacji, gospodarki
i odbudowy technologicznej suwerennosci.

Konieczne wydaje sie wprowadzenie
obowigzkowych szkolen z zakresu
cyberbezpieczenstwa dla wszystkich
pracownikéw sektora publicznego. Ich
ukonczenie powinno by¢ traktowane

jak swoiste ,prawo jazdy” do poruszania

sie w cyberprzestrzeni. Nalezy réwniez
spopularyzowac¢ obowigzek korzystania

z uwierzytelniania dwusktadnikowego,

a takze wdrozy¢ regularne audyty i testy
odpornosci systemoéw informatycznych. Jak
pokazuja badania fundacji Digital Poland' na
reprezentatywnej grupie Polakéw, az 45% z nas
nabiera sie na spersonalizowane kampanie
phishingowe - to statystyka, ktéra wymaga
natychmiastowej reakgji instytucjonalnej

i edukacyjnej.

1 Zob. https://digitalpoland.prowly.com/355483-65-pola-
kow-martwi-sie-o-swoje-bezpieczenstwo-w-internecie-
-nowy-raport-fundacji-digital-poland-ujawnia-rosnace-
-zagrozenia-w-sieci [dostep online].
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Wymiar suwerennosci cyfrowej ma réwniez
bezposrednie przetozenie na kwestie
obronnosci. Szacuje sie, ze juz dzi$ okoto 25%
wyposazenia wojskowego to komponenty
cyfrowe - od systemow naprowadzania,
przez oprogramowanie sterujace, po
zintegrowane $srodowiska komunikacyjne.
Doswiadczenia z wojny w Ukrainie pokazuja, ze
nieautoryzowany dostep do takich systemoéw
moze prowadzi¢ do ich zdalnej dezaktywacji
lub do manipulacji parametrami dziatania
uzbrojenia. Dlatego Polska musi posiadac
krajowe zdolnosci w zakresie analizy kodow
zrédtowych, certyfikacji sprzetu i kontroli
nad krytycznymi komponentami cyfrowymi
w wojsku.

Najwiekszych zagrozen cybernetycznych

nalezy upatrywac nie w obszarze komputerow

i algorytmow, lecz w obszarze oddziatywania
czynnikow ludzkich - nieuwaga, zte nawyki

i brak swiadomosci uzytkownikow to powazne
zagrozenia dla catego systemu. Czasem
wystarczy stabe hasto, brak uwierzytelnienia
dwusktadnikowego lub klikniecie w fatszywy link.

Warto tu przywotac¢ przyktad Izraela, ktoéry przy
zakupie mysliwcéw F-35 Adir wynegocjowat
prawo do modyfikowania ich oprogramowania
oraz petnej kontroli nad pokfadowymi
systemami informatycznymi. Pokazuje to, ze
suwerennos¢ cyfrowa jest mozliwa nawet

w relacjach z najwiekszymi partnerami
zbrojeniowymi - o ile panstwo potrafi jasno
zdefiniowa¢ swoje potrzeby i wyegzekwowac
je w negocjacjach. Polska nie moze pozostac
pasywnym odbiorcg technologii, pozbawionym

Cyberbezpieczenstwo fundamentem nowoczesnej suwerennosci panstwa

wptywu na ich dziatanie, jak ma to miejsce
w niektérych panstwach Zatoki Perskiej.

Aby tego unikna¢, potrzebne s inwestycje
w rozwoj rodzimego przemystu obronnego
i technologii podwdjnego zastosowania

- szczegOlnie w obszarach takich jak drony,
sztuczna inteligencja i zaawansowana
elektronika. Obszary te nie tylko zwiekszaja
potencjat obronny, ale moga takze stac

sie katalizatorem rozwoju gospodarczego
- o ile beda oparte na krajowym know-how,
innowacjach deep tech oraz wynikach badan
komercjalizowanych przez polskie uczelnie

i instytuty badawcze.

Europejska droga
do odpornosci cyfrowej

Wzmacnianie polskiej suwerennosci cyfrowej
powinno odbywac sie nie tylko przez

rozwoj krajowych kompetencji i systemow,
ale takze poprzez aktywne uczestnictwo

w tworzeniu europejskiej alternatywy
wobec rozwigzan technologicznych spoza
UE. Polska, wspdlnie z innymi panstwami
cztonkowskimi, powinna rozwija¢ sektor

ICT oparty na europejskich standardach

i wartosciach. Tym bardziej, ze statystyki

i analizy pokazuja, jak wiele zagrozen wigze sie
z powszechnie uzywanym pozaeuropejskim
sprzetem i oprogramowaniem — np. Fortinet
czy Palo Alto? zawiera szereg krytycznych

luk bezpieczenstwa. Andrew Grotto, byty
dyrektor ds. polityki cyberbezpieczenstwa

w administracjach Obamy i Trumpa, otwarcie
wskazywat na Microsoft jako potencjalne
zagrozenie dla bezpieczenstwa narodowego

2 Zob. https://www.wnp.pl/tech/popularne-programy-
-mialy-chronic-firmy-okazaly-sie-furtkami-dla-hakerow-
-uzywa-ich-administracja,941032.html [dostep online].

www.kongresobywatelski.pl
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USA - ze wzgledu na monopolistyczne
rozprzestrzenienie systeméw Windows
i niedociggniecia w polityce bezpieczenstwa3.

Gtosne incydenty - jak ubiegtoroczna awaria
systemow CrowdStrike, ktéra sparalizowata
miliony urzadzen - przypominaja, jak
ryzykowne jest uzaleznienie od zamknietych,
scentralizowanych rozwigzan. Polska powinna
stopniowo odchodzi¢ od takich ekosystemow,
promowac open source, wspierac rozwoj
krajowych i europejskich rozwigzan oraz
dywersyfikowac wspotprace technologiczng,
szczegdlnie w odniesieniu do firm

podlegajacych przepisom spoza UE.

Zagrozenie dotyczy nie tylko infrastruktury

- rébwniez danych. Amerykanskie przepisy,
takie jak Cloud Act® czy stynna sekcja FISA 7023,
umozliwiaja stuzbom USA dostep do danych
przechowywanych w chmurze, niezaleznie

od ich fizycznego potozenia. Oznacza to

realne zagrozenie dla polskich instytugji
publicznych korzystajacych z popularnych
ustug chmurowych. Dlatego Polska powinna
rozwija¢ bezpieczng chmure rzagdowa oraz
wspierac tworzenie europejskiej infrastruktury,
np. w ramach takich inicjatyw jak Gaia-X®. Nowe
rozporzadzenie Data Act, ktére wejdzie w zycie
12 wrzes$nia, moze postuzy¢ jako narzedzie

do wymuszania zgodnosci z europejskimi

standardami w przetargach publicznych.

3 Zob. https://www.inc.com/kit-eaton/why-a-former-whi-
te-house-cyber-director-called-microsoft-a-national-se-
curity-risk.html [dostep online].

4 Zob. https://www.politico.eu/article/france-wants-cyber-
-rules-to-stop-us-data-access-in-europe/ [dostep online].

5 Zob. https://www.euronews.com/next/2024/06/01/heres-
-what-a-us-surveillance-law-means-for-european-data-
-privacy [dostep online].

6 Zob. https://gaia-x.eu/ [dostep online].
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Réwnolegle konieczna jest harmonizacja
krajowych regulacji z prawem unijnym.
Implementacja dyrektywy NIS2,

dotyczacej minimalnych standardéw
cyberbezpieczenstwa, stanowi szanse na
stworzenie spéjnych zasad obowigzujacych
we wszystkich panstwach wspéinoty.
Nowelizacja ustawy o Krajowym Systemie
Cyberbezpieczenstwa powinna by¢ nie
tylko zgodna z unijnymi wymogami,

lecz takze analogiczna do przepiséw
stosowanych przez inne kraje. Dzieki temu
polskie firmy zyskaja tatwiejszy dostep do
innych rynkoéw UE, uproszczone procedury
certyfikacyjne oraz wieksza konkurencyjnos¢.
Zharmonizowane i transparentne przepisy
ogranicza ryzyko korupcji i zapewniag wieksza
przewidywalnos¢ w procesach decyzyjnych.
To jest szczegdlnie istotne w kontekscie
obserwowanych na swiecie przypadkéw
odejscia niektérych panstw od skutecznych
regulacji antykorupcyjnych.

Suwerennos¢ cyfrowa Polski wymaga nie tylko
rozwoju krajowych kompetencji, lecz takze
aktywnego udziatu w procesie tworzenia
europejskiej alternatywy technologicznej. Tylko
silne, odporne i niezalezne cyfrowo panstwo
moze skutecznie chronic swoje dane, instytucje
i spoteczenstwo przed presjq zewnetrznq
iinformacyjnqg manipulacjq.

W dyskusji o cyberbezpieczenstwie nie

mozna poming¢ aspektu wojny hybrydowe;j.
Wspotczesna cyberprzestrzen to nie tylko sieci

i dane, lecz takze pole walki informacyjne;j.
Dezinformacja, kampanie wptywu i manipulacja

w mediach spotecznosciowych moga realnie
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wptywac na decyzje polityczne i spoteczne.
Przyktad referendum brexitowego pokazuje,
ze fatszywe tresci moga ksztattowad bieg
historii. Polska — znajdujaca sie na styku
intereséw geopolitycznych i bedaca celem
licznych operacji informacyjnych - musi
budowac spoteczng odpornos¢ na tego
rodzaju dziatania. Wymaga to przemyslanej
strategii komunikacji kryzysowej, wsparcia dla
niezaleznych organizacji fact-checkingowych
oraz realnych regulacji dla cyfrowych platform
- w zakresie zaréwno szybkiego usuwania

Cyberbezpieczenstwo fundamentem nowoczesnej suwerennosci panstwa

fatszywych tresci jak i przejrzystosci moderacji
czy przeciwdziatania manipulacjom.

Réwnolegle nalezy prowadzi¢ dtugofalowe
programy edukacyjne w zakresie
rozpoznawania manipulacji, krytycznej

analizy tres$ci medialnych oraz budowy
kompetencji informacyjnych - zwtaszcza wsréd
mtodziezy. Tylko spoteczenstwo swiadome,
odporne i kompetentne informacyjnie moze
skutecznie przeciwstawi¢ sie narzedziom wojny
kognitywnej. l

O AUTORZE

Piotr Mieczkowski — Cztonek zarzadu KIGEIT oraz Wiceprezes European Al Forum zrzeszajacej ponad 2200

startupéw Al z Europy. Posiada blisko 20-letnie doswiadczenie zdobyte w sektorze TMT, obejmujace transformacje

cyfrowg, tworzenie programoéw krajowych wspierajacych innowacyjnos¢, wdrazanie strategii biznesowych, analize

rynkéw i ustug, a takze opracowywanie polityk publicznych w sektorze nowych technologii.
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BEZPIECZENSTWO
INFORMACYJNO-KOGNITYWNE



Miedzy wolnoscia
a bezpieczenstwem
— dramatyczny dylemat

cyfrowej epoki

JACEK DukaAJ

prozaik, eseista, krytyk, Cztonek Rady Programowej Kongresu Obywatelskiego

W erze cyfrowej napiecie miedzy bezpieczennstwem a wolnoscia - miedzy potrzeba ochrony

przed dezinformacja a prawem do swobodnej mysli - stale rosnie. Wybory, ktorych dzis

dokonujemy w obszarze technologii, informacji i suwerennosci, okresla nie tylko nasza

zdolnos¢ do przetrwania, lecz takze charakter wspolnoty, jaka sie staniemy. Czy jesteSmy

gotowi na konsekwencje swoich dzisiejszych wyborow?

Wojny kognitywne tocza sie od lat — to prawda.

Jedng z gtéwnych stosowanych w nich broni
jest dezinformacja - to tez prawda. | prawdag
jest rébwniez, ze cyberodpornos¢ to fundament
najszerzej rozumianego bezpieczenstwa
panstwa, a suwerennos¢ technologiczna
zdecyduje (juz decyduje) o suwerennosci

w wielu innych zakresach.

Jakie sg jednak warunki konieczne zwyciestwa
w tych rywalizacjach - a przynajmniej
unikniecia kleski? Przede wszystkim: jakie sg
tu koszty? Co oddajemy, z czego rezygnujemy,
aby osiggnad te cele? A zwtaszcza - z jakich

rezygnujemy wartosci?

Autorzy artykutow zebranych w tej publikacji

Kongresu Obywatelskiego stusznie definiujg

Wojny o suwerennos¢ technologii

i bezpieczenstwo informacyjne toczymy
nie tylko sprzetem i algorytmami - to takze
spor o to, z jakich wartosci jesteSmy gotowi
zrezygnowag, by nie przegrac.

zagrozenia i potrzeby panstwa polskiego.
Chciatbym jednak na moment wyjs¢ poza

- ponad - te szczego6towe oglady, by potaczy¢
je i ukazac ich dalsze konsekwencje.

Jak pogodzi¢ obrone przed ofensywami
kognitywnymi z wolnoscia stowa?

A jesli sie ich pogodzi¢ nie da - to czy wolnos¢
stowa (z punktu widzenia klasycznego
liberalizmu) nie jest wartoscia stojaca

znacznie wyzej niz procedury wyboru

www.kongresobywatelski.pl
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przedstawicieli w powszechnym gtosowaniu

w wysokotechnologicznej demokracji
medialnej? A przeciez wiasnie to zagrozenie - jak
dopiero co widzieliSmy na przyktadzie Rumunii

- stanowi gtéwna motywacje dla cenzoréw
majacych broni¢ demokracji: ze swobodny
dostep niefiltrowanych tresci cyfrowych do
umystéw wyborcow odda wtadze w demokracji
w rece wrazych specjalistow od produkgji

i propagacji tych tresci.

Nie mam juz watpliwosci, ze zblizamy sie do
sytuacji, w ktérej klasyczny liberat powinien
raczej walczy¢ o PRAWO DO DEZINFORMACIJI.
Nie dlatego, ze nie ceni prawdy jako takiej i nie
dlatego, ze nie widzi korzysci z dysponowania
wiedzg pewna i precyzyjna. Lecz dlatego,

Ze rozwigzanie przeciwne - czyli oddanie
jakkolwiek umocowanym cenzorom

i technologom propagandy prawa do
decydowania za mnie, co moze, co nie moze,
a co wrecz MUSI dotrze¢ do mojego umystu

- stanowi ziszczenie jednej z najupiorniejszych
antyliberalnych dystopii. Neguje podstawowy
warunek dysponowania przez jednostke

wszelkimi innymi wolno$ciami.

Narastajgce napiecie miedzy USA a Unig
Europejska na tle Aktu o Ustugach Cyfrowych
(Digital Services Act - DSA) i egzekucji cenzury
wobec platform cyfrowych ukazuje réznice
miedzy hierarchiami warto$ci dominujacymi
po wschodniej i zachodniej stronie Atlantyku.
Jasne, wchodza tu w gre takze egoistyczne
interesy. Ale réznice wartosci istniaty juz
wczesniej — oba systemy wyksztatcity silne
narracje opisujace i uzasadniajgce swoje
racje. Nie mozna logicznie wyargumentowac
Llepszosci” jednej aksjologii nad druga. Trzeba
dokonac wyboru.
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Nie ma tu jednego dobrego rozwiazania.
Postep wiedzy o cztowieku oraz rozwdj
technologii stworzylty sytuacje, w ktérej nie
da sie zachowac wszystkich wartosci, ktérym
dotad hotdowalismy. Jedne trzeba bedzie
ztozy¢ na ottarzu drugich.

Nie da sie rownoczesnie chroni¢ wolnosci sfowa
i kontrolowac mysli - kazda wspolnota musi
zdecydowad, ktore z tych wartosci jest gotowa
poswiecic, i co ta decyzja mowi o niej samej.

Ktore?

Odpowiedz na to pytanie okresli charakter
i etos kazdej wspodlnoty.

Nie powinnismy wiec bezrefleksyjnie
wprowadzac rozwigzah cenzorskich

tylko dlatego, ze zostaty juz komisyjnie
opracowane i spisane w paragrafach; ze

jest to LATWIEJSZE. Jedli je wprowadzimy

- to dlatego, ze przemyslelismy sprawe

i zdecydowalismy: tak, tacy jestesmy, takie
sq nasze wartosci, i o tyle nizej cenimy sobie

swobode myjili.

Czy cyberodpornosc¢ jest do
osiagniecia na warunkach
suwerennosci technologicznej?

Czy nie jest raczej tak, ze juz bazowe
wymagania — kapitatowe, infrastrukturalne
oraz zwigzane z tzw. efektem skali - czynia
koniecznym oddanie suwerennosci
technologicznej przez mniejsze podmioty
w imie cyberodpornosci? Czy wiec
cyberodpornos¢ nie jest mozliwa do
osiagniecia wytacznie przez duze (najwieksze)
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bloki polityczno-gospodarcze — nie za$ przez
panstwa stanowigce ich pomniejsze czesci?

Pisze gen. Krzysztof Bondaryk: ,Polska coraz
bardziej ulega przyspieszonej kolonizacji
cyfrowej, preferujac abonamentowe podejscie
do bezpieczenstwa. Wielkie korporacje oferuja
dzis ‘trojpak’ — chmure obliczeniowa, sztuczna
inteligencje oraz cyberbezpieczenstwo.
Wystarczy wykupi¢ abonament i zasila¢
obliczeniowag chmure wtasnymi danymi.

W efekcie - w cyberprzestrzeni kazdy jest

albo userem, albo adminem. Userem moze by¢
nie tylko pojedynczy obywatel, ale takze cate
panstwo — kazde, ktdre zrzeknie sie jurysdykgji
nad wilasng cyberprzestrzenia”.

Suwerennosc technologiczna panstw
sredniej wielkosci to dzis wybor miedzy iluzjq
kontroli a sSwiadomym podporzqgdkowaniem
- prawdziwa cyberodpornos¢ w erze
dynamicznych technologii wymaga uznania
wtasnych ograniczen i strategicznej
wspotzaleznosci.

To trafna diagnoza - istotnie polska klasa
polityczna preferuje rozwigzania wyzwalajace
ja z koniecznosci samodzielnego myslenia

i strategicznej podmiotowosci. Ale niezaleznie
od tej jej utomnosci — czy kraje takie jak

Polska w ogdle moga by¢ ,adminami
cyberbezpieczenstwa”? Jakie warunki musiatyby
spetni¢? Czy sa to warunki realistyczne?

Wydaje sie tu rysowac dos¢ ostry podziat na
technologie ,statyczne” i ,dynamiczne”. Te
pierwsze zachowuja swa uzytecznos¢ w formie,

w jakiej zostaty zakupione i uruchomione.

Te drugie maja sens wylacznie jako front
nieustajgcego ciggu przemian — postepu

jako rywalizacji - miedzy ré6znymi modelami
teoretycznymi i osrodkami badawczymi.
Obejmujg one m.in. SaaS (Software as a Service),
cata branze Al oraz wiekszo$¢ najnowszych
technologii militarnych.

Panstwa moga - i powinny — zabezpieczy¢ swojg
suwerennos$¢ w zakresie technologii statycznych,
w tym tych, ktére sq oszukanczo sprzedawane
jako SaaS. Zrobita to wtasnie Dania, wymieniajac
programy Microsoftu na opensource’owego
Linuxa. Dlaczego? Bo nie chce zostac
zaszantazowana przez Microsoft kontrolujacy
kluczowe oprogramowanie panstwa.

Zgota inaczej wyglada sytuacja z technologiami
dynamicznymi. Rozwazmy najnowszy

przykfad: tzw. zero-click Al exploits. Sa to luki
(,vulnerabilities”) niewykrywalne dla cztowieka

- jedna Al hakuje druga, cztowiek pozostaje
catkowicie poza petla decyzji, nie jest wymagana
zadna jego reakgja, by zostat zhakowany

(stad ,zero-click”). Otéz przekonanie, ze kazdy
pojedynczy kraj czy ,kraik” bedzie w stanie
rozwija¢ samodzielnie Al na najwyzszym
poziomie (,technologie graniczng”), by
suwerennie broni¢ sie przed atakami
najnowszych Al przeciwnika - przeczy kazdej
zasadzie kapitalistycznej i technologicznej
rywalizacji, ktérag obserwujemy na wtasne oczy
co najmniej od eksplozji popularnosci Chata GPT.

Z tym wigze sie bezposrednio nasz podstawowy
tragiczny wybér — dotyczacy wolnosci

stowa. Al z koniecznosci bedzie bowiem
odpowiadac za cyberodpornos¢ na poziomie
wojny kognitywnej; tych zakreséw nie da sie

rozpatrywa¢ w oderwaniu.

www.kongresobywatelski.pl
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Stusznie pisze dr Martyna Bildziukiewicz: ,Przy
wsparciu narzedzi Al mozna szybko produkowa¢
duzo fatszywych tresci i to coraz taniej i w

coraz lepszej jakosci. Przysztos¢ dezinformacji
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jak Google, Facebook, TikTok czy Netflix, lecz
réwniez bezposrednia — oparta na znacznie
twardszych podstawach prawnych, politycznych
i technologicznych.

i manipulacji mozna zawrze¢ w hasle: wszystko,

wszedzie, naraz".
W erze wojen algorytmow pytanie nie brzmi

W putapce zbyt matego potencjatu? juz, czy oddamy kontrole nad rzeczywistosciq

Kto ma wiec filtrowac i cenzurowac te informacyjngq, lecz komu - i czy zrobimy to

generowang przez Al dezinformacje Swiadomie, czy z bezradnosci.

i manipulacje? Ludzie nie nadaza - choébysmy
cate armie cenzoréw zatrudnili do tej

pracy. To bedzie - juz jest — pojedynek
systemow Al: jedne beda generowac tresci
manipulacyjne, inne je wykrywa¢, blokowac

i tworzy¢ kontrnarracje.

Czy naprawde wierzymy, ze panstwa takie

jak Polska, Czechy czy totwa beda w stanie

- kazde z osobna - zaprojektowad, rozwijac

i utrzymywac systemy sztucznej inteligencji
doréwnujace chinskim, amerykanskim czy
rosyjskim? Jesli nie — a wiele wskazuje na to,

ze nie — to wtadza nad ksztattowaniem obrazu
rzeczywistosci w umystach Polakéw i tak
przesunie sie poza granice kraju. Tym razem nie
tylko wiadza posrednia, globalnych platform

Od czasoéw starozytnych wybér miedzy
bezpieczenstwem a wolnoscig definiuje
charakter kultur i ustrojéw Zachodu. W réznym
tempie, lecz konsekwentnie, wszystkie one

z wieku na wiek przehandlowujg wolnosci
jednostki w zamian za szeroko rozumiane
bezpieczenstwo. Ten trend wydaje sie nie

do zatrzymania.

Ale ku czemu on zmierza? Gdzie jest jego kres?
Jaki porzadek polityczny i moralny majaczy na
jego koncu?

Dokonujmy tych wyboréw z petng
$wiadomoscig ich konsekwencji. l

Jacek Dukaj - prozaik, eseista, krytyk. Autor m.in. Czarnych oceandw, Innych piesni, Perfekcyjnej niedoskonatosci,

Lodu, Wronica, Starosci aksolotla, Imperium chmur oraz licznych opowiadan — w tym zekranizowanej przez Tomka

Baginskiego i nominowanej do Oscara Katedry. Autor eseju-rzeki Po piSmie, ukazujacego ludzkos¢ wchodzaca

w epoke postpismienng. Ttumacz-reinterpretator Serca ciemnosci Conrada. Laureat nagréd im. Janusza A. Zajdla,

wielokrotnie nominowany do Paszportu,,Polityki’, takze do Nagrody Literackiej Nike i Literackiej Nagrody Europy

Srodkowej Angelus. Laureat Nagrody Koscielskich, laureat Europejskiej Nagrody Literackiej. Na podstawie powiesci

Staros¢ aksolotla Netflix wyprodukowat serial Kierunek: Noc. W 2022 roku laureat najwazniejszej czeskiej nagrody

literackiej Magnesia Litera w kategorii literatura ttumaczona (literature in translation) za powie$¢ Léd. W 2023 roku

wyrézniony nagroda dla najlepszego autora przyznawang przez European Science Fiction Society. Cztonek Rady

Programowej Kongresu Obywatelskiego.
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Europa i Polska wobec wojny
kognitywno-informacyjnej

DR MARTYNA BiLDZIUKIEWICZ
Europejska Stuzba Dziatan Zewnetrznych

Dezinformacja to systemowy instrument ostabiania demokratycznych spoteczenstw. W dobie
zlozonych zagrozen oraz nowoczesnych technologii przyspieszajacych wymiane informacji,
polem walki stat sie umyst — obywatela, dziennikarza, decydenta. Unia Europejska

i jej panstwa czlonkowskie buduja wielopoziomowe mechanizmy przeciwdziatania: od
rozpoznania manipulacji, przez wzmacnianie odpornosci spotecznej, po zaktécanie operacji
wroga i wspolng polityke zewnetrzna. Warunkiem skutecznosci jest zdolnos¢ do wspoétpracy
miedzysektorowej i dlugofalowego myslenia strategicznego.

Przedstawione poglqdy sq wytqcznie poglqdami autorki i w zadnym wypadku nie mogq by¢ utozsamiane

z oficjalnym stanowiskiem Europejskiej Stuzby Dziatari Zewnetrznych ani Unii Europejskiej.

Wojna o informacje: przypadek
cyberataku na PAP

Gawkowski i sama PAP potwierdzili, ze doszto
do cyberataku — najprawdopodobniej ze

1 lipca 2024 r. ogtoszona zostanie w Polsce strony Ros;ji.
czesciowa mobilizacja wojskowa. 200 tysiecy
obywateli Polski, zaréwno bytych wojskowych,
jak i zwyktych cywiléw zostanie powotanych Dezinformacja nie musi nas przekonac, by nas
do obowigzkowej stuzby wojskowej. Wszyscy ostabic. Wystarczy, ze wzbudzi w nas nieufnos¢

zmobilizowani zostanqg wystani na Ukraine. wobec instytucji publicznych albo do siebie
nawzajem. W wojnie kognitywnej zamet jest
Taki byt poczatek depeszy opublikowanej réwnie skutecznq broniq co manipulacja.
31 maja 2024 roku na stronie internetowej

Polskiej Agencji Prasowej, ktéra ukazata sie

dwukrotnie i dwukrotnie zostata szybko
usunieta. Rzekoma mobilizacja miata zosta¢
ogtoszona przez polskiego premiera, ale
niedtugo po tym incydencie zaréwno premier
Donald Tusk, jak i minister cyfryzacji Krzysztof

Mimo stosunkowo szybkiej reakcji cel operacji
zostat osiagniety. Nie chodzito w niej o to,
bysmy naprawde uwierzyli w nagta mobilizacje.
Celem nadrzednym byto wzbudzenie

naszego strachu i niepokoju — skoro tak

www.kongresobywatelski.pl
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tatwo byto zhakowa¢ strone PAP, to co jeszcze
moze sie wydarzy¢? Komu mozna ufag, jesli
w ogdle komukolwiek?

Umyst jako pole bitwy

W 2025 r. stwierdzenie, ze wojna toczy sie
nie tylko o terytorium, lecz takze o umysty,
stato sie truizmem. Dzi$ polem bitwy jest
umyst - obywatela, dziennikarza, decydenta,
kazdego z nas.

W Unii Europejskiej takie dziatania

nazywane sg FIMI — Foreign Information
Manipulation and Interference. Termin ten
obejmuje zorganizowane, celowe dziatania
zagranicznych aktorow, ktdrych celem jest
manipulowanie opinig publiczna. FIMI to nie
tylko dezinformacja — czyli fatszywe, ktamliwe,
zmanipulowane tresci — ale tez setki sposobéw
ich rozpowszechniania.

Obecnie wiemy o FIMI, dezinformacji

i manipulacji znacznie wiecej niz jeszcze kilka
lat temu. Dysponujemy réwniez narzedziami,
ktére pomagaja z nimi walczyé. Niemniej
dopiero niedawno instytucje UE, panstwa
cztonkowskie i jej partnerzy zaczeli mowié
jednym gtosem o tym, ze dezinformacja

i manipulacja to realne zagrozenie dla naszego

bezpieczenstwa, a nie tylko ,walka na narracje”.

Naszym przeciwnikiem sg panstwa takie jak
Rosja i Chiny, ktére graja w gre zero-jedynkowa,
w ramach ktérej to, co dobre dla nas —
Zachodu i UE — jest zte dla nich, i odwrotnie.
W ich arsenale znajduja sie cate panstwowe
aparaty, ztozone ekosystemy manipulacji,
wieloletnie doswiadczenie i miliardy

dolaréw przeznaczane rocznie na globalne

operacje dezinformacyjne.
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To dlatego z dezinformacja i manipulacja
mozemy sie obecnie zetkna¢ wszedzie: online
i offline, w mediach spotecznosciowych,
radiu, forach miedzynarodowych, lokalnych
ksiegarniach i kosciotach. To nie jest ,walka na
narracje” — to walka przeciwko podwalinom
demokracji i gra o systemowe ostabianie
odpornosci naszego spoteczenstwa.

W walce z dezinformacjq nie chodzi tylko

o tresc (przekaz), nie mniej wazny jest sposob
rozpowszechniania fatszywych przekazow.
Pojedyncze akcje dezinformacyjne sq

niczym wobec dziatan wzbudzajqcych liczne
komentarze, tancuszki, udostepnienia, ktore
powielajq pierwotny przekaz.

Szczegdlnie grozne jest to, ze dezinformacyjne
tresci bywaja bezrefleksyjnie powielane

przez zwyktych obywateli, nieSwiadomych

ich zrédta, ale dzielacych sie nimi, poniewaz
uwazajg je za ciekawe, kontrowersyjne,
wzbudzajgce emocje.

Wszystko, wszedzie, naraz

Moja praca w obszarze walki z dezinformacja
zaczeta sie w 2018 roku, gdy dotaczytam

do zespotu East Stratcom Task Force

w Europejskiej Stuzbie Dziatani Zewnetrznych
(ESDZ). W tamtym czasie dziatalno$¢ mojego
zespotu - skoncentrowana na podnoszeniu
Swiadomosci dezinformacji — byta gtosem
wotajgcego na puszczy. Wielu ludzi, takze
decydentdéw, uwazato, ze problem albo nie
istnieje (bo przeciez méwimy o ré6znych
opiniach, do ktérych kazdy ma prawo), albo
ze wystarczy zdemaskowac ktamstwo i wtedy

dezinformacja zostaje ,rozbrojona”.
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Nasze doswiadczenie pokazywato jednak

co$ zupetnie innego: nie chodzi tylko o sam
fatszywy przekaz, ale o sposéb, w jaki ta

tre$¢ trafia do odbiorcéw. Obecnie wiemy juz

o ponad 300 metodach manipulacyjnych, ktére
maja za zadanie nie tylko stworzy¢ przekaz, ale
réwniez osadzi¢ go w srodowisku spotecznym.
Czasem to komentarze pod artykutami albo
tancuszki w grupach rodzinnych. Innym razem
— zmanipulowane nagtéwki, strony internetowe
udajagce wiarygodne media, mikroinfluencerzy
dziatajacy na zlecenie, sieci powigzanych ze
sobg kont promujacych te same przekazy

w najrézniejszych mediach spotecznosciowych;
deepfake’i, memy, fatszywe profile ,ekspertow”,
manipulowanie hastami Wikipedii itd.

A to wszystko w kilkudziesieciu jezykach i z
przekazem dopasowanym do poszczegdlnych
grup odbiorcow.

Celem dezinformacji nie jest przekonanie
wszystkich. Rownie wazne jest stworzenie
wrazenia, Ze nikomu nie mozna ufacé, Ze nie
ma ,,obiektywnych informacji’; ze nie warto

uczestniczy¢ w debacie publicznej, ze nie ma
sensu korzystac ze swoich obywatelskich praw

(np. uczestniczy¢ w wyborach).

Warto zauwazy¢, ze Rosja w swojej strategii
dezinformacyjnej stawia na ilos¢, nie jako$¢
- zalewa przestrzen informacyjna tresciami,
zwlaszcza wizualnymi (memy, wideo), ktére
bywaja wrecz wysmiewane, poniewaz nawet
przecietnie ostrozny odbiorca jest w stanie
wytapac¢ manipulacje. Zauwazamy jednak, ze
zanim dziennikarze czy fact-checkerzy zdaza
je ,rozbroi¢” - te tresci juz kraza i zatruwaja,

zatem cel zostaje osiagniety.

Furopa i Polska wobec wojny kognitywno-informacyjnej

Szybki rozwdj technologii sprzyja jeszcze
szybszemu rozwijaniu akcji dezinformacyjnych
i manipulacyjnych. Szczegélnie duzo moze
zmienic¢ btyskawiczny postep w zakresie
narzedzi sztucznej inteligencji - wybo6r miedzy
jakoscia a iloscig przestaje by¢ problemem.
Przy wsparciu narzedzi Al mozna szybko
produkowac duzo, fatszywych tresci i to coraz
taniej i w coraz lepszej jakosci. Przysztos¢
dezinformacji i manipulacji mozna zawrze¢

w hasle ,wszystko, wszedzie, naraz”.

Jednoczesnie Rosja i inni aktorzy dziatajacy

na polu dezinformacji bedg wykorzystywac
nasze obawy zwigzane ze sztuczng inteligencja.
W przestrzeni, w ktérej wszystko moze

by¢ ,fejkiem”, coraz trudniej o zaufanie do
jakichkolwiek informacji. Ale o to tez chodzi

- celem dezinformacji nie jest przekonanie
wszystkich. Celem jest stworzenie wrazenia,
ze nikomu nie mozna ufa¢, ze nie ma
,obiektywnych informacji”, ze nie warto
uczestniczy¢ w debacie publicznej, ze nie

ma sensu korzystac ze swoich obywatelskich
praw (np. uczestniczy¢ w wyborach). Réwniez
dlatego nie wystarczy tylko reagowac na

tresci dezinformacyjne. Trzeba zrozumie¢ caty
ekosystem, ktéry te narracje niesie - i nie tylko
odpowiedzie¢ kompleksowo, lecz réwniez
systemowo podejs¢ do budowania odpornosci

na manipulacje.

Geopolityczne punkty zwrotne

Pierwsze dziatania UE w tym zakresie miaty
miejsce juz w 2014 r., po aneksji Krymu przez
Rosje i po zestrzeleniu samolotu pasazerskiego
MH17 przez wspieranych przez Rosje
separatystow. Tym wydarzeniom towarzyszyty
kampanie dezinformacyjne na szeroka

skale, i woéwczas liderzy UE zdecydowali na

www.kongresobywatelski.pl
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najwyzszym szczeblu o utworzeniu zespotu

ds. przeciwdziatania rosyjskiej dezinformacji.
Tak powstat East Stratcom Task Force i projekt
EUvsDisinfo — inicjatywa, ktéra w sposéb
ironiczny rozprawia sie z fatlszywymi narracjami
Kremla, a jednoczes$nie gromadzi przyktady
dezinformacji w ogélnodostepnej (jedynej
takiej na swiecie) bazie danych (obecnie
zawiera ona okoto 19 000 przyktadow)'.

Miatam zaszczyt nie tylko pracowaé w tym
zespole, ale w latach 2018-2024 réwniez

nim kierowac. Wraz z kolejnymi globalnymi
kryzysami ekosystemy dezinformacyjno-
manipulacyjne rozwijaty sie, osiggajac
apogeum najpierw w czasie pandemii
COVID-19 (gdzie szersza publiczno$¢ mogta
zobaczy¢ na wilasne oczy, jak dezinformacja
moze zabi¢ - zniechecajac do szczepien

lub kwestionujac istnienie wirusa i srodkéw
zapobiegawczych), a potem odnotowujac
kolejny szczyt w czasie petnoskalowej agresji
Rosji na Ukraine (widoczne byty nie tylko akcje
dezinformacyjne przygotowujace grunt pod
agresje z kilkkumiesiecznym wyprzedzeniem,
lecz réwniez prowadzone byty liczne dziatania
uzasadniajagce atak i brutalno$¢ wojny). Byt to
w UE moment, kiedy z mozotem budowane
elementy odpowiedzi na dezinformacje

i manipulacje dostaty polityczny impuls

i mogty zosta¢ w sposob petniejszy uzyte do
rzeczywistych dziatarh obronnych.

Obecnie strategia opiera sie na czterech
filarach: Swiadomosci sytuacyjnej, wzmacnianiu
odpornosci, zaktécaniu operacji przeciwnika
oraz instrumentach polityki zewnetrznej.

1 Zob. www.euvsdisinfo.eu [dostep online].

Pomorski Thinkletter nr2(21)/2025

KONGRES

OBYWATELSKI

Filar pierwszy: Swiadomos¢ sytuacyjna
Unia Europejska przeznaczyta znaczace
srodki na rozpoznanie i analize dezinformacji
i manipulacji w ré6znych obszarach przestrzeni
informacyjnej. Aby skutecznie dziatac,
musimy rozumie¢, co sie dzieje w przestrzeni

informacyjnej — zaréwno w UE, jak i poza nia.

W ESDZ dziatajg zespoty specjalistow
zajmujacych sie analizg przestrzeni
informacyjnych panstw Partnerstwa
Wschodniego i Azji Centralnej; Batkanéw
Zachodnich i Turcji; potudniowego
sasiedztwa oraz Afryki Subsaharyjskie;j.
Trwaja prace nad rozszerzeniem zdolnosci
analitycznych na kontynentach amerykanskich
i azjatyckim. Kluczowa jest praca analitykow
danych, ktérzy dziatajg na podstawie
metodologii, ktérg dzielimy sie zaréwno

w ramach UE, jak i poza nig, z naszymi
partnerami od Ukrainy po Japonie. Co
istotne, zbudowalismy tez forum analitycznej
wspotpracy z sektorem pozarzagdowym

(w ramach sieci FIMI-ISAC) pracujace m.in.
nad globalng baza zawierajaca przyktady
manipulacji informacja (to dzieki temu
rozpoznalismy wspomniane juz ponad

300 r6znych form manipulacji).

Na podstawie dorobku analitycznego
tworzymy podwaliny pod polityke
anty-dezinformacyjng oraz dzielimy sie
informacjami o zagrozeniach zaréwno
wewnatrz UE (system RAS - Rapid Alert
System), jak i globalnie, z tymi, ktérzy tak
samo postrzegajg zagrozenie dezinformacja.
Aktywnos¢ w tym zakresie w UE wykazuje
réwniez Komisja Europejska i Parlament
Europejski, a takze poszczegdlne panstwa

cztonkowskie.


http://www.euvsdisinfo.eu
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Filar drugi: wzmacnianie odpornosci

Jednym z najwazniejszych elementéw
systemowej odpornosci jest silny sektor
pozarzadowy i medialny. UE aktywnie
wspotpracuje z dziennikarzami, fackt-
checkerami i organizacjami z catego $wiata.
Inwestujemy w szkolenia z zakresu rozpoznania
i odpowiadania na dezinformacje, a takze

w budowanie globalnej spotecznosci obroricow
naszej przestrzeni informacyjnej. Mam duza
satysfakcje, widzac, ze dziatalno$¢ postrzegana
jeszcze kilka lat temu jako niszowa osigga teraz
duza skale oraz ze udato nam sie w UE stworzy¢
przestrzen, w ktérej dziennikarze i fact-

checkerzy moga uczy¢ sie od siebie wzajemnie.

Przestrzen informacyjna nie znosi prozni.

Jesli nie wypetnimy jej wltasnym przekazem,

zrobigq to ci, ktorzy chcq siac chaos i zwiekszaé
nieufnos¢ spotecznq. Komunikacja strategiczna

to nie dodatek, ale warunek przetrwania
demokragji.

Wzmacnianiu naszej odpornosci stuzy réwniez
edukacja medialna — szkolenia z zakresu
dezinformacji, ale tez podstawowej higieny
informacyjnej. W niektorych panstwach UE,

jak Finlandia) edukacja medialna weszta juz

do szkét, w innych krajach te dziatania nadal
opieraja sie gtéwnie na inicjatywach organizacji
pozarzadowych, bez systemowego wsparcia ze
strony panstwa.

Z mojej perspektywy, szczegdlnie istotnym
dziataniem w tym filarze jest komunikacja
strategiczna, czyli przemyslane, oparte na
danych komunikowanie wobec réznych grup

Furopa i Polska wobec wojny kognitywno-informacyjnej

odbiorcéw, ktére ma na celu wypetnienie
przestrzeni informacyjnej prawdziwymi
przekazami i narracjami. Bo jesli my - czyli

UE - nie wypetnimy przestrzeni informacyjnej
wtasnym, wiarygodnym przekazem - kto$
inny zrobi to za nas. Musimy umie¢ moéwi¢
jezykiem ludzi, reagowac na ich pytania

i emocje, opowiadac nasze wtasne historie

- zanim zrobi to ktos, kto kieruje sie intencjami
niebezpiecznymi dla naszej egzystengji.

UE ma tutaj w dalszym ciggu duze pole do
zagospodarowania, szczegolnie w kontekscie
dopasowania przekazu do odbiorcéw z réznych
grup wiekowych i skutecznego réznicowania
komunikacji w ramach poszczegélnych

krajéw cztonkowskich.

Trzeci filar: zaktécanie

operacji przeciwnika

Jezeli przyja¢, ze dezinformacja i manipulacja sa
jak pozar, to mozna powiedzie¢, ze w UE przez
dtugi czas inwestowalismy gtéwnie w sprzet
gasniczy, troche w zatrudnienie strazakow

i system alarmowy, a w pewnym stopniu
réwniez w edukacje spoteczng jak zapobiega¢
pozarom. Wszystkie te dziatania sa stuszne

i zasadne. Ale az do 2022 r. nie mielismy — albo
nie uzywalismy — srodkéw, ktére pozwolityby
na ukrécenie dziatan podpalacza?. Kilka tygodni
od rozpoczecia petnoskalowej inwazji Rosji na
Ukraine panstwa cztonkowskie UE jednomyslnie
zdecydowaty o natozeniu sankgji na tak zwane
media Kremla — najpierw Sputnik i Russia

2 Jeszcze w 2021 r. uczestniczytam w debatach, w ramach
ktérych dyskusja o obtozeniu sankcjami mediéw (nawet
tych, ktére same jawnie przyznaja, ze sg narzedziem
wojny informacyjnej i przedtuzeniem ministerstwa
obrony) byto nie do pomyslenia. Przytaczano argument
wolnosci stowa, fundamentalnej wartosci UE i potrzeba
byto krwawej wojny, zeby zrozumie¢, ze wolnos¢ stowa
to takze odpowiedzialnos¢ za stowo, a druga strong wol-
nosci stowa jest prawo do rzetelnej informacji.

www.kongresobywatelski.pl
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Today, a nastepnie kolejne podmioty i osoby.
Obecnie na licie sankcyjnej znajduje sie ponad
20 organizacji i kilkadziesigt oséb wspierajacych
rosyjskie dziatania manipulacyjne.

Przyjeto rowniez specjalny rezim sankcyjny
w odpowiedzi na zagrozenia hybrydowe ze
strony Rosji. W grudniu 2024 r. objeto nim

16 0s6b i 3 podmioty odpowiedzialne za
dziatania destabilizacyjne prowadzone przez
Rosje w innych panstwach.

Sankcje nie sg instrumentem doskonatym

i nie zatrzymaja dezinformacji, podobnie jak

nie zatrzyma jej zadne pojedyncze narzedzie,
ktorym moze postuzy¢ sie UE. Ale bez
watpienia utrudniajg one dezinformowanie

- dezinformujacy i manipulanci musza wykonac
wiekszy wysitek, zeby dostac sie do przestrzeni
informacyjnej, szuka¢ wcigz nowych sposobdw.

Odpowiedzig na skale zagrozenia sg takze
nowe rozwigzania legislacyjne. W UE przyjeto
Akt o ustugach cyfrowych (DSA), wdrazany
obecnie w panstwach cztonkowskich,

ktéry wprowadza obowiazki dla platform

w zakresie moderacji tresci i przejrzystosci
algorytméw. Platformy spotecznosciowe
zostaty tez zobowigzane do przeciwdziatania
dezinformacji oraz raportowania Komisji
Europejskiej dziatan podejmowanych

w zakresie walki z dezinformacja i manipulacja.
Po raz pierwszy KE zyskata narzedzie do
wyciggania konsekwencji wobec platform
niestosujacych sie do DSA3. Trwaja tez prace

3  Obecnie tocza sie postepowania m.in. wobec firmy
Meta (w kontekscie zgodnosci dziatan Instagrama i Fa-
cebooka z prawem dotyczacym ochrony matoletnich).
W 2024 r. KE wystosowata tez komunikat do platform
YouTube, Snapchat i TikTok w zakresie ich systemow re-
komendacji tresci.
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nad bardziej systemowym uregulowaniem
reklamy politycznej online i przejrzystosci
finansowania przekazu.

Jezeli przyjq¢, ze dezinformacja i manipulacja
sq jak pozar, to w UE przez dtugi czas
inwestowalismy gtdwnie w sprzet gasniczy,
troche w zatrudnienie strazakow i system
alarmowy, w pewnym stopniu rowniez

w edukacje spoteczng. Az do 2022 r. nie
mieliSmy - albo nie uzywalismy - srodkow,
ktore pozwolityby na ukrocenie dziatan
podpalacza.

Czwarty filar: polityka zewnetrzna

Pandemia COVID-19 pokazata z catg moca,

ze dezinformacja jest zjawiskiem globalnym.
Manipulacja nie zna granic. Dlatego od kilku lat
UE wzmacnia wspotprace zarbwno wewnatrz
Wspolnoty, jak i z partnerami zewnetrznymi

— od NATO, przez panistwa sasiedztwa, po
kraje G7.

Dotarcie do momentu, w ktérym wszyscy
moéwig wspdlnym jezykiem o zagrozeniach
informacyjnych, zajeto wiele czasu. Dzi$
jestesmy w stanie wspolnie identyfikowac
zagrozenia, wymieniac sie informacjami

i wyciggac z nich spdjne wnioski. Kolejnym
krokiem sg wspdlne dziatania — jak np.
os$wiadczenia wskazujgce konkretne operacje
dezinformacyjne i odpowiedzialne za

nie podmioty.

Nie jest to tatwe, biorac pod uwage
zréznicowane priorytety polityczne

i réznorodne struktury decyzyjne
poszczegdlnych partnerow. Co wiecej, polityka
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antydezinformacyjna to wcigz stosunkowo
nowa dziedzina, znacznie mtodsza niz

np. polityka energetyczna czy handlowa.
W zwiagzku z tym budowanie konsensusu
w zakresie metod dziatania, trwa diuze;j.

Strategia gotowosci: preparedness

W marcu 2025 r. UE przyjeta Strategie na
rzecz gotowosci (preparedness). Ktadzie
ona nacisk na wzmacnianie odpornosci
wobec zagrozen hybrydowych, takich jak
cyberataki, dezinformacja czy sabotaz
infrastruktury krytycznej.

Strategia obejmuje lepsza koordynacje
cywilno-wojskowg, rozwdj wspdlnych procedur
kryzysowych oraz tworzenie mechanizméw
wczesnego ostrzegania i prognozowania ryzyk.
Wspotpraca z partnerami zewnetrznymi, w tym
NATO, ma tu kluczowe znaczenie.

Szczegdlnie istotne jest zrozumienie, ze
manipulacja informacyjna nie pojawia

sie dopiero w czasie kryzysu — czesto

go poprzedza. Dlatego odpornos¢ na
dezinformacje musi by¢ integralng czescia
narodowych strategii przygotowawczych
— obok planéw reagowania na pandemie,
katastrofy naturalne czy cyberataki.

Kto powinien dziata¢?
Administracja centralna

Panstwa powinny wiaczy¢ komponent FIMI

do strategii bezpieczenstwa narodowego

i reagowania kryzysowego. To zadanie nie tylko
dla ministerstw odpowiedzialnych za polityke
zagraniczng i obrone, ale dla catej administracji.
Kluczowa jest koordynacja miedzy resortami,
gotowos¢ komunikacyjna i przeszkolona

kadra urzednicza.

Samorzady

Na poziomie lokalnym dezinformacja moze
rozprzestrzeniac sie szczegdlnie tatwo. Dotyczy
kwestii bliskich ludziom: migrantéw, lokalnych
inwestycji, zdrowia czy srodowiska. Samorzady
powinny mie¢ procedury, punkty kontaktowe

i wsparcie eksperckie. Czasem wystarczy

w urzedzie jedna dobrze przygotowana osoba,
by skutecznie zareagowac.

Gotowos¢ na zagrozenia informacyjne nie
zaczyna sie w momencie kryzysu. Musimy by¢
przygotowani wczesniej — zanim manipulacja
zatruje przestrzen publicznq i zanim kryzys
informacyjny sie rozwinie. Prewencja jest
tansza i skuteczniejsza niz pézniejsza

naprawa.

Organizacje pozarzadowe

NGO odgrywaja kluczowa role w budowaniu
odpornosci spotecznej. Sa blizej obywateli niz
instytucje panstwowe, szybciej wychwytuja
nowe schematy manipulacyjne, docieraja

do najbardziej podatnych grup i testuja
innowacyjne formaty edukacyjne. Ich
potencjat musi by¢ traktowany partnersko

i systemowo.

Media i dziennikarze

Podczas kryzysow to dziennikarze maja
potencjat stworzenia przestrzeni dla faktow.
Dlatego redakcje powinny by¢ objete
wsparciem: szkoleniami, finansowaniem

i ochrong przed atakami dezinformacyjnymi.
Rzetelne media to fundament demokratycznej
odpornosci, bo brak albo utrudniony dostep do
wiarygodnych zrédet, to systemowa zacheta do
akcji manipulacyjne;j.

www.kongresobywatelski.pl
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Srodowiska naukowe i think-tanki

moga petnic role analityczng i doradcza.
Uniwersytety i o$rodki analityczne moga
wspiera¢ panstwo w diagnozie zagrozen

i budowaniu strategii. Tematyka dezinformacji
powinna pojawic sie nie tylko na kierunkach
humanistycznych, ale tez na studiach

z administracji, bezpieczenstwa czy IT.

Odpornosc to sie¢, nie samotny wysitek

Wszystkie wymienione sektory muszg dziata¢
wspdlnie. Odpornos¢ informacyjna nie powstaje
w izolacji — to efekt wspotpracy, zaufania

i jasnych procedur, ktore sa powszechnie
przestrzegane. Nowym przyktadem myslenia
+ponad silosami” jest Rada ds. Przeciwdziatania
Dezinformacji przy MSZ, powotana w 2024 roku.
Zasiadaja w niej eksperci z ré6znych srodowisk:
nauki, mediéw, NGO. To sygnat, ze jako panstwo
zaczynamy rozumie¢ sedno stojgcego przed
nami wyzwania: w tej wojnie zadna instytucja
nie wygra w pojedynke.
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Wojna kognitywno-informacyjna toczy sie
tu i teraz. Nie wygra jej jedno ministerstwo,
miedzynarodowa organizacja ani portal fact-
checkingowy.

Odpornoscé informacyjna nie rodzi sie w jednej
instytucji. Tworzy jq wspoipraca rzqdu,
samorzqdow, mediow, organizacji spotecznych
i Swiadomych obywateli. Tylko w sieci powiqzan
mozliwe jest skuteczne odpieranie atakow

manipulacyjnych.

Wygraja ja te panstwa i spoteczenstwa,

ktére zrozumiejg, ze celem jest ochrona
fundamentéw wspdlnotowego funkcjonowania
— i ktére beda potrafity skoordynowac
dziatania wszystkich dostepnych aktoréw.

Bo alternatywa jest zwyciestwo tego, kto
krzyczy najgtosniej. ®

O AUTORCE

dr Martyna Bildziukiewicz - ekspertka w zakresie komunikacji strategicznej i przeciwdziatania dezinformacji,

z doswiadczeniem w administracji publicznej, instytucjach Unii Europejskiej, sektorze pozarzagdowym oraz

w mediach. Specjalizuje sie w analizie operacji informacyjnych i budowaniu odpornosci na dezinformacje oraz

manipulacje informacjami. Obecnie peni funkcje Zastepczyni Szefowej Wydziatu w Europejskiej Stuzbie Dziatan

Zewnetrznych (ESDZ), gdzie odpowiada za komunikacje strategiczng wobec parstw spoza Unii Europejskiej.

Przez ostatnie lata byta najpierw cztonkinig, a nastepnie kierowata unijna grupa East Stratcom Task Force w ESDZ,

odpowiedzialng m.in. za serwis EUvsDisinfo oraz przeciwdziatanie rosyjskiej dezinformacji. Wczesniej pracowata takze

w Ministerstwie Spraw Zagranicznych oraz jako rzeczniczka Statego Przedstawicielstwa RP przy Unii Europejskiej.

Doktorka nauk politycznych.
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Cyberodpornos¢ — co nam
zagraza, jak sie bronic?

ProF. GRAZYNA SzPOR

Uniwersytet Kardynata Stefana Wyszynskiego

Transformacja cyfrowa zmienia sposob dzialania instytucji, ale tez redefiniuje samo pojecie

bezpieczenstwa. W dobie narastajacych zagrozen w cyberprzestrzeni rosnie znaczenie

cyberodpornosci — zdolnosci panstw, instytucji i spoteczenstw do utrzymania ciagtosci

funkcjonowania mimo atakow i zaklocen. Tymczasem regulacje prawne, definicje i narzedzia

wciaz nie nadazajq za potrzebami. Czy potrafimy myslec¢ o bezpieczenstwie cyfrowym nie

tylko jako o ochronie systemow, lecz jako o wspdolnym zobowigzaniu panstwa, samorzadow

i obywateli? Jak budowa¢ odpornos¢ w warunkach dynamicznej zmiennosci, niskich

kompetencji cyfrowych i rosnacych zaleznosci technologicznych?

Cyberbezpieczenstwo - miedzy
sterowaniem a odpornoscia

Bezpieczenstwo i odpornos¢ nalezg do

duzej grupy termindw, ktérym dodaje sie

dzi$ przedrostek ,cyber-" — wywodzacy sie

z greckiego stowa ,cybernetyka”, oznaczajacego
pierwotnie ,sterowanie”, a wspdtczesnie
odnoszacego sie do interdyscyplinarnej

nauki o systemach sterowania i komunikadji.

W dzisiejszym dyskursie prefix ten taczy sie
najczesciej z transformacja cyfrowg — jej
strategiami, zasadami i dziataniami.

Bezpieczenstwo to jedna z tych wartosci, ktére
w kontekscie transformacji cyfrowej wymagaja
reinterpretacji ogélnych praw i zasad.

Kamieniem milowym regulagji

w tym obszarze byta najpierw dyrektywa NIS

z 2016 roku - koncentrujgca sie na reagowaniu
na cyberincydenty — zaimplementowana

w Polsce ustawa z 2018 roku o krajowym
systemie cyberbezpieczenstwa. Kolejnym
krokiem byto unijne rozporzadzenie

z 2019 roku powotujace Agencje UE ds.
Cyberbezpieczenstwa (ENISA), a nastepnie
dyrektywa NIS 2 z 2022 roku, ktadaca nacisk na
prewencje i redukcje cyberzagrozen.

Transpozycja przepiséow NIS 2 wymaga
nowelizacji ustawy o krajowym systemie
cyberbezpieczenstwa, ktora w Polsce wcigz nie
zostata zakonczona. Obecnie funkcjonuja wiec

dwie réwnolegte definicje cyberbezpieczenstwa.

Dla skutecznego ,sterowania nawg panstwowg”
kluczowe staje sie przyjecie takiej wersji
regulacji, ktéra umozliwi jednoznaczne

powiazanie cyberbezpieczenstwa z odpornoscia

www.kongresobywatelski.pl
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sieci, systeméw i ludzi na rosnace spektrum
zagrozeh w cyberprzestrzeni.

Cyberbezpieczenstwo to dzis nie tylko ochrona
danych, lecz warunek sterownosci panstwa

w cyfrowym swiecie - wymaga jasnych
definicji, sprawnych instytucji i odpornosci
systemow oraz ludzi.

Cyberodpornos¢
- potrzeba redukcji zagrozen

Cho¢ termin ,cyberodpornos¢” zyskat
ostatnio popularno$¢ i coraz czesciej pojawia
sie w dokumentach urzedowych i analizach
strategicznych, dopiero niedawno zaczat
funkcjonowad w jezyku prawnym i nie ma
legalnej definicji. W najbardziej ogélnym
ujeciu oznacza zdolnos¢ do nieprzerwanego
realizowania zamierzonych celéw mimo
wystapienia cyberincydentow.

Cyberodpornos¢ obejmuje zarowno zdolnos¢
do wykrywania zagrozen i przeciwdziatania
im, jak i umiejetnos¢ szybkiego reagowania
na zdarzenia niepozadane oraz zapewnienia

ciagtosci dziatania. Osiggniecie akceptowalnego
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oraz globalnym. W tak szerokim spektrum
trudno o jedna, uniwersalna definicje.

Dlatego to w aktach prawnych i dokumentach
publicznych, w ktérych pojawia sie termin
~Cyberodpornos¢”, powinno sie kazdorazowo
okreslac jego znaczenie w danym kontekscie.
To istotne, by ograniczy¢ interpretacyjng
niepewnos¢ i umozliwi¢ skuteczne stosowanie
przepiséw. W przeciwnym razie ryzykujemy
sytuacje, w ktérej znaczenie kluczowego
pojecia bedzie ustalane nie przez ustawodawce
czy instytucje publiczne, lecz przez narzedzia
sztucznej inteligencji — a watpliwosci beda
rozstrzygane przez ChatGPT.

Miedzy suwerennoscia
a cybersolidarnoscia

Napiecie miedzy potrzeba zachowania
suwerennosci panstwowej a koniecznoscia
budowania ,cybersolidarnosci” w ramach Unii
Europejskiej pogtebiaja dynamiczne zmiany
geopolityczne oraz doswiadczenia zwigzane
z tzw. ,cyberpandemia” - przetomowym
momentem, ktéry unaocznit krucho$¢
dotychczasowych zabezpieczen cyfrowych.

poziomu odpornosci wymaga dziatan
prewencyjnych - takich, ktére pozwola
identyfikowa¢ zagrozenia zanim zdazg one

wywotac negatywne skutki.

Okreslenie to stosowane jest w réznych
kontekstach: od bezpieczenistwa systemoéow
informatycznych i ochrony infrastruktury
krytycznej, poprzez procesy biznesowe

i funkcjonowanie organizacji spotecznych,
po odpornos¢ panstw. Funkcjonuje zaréwno
w ujeciu krajowym, jak i w wymiarze unijnym
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Cyberodpornosé jako zdolnos¢ do redukcji
zagrozenn wymaga gotowosci do dziatania
zanim nadejdzie kryzys.

Rosnaca swiadomos¢ zagrozen znalazta
odzwierciedlenie w strategicznych
dokumentach Unii Europejskiej, ktére
wyznaczyty kierunki dziatan na trzecig dekade
XXI wieku. Nalezg do nich m.in. rozporzadzenie
Parlamentu Europejskiego i Rady (UE) 2021/241
ustanawiajace Instrument na rzecz Odbudowy
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i Zwiekszania Odpornosci, rozporzadzenie
2021/694 oraz decyzja Parlamentu Europejskiego
i Rady 2022/2481. Mimo stusznych zatozen,
zastrzezenia budzity wéwczas: sposéb
formutowania celéw - zbyt silne skupienie

na ilosciowych wskaznikach ich realizagji

oraz niedopracowane metody weryfikacji
kompetencji cyfrowych.

Cybersuwerennosc bez cybersolidarnosci
ostabia nasze krajowe i europejskie
bezpieczenstwo, - trwaly efekt da wytqcznie
ich dojrzata réownowaga.

Z czasem te braki zaczeto korygowac, m.in.

w ramach Deklaracji praw i zasad w cyfrowej
dekadzie oraz aktu w sprawie cybersolidarnosci.
Niemniej, w warunkach ztozonych konfliktéw
intereséw miedzy panstwami cztonkowskimi,
akty prospektywne wymagaja ciagtego
monitorowania i korekt - tak, aby ich
implementacja rzeczywiscie wzmacniata
cyberodpornos¢ Unii jako catosci'.

Kompetencje cyfrowe
- najstabsze ogniwo systemu

W krajowych planach transformacji cyfrowej
dostrzezono, ze o sile systeméw decyduija
ich najstabsze ogniwa i przeznaczono
znaczne $rodki na podnoszenie kompetencji
cyfrowych. W przypadku Polski, ktéra od lat
zajmuje niskie miejsca w unijnym rankingu
DESI (Digital Economy and Society Index), jest
to szczegdlnie istotne. Duze znaczenie dla

rozpoznania cyberzagrozen oraz podjecia

1 Zob. Internet. Globalne gry, red. G. Szpor, A. Gryszczyh-
ska, W. R. Wiewi6rowski, Warszawa 2021, s. 352; Internet.
Solidarnos¢ cyfrowa, Warszawa 2024.

Cyberodpornos¢ — co nam zagraza, jak sie bronic?

inicjatyw zmierzajacych do ich redukgcji maja
informacje z raportéw Najwyzszej Izby Kontroli.
Wynika z nich jasno, ze pilnym wyzwaniem jest
w Polsce wihasnie zwiekszenie efektywnosci
dziatan podnoszacych kompetencje

w zakresie cyberbezpieczeristwa.

Odpowiedzig na te potrzeby ma by¢

m.in. uruchomiony w 2024 roku projekt
,Cyberbezpieczny Samorzad” w ramach
Programu Operacyjnego FERC 2021-2027
(Dziatanie 2.2: Wzmocnienie krajowego systemu
cyberbezpieczenstwa). Budzet projektu wynosi
ok. 1,5 mld ztotych, a jednostki samorzadu
terytorialnego moga ubiegac sie o granty

w wysokosci od 200 tys. do 850 tys. zt.

WdraZanie programu ujawnia jednak istotng
luke regulacyjna, zidentyfikowana réwniez

na poziomie unijnym - brak wyraznego
uwzglednienia gier edukacyjnych i symulatoréow
wsréd uznanych form podnoszenia i weryfikacji
kompetencji cyfrowych. Cho¢ badania
potwierdzajg ich wysoka skutecznos¢,

a zainteresowanie $rodowisk akademickich

i samorzadowych jest znaczace, wybory
dokonywane w trybie zaméwien publicznych
wcigz zbyt czesto determinowane sg przez
kryterium najnizszej ceny, a nie efektywnosci.

W cyfrowym swiecie systemy sq tak silne,
jak kompetencje ich uzytkownikow -

a interaktywna edukacja to inwestycja
w prawdziwq cyberodpornosc.

Tymczasem to wtasnie edukacyjne gry

komputerowe - dzieki swojej interaktywnosci

i immersji - moga najskuteczniej wspierac

www.kongresobywatelski.pl
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rozwoj cyberodpornosci. Dlatego ich tworzenie,
rozwijanie i wdrazanie powinno uzyskac
systemowe wsparcie ze strony instytugji
krajowych i unijnych.

Cyberodpornos¢ a inteligentny
rozwaj terytorialny

+Akt o cyberodpornosci”, czyli rozporzadzenie
Parlamentu Europejskiego i Rady (UE)
2024/2847, ustanawia horyzontalne wymagania
w zakresie cyberbezpieczenstwa dla produktéw
z elementami cyfrowymi. Akt ten zwraca uwage
na rosnace zagrozenia wynikajace z przenikania
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Ma to szczegdlne znaczenie w kontekscie decyzji
podejmowanych przez jednostki samorzadu
terytorialnego. Wybér modeli dalszego rozwoju
inteligentnych gmin — zaréwno w wersji smart
cities, jak i smart villages — powinien uwzglednia¢
kwestie odpornosci cyfrowej jako element
kluczowy. W praktyce oznacza to konieczno$¢
projektowania lokalnych systeméw zarzadzania,
ustug publicznych i infrastruktury cyfrowej

z uwzglednieniem odpornosci na cyberzagrozenia
oraz zdolnosci reagowania na incydenty.

sie przestrzeni geograficznej i cyberprzestrzeni, Cyberodpornosc to nie tyle kosztowna bariera

szczegolnie w kontekscie dynamicznego inteligentnego rozwoju ile warunek tworzenia

rozwoju Internetu rzeczy (loT). jego odpornych fundamentow.

W odpowiedzi na te wyzwania, wtadze
publiczne podejmuja dzi$ dziatania zmierzajace
do wzmocnienia zasad wielodomenowej
ochrony infrastruktury krytycznej - obejmujacej
zaréwno przestrzen fizyczna, jak i wirtualna.
Jednak konieczne jest szersze podejscie:
cyberodpornos¢ powinna zosta¢ wtgczona jako
jedno z podstawowych kryteridw przy ocenie

i aktualizacji strategii inteligentnego rozwoju
(smart development).

Jak wskazano w najnowszej literaturze
przedmiotu, cyberodpornos¢ powinna by¢
postrzegana nie jako koszt, lecz jako inwestycja
warunkujaca stabilnos¢ i zréwnowazony rozwdj

wspolnot lokalnych w cyfrowym Swiecie’. l

2 G.Szpor, A. Gryszczyniska, M. Ganczar, Transformacja cy-
frowa samorzqdu terytorialnego, w: System prawa samo-
rzqdu terytorialnego, red. |. Lipowicz, t. 3, Warszawa 2023.

O AUTORCE

prof. Grazyna Szpor - Kierownik Katedry Prawa Informatycznego i Dyrektor Centrum Lideréw Transformacji

Cyfrowej Uniwersytetu Kardynata Stefana Wyszyniskiego w Warszawie. Prezes Zarzadu Stowarzyszenia Naukowe

Centrum Prawno-Informatyczne skupiajacego ekspertéw z kilkunastu uczelni, sektora publicznego i biznesu.

serii dotyczacej bezpieczenstwa w Internecie oraz komentarzy do ustaw: o informatyzacji dziatalnosci podmiotéw

realizujacych zadania publiczne, o dostepnosci cyfrowej stron internetowych i aplikacji mobilnych, o krajowym

systemie cyberbezpieczenstwa. Laureatka wielu nagréd za dziatalno$¢ badawczo-rozwojowa i edukacyjna zwigzana

z informatyzacja i podnoszeniem kompetencji cyfrowych.
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Konflikty zbrojne a globalne
bezpieczenstwo zywnosciowe

GRrzeGorz Koziela

Dyrektor Departamentu Analiz Sektora Food&Agro
i Specjalizacji Sektorowych, BNP Paribas Bank Polska

Historia pokazuje, ze wojna i gtéd to nieroztaczna para. Zywnosé od dawna stuzy

jako bron, narzedzie nacisku czy geopolitycznej kalkulacji. W dobie globalizacji

i zZtozonych tancuchéw dostaw nawet lokalne starcie moze wywotac globalny kryzys

zywnosciowy. Jak sie temu przeciwstawia¢? Czy mozna sie na to przygotowac?

Dlaczego bezpieczenstwo zywnosciowe powinnismy traktowac nie tylko jako wyzwanie

humanitarne, ale tez strategiczny priorytet dla kazdego panstwa?

Bezpieczenstwo zywnosciowe — rozumiane
jako staty dostep ludnosci do wystarczajacej
ilosci bezpiecznej i pozywnej zywnosci

- stanowi jeden z fundamentéw stabilnosci
spotecznej, gospodarczej i politycznej.
Wspotczesny swiat, mimo zmian jakie

zaszty w ostatnich latach, jest ciggle
zglobalizowany, oparty na ztozonych

i wzajemnie powigzanych fancuchach dostaw,
a w zwigzku z tym - narazony na zaktdcenia
wywotane konfliktami miedzynarodowymi.
Wojny, sankcje, blokady handlowe czy kryzysy
dyplomatyczne wptywaja nie tylko na lokalne
spotecznosci, ale rowniez destabilizujg caty
globalny system zywnosciowy.

Wojna i gtéd - od zawsze razem

Wojna i gtéd od zarania dziejéw idg w parze.
Historycy odnotowujg, ze pozbawianie wroga
zywnosci byto statym elementem sztuki

Pomorski Thinkletter nr2(21)/2025

wojennej. Starozytni Rzymianie stosowali
taktyke ,spalonej ziemi” i blokad, aby ztama¢
opér przeciwnika przez gtodzenie ludnosci.
Podczas trzeciej wojny punickiej (149-146
p.n.e.) oblegali Kartagine, odcinajac jej dostep
do pozywienia. W kolejnych epokach podobne
sceny powtarzaty sie wielokrotnie.

W dredniowieczu i epoce nowozytnej
dtugotrwate konflikty dewastowaty rolnictwo
i systemy zaopatrzenia, wywotujac fale gtodu.
W czasie wojny trzydziestoletniej (1618-1648)
walki, rekwizycje zywnosci i przemarsze wojsk
spustoszyty znaczne obszary Europy. Szacuje
sie, ze w wyniku bitew, gtodu i choréb mogto
zgina¢ nawet 8 milionéw ludzi, a w niektérych
regionach dzisiejszych Niemiec populacja
spadta o ponad 50%. Skutki niedozywienia
odczuwano jeszcze dtugo po zakonczeniu

dziatan zbrojnych.
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Wojny napoleoniskie réwniez pokazaty, jak silnie
konflikt wptywa na zaopatrzenie w zywnos¢.
Blokada Kontynentalna natozona przez Francje
i jej sojusznikdw na Wielka Brytanie w latach
1806-1814 zakazywata wymiany handlowej

z panstwami kontynentu. Po obu stronach
blokady ludno$¢ doswiadczyta brakow
towaréw, ktore przyzwyczajono sie uwazac za
podstawowe, jak kawa czy cukier.

Glod towarzyszyt wojnie, odkqd istniejq armie
- nie tylko jako jej skutek, ale jako cel sam

w sobie. Historia pokazuje, ze odebranie chleba
bywato rownie skuteczne jak odebranie broni.

W XIX wieku pojawity sie préby
usankcjonowania strategii gtodzenia wrogéw.
Podczas wojny secesyjnej dowddcy Unii
celowo niszczyli zasiewy i zapasy Konfederacji
- tzw. ,marsz Shermana” miat ztamac¢

zdolnos¢ Potudnia do dalszej walki. W 1863 r.
administracja Abrahama Lincolna wydata tzw.
kodeks Liebera - pierwszy nowoczesny kodeks
wojenny. Artykut 17 wprost uznawat gtéd za
dopuszczalne narzedzie walki: ,Wojna nie toczy
sie wylgcznie za pomoca broni. Dozwolone
jest gtodzenie wroga — uzbrojonego lub

nie — jesli przyczynia sie to do szybszego
podporzadkowania przeciwnika”. Cho¢ dzi$
takie podejscie moze szokowa¢, duch tej
zasady bywa nadal obecny we wspodtczesnych
dziataniach zbrojnych.

U progu XX wieku konflikty zbrojne nadal
powodowaty zatamanie bezpieczenstwa
zywnosciowego na masowa skale. Pierwsza

wojna swiatowa (1914-1918) stata sie

Konflikty zbrojne a globalne bezpieczerstwo zywnosciowe

tragicznym eksperymentem z uzyciem

gtodu jako broni. Brytyjska blokada morska
odcieta Cesarstwo Niemieckie od importu
zywnosci i nawozow. Zime 1916/1917 nazwano
w Niemczech ,zima brukwiowg” — poniewaz

z braku innych produktéw ludno$é zmuszona
byta jes¢ pasze dla zwierzat (brukiew

zamiast ziemniakow).

Druga wojna $wiatowa przyniosta jeszcze
wieksze tragedie gtodu. Oblezenie Leningradu
przez wojska niemieckie to skrajny przyktad
gtodzenia catego miasta. Trwajgca 28 miesiecy
blokada spowodowata smier¢ ok. 22% sposréd

blisko 3 milionéw mieszkarncéw Leningradu.

Prawa i deklaracje stabsze
niz ludzka natura i okolicznosci

Po 1945 roku spoteczno$¢ miedzynarodowa
zaczeta uznawac gtodzenie cywildw za
zbrodnie wojenna, jednak kolejne konflikty
nadal prowadzity do klesk gtodu. Pod koniec
XX wieku podjeto istotne kroki prawne, by
ograniczyc te praktyke. W 1977 roku dodatkowe
protokoty do Konwencji Genewskich zakazaty
uzycia gtodu wobec ludnosci cywilnej. Rzymski
Statut Miedzynarodowego Trybunatu Karnego
(1998) wprost wymienia umyslne zagtodzenie
ludnosci cywilnej jako zbrodnie wojenna. Mimo
to strony konfliktéw zbrojnych wciagz traktuja
dostep do zywnosci jako jedno z narzedzi walki.

Cho¢ dzisiejszy Swiat osiggnat niespotykany
wczesniej poziom rozwoju technologicznego
i politycznego, fancuchy dostaw pozostaja
kruche. Globalizacja handlu, technologii i idei
przyniosta bezprecedensowy wzrost, ale
jednoczesnie sprawita, ze wojna w jednym
regionie uderza w tancuchy dostaw wielu

krajéw. Cierpiag na tym rowniez obywatele

www.kongresobywatelski.pl
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panstw, ktére bezposrednio nie angazuja
sie militarnie.

Choé prawo miedzynarodowe zakazuje
wykorzystywania gfodu jako broni, historia

pokazuje, ze w czasie wojny Zywnos¢ zbyt tatwo
staje sie narzedziem presji, szantazu i walki.

Przykfadem jest Bliski Wschdd i Afryka
Pétnocna - regiony silnie uzaleznione od
importu zb6z znad Morza Czarnego. Egipt,
najwiekszy importer pszenicy na $wiecie,
przed rosyjska inwazja na Ukraine w 2022 roku
sprowadzat okoto 80% ziarna wtasnie z Rosji

i Ukrainy. Nagte przerwanie tych dostaw
zagrozito systemowi dotowanych cen chleba
dla 70 milionéw Egipcjan, wywotujac obawy
przed niepokojami spotecznymi na skale
Arabskiej Wiosny. Podobne problemy dotknety
Liban, Tunezje czy Jemen, ktére bolesnie
odczuty wzrost cen podstawowych zbéz. Kraje
te musiaty w pospiechu szukac alternatywnych
dostawcéw. Jednak takie panstwa jak np. Indie,
same wprowadzity ograniczenia eksportowe,
obawiajac sie o whasny rynek. Wojna pokazata,
jak tatwo mozna przerwac tancuchy handlu
rolnego — nawet sama obawa o ich zerwanie
wywotuje konkurencje o ograniczone

zasoby zywnosci i prowadzi do gwattownych

wzrostow cen.

Transport i logistyka réwniez staja sie ,ofiarami”
konfliktéw. Zaminowanie akwendéw Morza
Czarnego i blokada ukrainskich portéow

zmusity eksporterédw do korzystania z tras
ladowych i rzecznych — mniej wydajnych

i drozszych. W efekcie koszty frachtu wzrosty,

ubezpieczenie przewozéw w strefie wojny
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podrozato kilkukrotnie, a czas dostaw
znaczaco sie wydtuzyt. Podobne konsekwencje
miata wojna domowa w Syrii, ktéra zniszczyta
infrastrukture transportows i silosy

portowe, zaktécajac handel zbozem. Kazdy
konflikt zbrojny w duzym kraju rolniczym
natychmiast staje sie problemem Swiatowych
rynkéw zywnosciowych.

W konfliktach Zzywno$¢ jest tez Swiadomie
wykorzystywana do osiggania celéw
gospodarczych lub politycznych. Panstwa
uzywaja jej jako dZzwigni nacisku. W 1980 roku,
po inwazji ZSRR na Afganistan, USA ogtosity
embargo zbozowe wobec Zwiagzku
Radzieckiego. Prezydent Jimmy Carter — mimo
wczesniejszych deklaracji, ze zywnos¢ nigdy
nie powinna by¢ traktowana jako bron

- zdecydowat sie na ten krok, chcac ukara¢
Moskwe. Embargo okazato sie jednak bronia
obosieczna: ZSRR znalazt alternatywnych
dostawcoéw (m.in. w Argentynie),

a amerykanscy farmerzy poniesli dotkliwe
straty wskutek utraty rynku zbytu. Byta to
jedna z lekcji pokazujacych, ze upolitycznienie
rynkéw rolnych moze przyniesc skutki
odwrotne do zamierzonych.

Ignorujac te doswiadczenia, latem 2023 roku
Rosja, po zerwaniu tzw. Czarnomorskiej
Inicjatywy Zbozowej, ogtosita blokade
eksportu ukrainskiego zboza. W rezultacie
ceny zywnosci natychmiast poszybowaty

w gore. Moskwa liczyta, ze grozba nowego
globalnego kryzysu zywnosciowego wymusi
na Zachodzie ustepstwa, np. w postaci
ztagodzenia sankgji, a przy okazji pozwoli
uzyskac¢ wyzsze ceny za wtasne zboze. Takie
dziatania - okres$lane jako ,wykorzystywanie
zywnosci jako broni” — pokazuja, ze w XXI wieku
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zywnos$¢ nadal jest elementem
geopolitycznej rozgrywki.

Trudne czasy

W czerwcu 2024 roku raport Global Peace
Index odnotowat, ze na Swiecie toczy sie

56 konfliktéw zbrojnych miedzy panstwami
- najwiecej od czaséw Il wojny Swiatowej.

Az 92 kraje byty zaangazowane wojskowo
poza swoimi granicami — to najwyzszy
wynik od poczatku publikacji raportu

w 2008 roku. Swiat znajduje sie wiec w stanie
permanentnych wojen.

W swiecie permanentnych wojen
bezpieczenstwo zywnosciowe staje sie nie
tylko kwestiq rolnictwa, lecz sprawdzianem
zdolnosci panstw i spoteczenstw do budowania
odpornosci w obliczu globalnego chaosu.

Wptyw konfliktéw na bezpieczenstwo
zywnosciowe jest wielowymiarowy

- obejmuje nie tylko bezposrednie zniszczenia
infrastruktury rolnej, ale takze przerwanie
dostaw nawozoéw, paliw i nasion, a takze
trudnosci w dostepie do kredytéw i technologii.
Dodatkowo, sankcje gospodarcze naktadane
na panstwa biorace udziat w konfliktach
utrudniaja miedzynarodowy handel i dostep
do niezbednych débr, pogtebiajac problemy

z zapewnieniem dostatecznej ilosci zywnosci.

Swiat stoi wiec przed wyzwaniem: jak ograniczy¢
ryzyko kryzyséw zywnosciowych wywotanych
przez konflikty zbrojne? Spotecznos¢
miedzynarodowa powinna wzmocnic
mechanizmy reagowania kryzysowego

- umozliwiajgce sprawna interwencje

Konflikty zbrojne a globalne bezpieczerstwo zywnosciowe

humanitarng oraz odbudowe infrastruktury
rolnej tuz po zakorczeniu dziatarh wojennych.
Trudno jednak oczekiwa¢, by instytucje
globalne, ktére w ostatnich latach nie zdaty
egzaminu z efektywnosci, byty w stanie
zapewni¢ bezpieczenstwo zywnosciowe
milionom ludzi w czasie potencjalnego konfliktu

0 zasiegu ogolnoswiatowym.

Istotnym kierunkiem jest dywersyfikacja zrodet
importu zywnosci oraz rozwdj lokalnej produkgji
rolnej, szczegdlnie w krajach silnie uzaleznionych
od importu. Jednak i to rozwigzanie ma swoje
ograniczenia — kraje-importerzy nie dysponuja
dowolna liczba szlakéw i infrastruktury
logistycznej. Konflikty moga zamkna¢
wszystkie dotychczas wykorzystywane

trasy. Pozostaje wiec rozwijanie produkgji
wewnetrznej — w takim zakresie, w jakim jest
to mozliwe.

Nalezy by¢ swiadomym, ze nie zapewni to
réznorodnosci pozywienia réwnej tej, ktéra
umozliwia globalna wymiana. Priorytetem
powinno by¢ zatem opracowywanie i wdrazanie
technologii upraw i hodowli, ktére zagwarantuja
obywatelom przede wszystkim dostep do
podstawowego zaplecza energetyczno-
odzywczego. Ostatnie lata - a zwtaszcza kryzysy
ostatniej dekady — sprawity, ze cate mtodsze
pokolenie po raz pierwszy doswiadczyto
realnych ograniczen w dostepie do zywnosci:
rosnacych cen, problemoéw z zaopatrzeniem

i trudnych wyboréw konsumenckich. To moze
sprzyja¢ wiekszemu zrozumieniu potrzeby
przeorganizowania tej sfery zycia w duchu
odpornosci i dtugofalowego myslenia.

Ostatecznie jednak rozwigzanie problemu

globalnego bezpieczehstwa zywnosciowego

www.kongresobywatelski.pl
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wymaga przede wszystkim politycznej przerwad. Trudno spodziewac sie wygaszenia
stabilnosci i trwatego pokoju. Historia uczy, wszystkich konfliktéw na swiecie. Dlatego

ze tam, gdzie pojawia sie wojna, predzej czy odpornos¢ systemu dostaw zywnosci i jakos¢
po6zniej pojawi sie tez gtéd. A on prowadzi sektora jej produkcji powinny pozostac

do nowych konfliktow, tworzac btedne koto jednym z najwazniejszych ogdélnospotecznych
cierpienia i przemocy, ktére niezwykle trudno priorytetow. l

O AUTORZE

Grzegorz Kozieja - Dyrektor Departamentu Analiz Sektora Food & Agro i Specjalizacji Sektorowych, BNP

Paribas Bank Polska. Absolwent bankowosci na Wydziale Finanséw Akademii Ekonomicznej w Krakowie oraz
kulturoznawstwa miedzynarodowego na Wydziale Studiéw Miedzynarodowych i Politycznych Uniwersytetu
Jagiellonskiego. Ukonczyt studia podyplomowe na Politechnice Warszawskiej oraz program edukacji menedzerskiej
w |ESE Business School w Barcelonie.

Na poczatku kariery zawodowej zwigzany z branza finansowg (Fortis Bank w Polsce oraz State Street i Northern Trust
w Irlandii). Nastepnie pracowat w branzy doradczej (McKinsey & Company, Metropolitan Capital Solutions). Od roku
2011 zatrudniony w obszarze strategii PKN ORLEN, z czego w latach 2014-2018 jako Dyrektor ds. Strategii i M&A
Grupy Unipetrol w Czechach. Od roku 2019 zwigzany z Grupg BNP Paribas.
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Rolnictwo regeneratywne -
inwestycja w przyszte
bezpieczenstwo zywnosciowe

DR AGATA KRuszEC
Menadzerka ds. Zrownowazonego Rozwoju na Europe Srodkowa, Nestlé Polska S.A.

Bezpieczenstwo zywnosciowe w dlugiej perspektywie zalezy od transformacji sektora
rolno-spozywczego, uwzgledniajacej adaptacje do zmian klimatycznych i ograniczanie
zwigzanych z nimi ryzyk. W zwigzku z tym konieczne jest konsekwentne redukowanie

emisji gazow cieplarnianych w obrebie samej branzy, a takze obnizanie presji na zasoby
istotne dla produkgji rolnej: glebe, wode i r6znorodnos¢ biologiczna ekosystemow. Zgodnie
z najnowszymi badaniami’, budowanie zrownowazonych, regeneratywnych, systemow
zywnosciowych w duzej skali oraz oparcie ich, w miare mozliwosci, na krétkich, lokalnych
tancuchach dostaw bedzie wzmacniac¢ ich dlugofalowa odpornos¢, a tym samym przyczynia¢
sie do zwiekszenia stabilnosci i konkurencyjnosci calego sektora.

Czym jest bezpieczenstwo Bezpieczenstwo zywnosciowe to nie tylko

zywnosciowe? dostep do zywnosci dzis, lecz trwata zdolnos¢
Pod koniec 2022 roku liczba ludnosci na $wiecie ~ do jej zapewniania w przysztosci mimo rosnqcej
przekroczyta 8 miliardow? i nieustannie rosnie>.  populacjii ograniczonych zasobow.
Wiaze sie to z koniecznoscig zaspokojenia

potrzeb zywieniowych coraz wiekszej

populacji przy coraz bardziej ograniczonych
zasobach naturalnych. Zaleznos¢ ta sprawia, ze
bezpieczenstwo zywnosciowe nabiera jeszcze
bardziej priorytetowego znaczenia.

1 Koncepcja rozwoju sektoréw rolnictwa i produkcji zywno-
sci, Komisja Europejska, [dostep: 25.05.2025].

2 Dane monitorowane sg przez United Nation Population
Fund: World population trends, [dostep: 25.05.2025].

3 Zmiany w czasie rzeczywistym réznych aspektow funk-
cjonowania cywilizacji ludzkiej mozna sledzi¢ m.in. po-
przez Worldometer, [dostep: 25.05.2025].

Najbardziej rozpowszechniona dzi$ definicja
zostata przyjeta w 1996 roku w Rzymie, podczas
konferencji World Food Summit zorganizowanej
przez Organizacje Narodéw Zjednoczonych

do spraw Wyzywienia i Rolnictwa (FAO). To
wowczas przyjeto Deklaracje o Bezpieczeristwie
Zywnosciowym, definiujaca to zagadnienie jako
sytuacje, w ktorej wszystkie osoby maja stale
fizyczny, spoteczny i ekonomiczny dostep do
wystarczajacej ilosci bezpiecznej i odpowiednio

www.kongresobywatelski.pl


https://agriculture.ec.europa.eu/overview-vision-agriculture-food/vision-agriculture-and-food_pl
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https://www.worldometers.info/pl/
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zbilansowanej zywnosci, ktéra zaspokaja Wyzwania sektora rolno-spozywczego
ich potrzeby oraz preferencje zywieniowe, w obliczu zmian klimatycznych
umozliwiajgc prowadzenie aktywnego Sektor rolno-spozywczy wprost zalezy

i zdrowego zycia. od zasoboéw naturalnych i warunkéw

pogodowych. Im bardziej przewidywalny

Dokument ten okresla takze cztery jest rytm przyrody, tym wieksza stabilnos¢
podstawowe wymiary, ktére powinny zaistniec produkgcji rolnej, a tym samym — mniej
réwnoczesnie, aby mozna byto mowic wyzwan ekonomicznych zwigzanych

o sytuacji bezpieczenistwa zywnos$ciowego: z produkcjg zywnosci. A wiec od stabilnosci
« Fizyczna dostepnos¢ zywnosci ekosystemu zalezy konkurencyjnos¢ branzy.

- odnosi sie do ,strony podazowej”
bezpieczenstwa zywnosciowego i jest

determinowana przez poziom produkgji Stabilnosc produkcji zywnosci zaczyna sie od
zywnosci, stan zapaséw oraz bilans handlu stabilnosci ekosystemu - a ta jest dzis coraz
netto — zaréwno w ujeciu krajowym, jak bardziej zagrozona przez zmiany klimatyczne,
i miedzynarodowym. ktore uderzajq w podstawy rolnictwa

- Ekonomiczny i fizyczny dostep i bezpieczeristwa zywnosciowego.

do zywnosci - na poziomie
gospodarstwa domowego.

+  Wykorzystanie zywnosci — rozumiane
jako sposéb, w jaki organizm przyswaja
sktadniki odzywcze zawarte w pozywieniu;
jest ono wynikiem wtasciwych praktyk
zywieniowych, ré6znorodnosci diety oraz
podziatu zywnosci w gospodarstwie
domowym. Elementy te decyduja o stanie
odzywienia cztowieka.

+ Stabilnos¢ powyzszych trzech wymiaréow
w czasie - nawet jesli w danym momencie
spozywa sie wystarczajaca ilos¢ zywnosci,
moze istnie¢ ryzyko okresowego
zagrozenia brakiem bezpieczenstwa
zywnosciowego. Wahania moga by¢
zwigzane np. z niekorzystnymi warunkami
pogodowymi, niestabilnoscia polityczna lub
czynnikami ekonomicznymi (bezrobocie,
rosnace ceny zywnosci)*.

4 Wiecej zob. Rome Declaration and Plan of Action, [dostep:
24.05.2025].
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Zmiany klimatyczne wigza sie z coraz
czestszymi i silniejszymi presjami, takimi
jak gwattowne oraz nieprzewidywalne
zjawiska pogodowe, powodzie, susze

(i zwigzane z nimi regularne niedobory
wody), ekstremalne temperatury,

zmiany produktywnosci zasobéw

lesnych i gatunkéw fauny oraz flory

w srodowisku wodnym i lgdowym, a takze
rozprzestrzenianie sie szkodnikéw i choréb
upraw rolnych réznego pochodzenia.
Presje te zaktécaja wszystkie wymiary
bezpieczenstwa zywnosciowego.

Konsekwencja zmian klimatycznych w diugiej
perspektywie jest obnizenie wydajnosci
produkcji zywnosci oraz zwiekszenie

strat w uprawach. Ekstremalne zjawiska
pogodowe i kleski zywiotowe zaburzaja
tancuchy dostaw zywnosci — zaréwno lokalne,

jak i globalne. Z kolei dtugoterminowa


https://www.fao.org/4/w3613e/w3613e00.htm
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degradacja ekosystemoéw i biordéznorodnosci
obniza odpornosc¢ przysztej produkgcji. Nie
nalezy réwniez pomija¢ wptywu zmian
klimatycznych na spotecznosci - zwtaszcza
rolnikéw prowadzacych mate gospodarstwa
w regionach szczegolnie narazonych na

skutki tych zmian — ktérzy maja ograniczong
zdolnos¢ do adaptacji i wptywania na systemy
zywnosciowe®.

Bezpieczenstwo zywnosciowe przestaje by¢

efektem ubocznym polityki zrownowazonego

rozwoju - staje sie jej strategicznym celem,

zintegrowanym z konkurencyjnosciq, innowacjq

i odpornosciq Europy.

Dla zobrazowania skali presji przyjrzyjmy

sie danym dla Polski za 2023 rok: srednia
roczna temperatura byta o 1,3°C wyzsza

od normy z lat 1991-2020, co czyni ten rok
drugim najcieplejszym w historii pomiaréw.
Odnotowano znaczny wzrost liczby fal
upatéw, intensywnych opadéw i burz.
Szczegdlnie dotkliwe byty one dla rolnictwa,
powodujac lokalne podtopienia, erozje gleby
i straty w plonach. Roczna suma opadéw
wyniosta 656,2 mm, czyli 107% normy, ale
przez wiekszos¢ roku opady byty ponizej
normy — dopiero koricéwka roku przyniosta
intensywne deszcze. W wielu regionach,
zwlaszcza w centralnej Polsce i na Pojezierzu
Wielkopolskim, parowanie przewyzszato opady,
co skutkowato niedoborem wody w glebie

i stresem wodnym dla upraw.

5 Wiecej zob. raport Komitetu ds. Swiatowego Bezpieczen-
stwa Zywnoéciowego: Food security and nutrition: building
aglobal narrative towards 2030, [dostep: 24.05.2025].
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W 2023 roku padty rekordy temperatury

w styczniu, wrzesniu i pazdzierniku,

co wptyneto na zaburzenia w cyklach
wegetacyjnych roslin®. Odnotowano spadki
plonéw niektérych upraw — m.in. zbéz

i ziemniakéw - z powodu suszy i ekstremalnych
warunkow pogodowych’. Zjawiska te nie
pozostaja niezauwazone: az 60% rolnikow

w Polsce uwaza, ze zmiany klimatu juz obecnie
znaczaco wptywaja na sektor rolny?®.

Bezpieczenstwo zywnosciowe
w kontekscie polityk UE

Bezpieczenstwo zywnosciowe jest takze
jednym z fundamentalnych celéw Unii
Europejskiej. Najnowsze dane wskazuja na
tendencje wzrostowa wyzwan w tym obszarze
—w 2023 roku ponad 10% populacji panstw
cztonkowskich dos$wiadczato powaznego
lub umiarkowanego braku bezpieczenstwa
zywnosciowego. Pandemia COVID-19 oraz
napiecia geopolityczne pogtebity te kryzysy,
prowadzac do wzrostu inflacji i zaktécen

w fancuchach dostaw.

W obliczu rosnacej presji zwigzanej ze
zmianami klimatycznymi, wrazliwoscia
tancuchéw dostaw oraz zmianami
demograficznymi, UE konsekwentnie
ktadzie nacisk na zréwnowazone rolnictwo,
wzmachianie odpornosci fancuchéw dostaw
oraz sprawiedliwy dostep do zywnosci

- postulujac zapewnienie bezpieczenstwa
zywnosciowego przy jednoczesnym
utrzymaniu rygorystycznych standardéw

6 Zestawienie na podstawie: Klimat Polski 2023, Klimatycz-
na Baza Wiedzy, [dostep: 25.05.2025].

7 Rolnictwo w 2023 roku, Gtéwny Urzad Statystyczny, [do-
step: 25.05.2025].

8 Za: Zmiany klimatu coraz mocniej uderzajq w polskie rol-
nictwo, Bankier.pl, [dostep: 25.05.2025].
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https://openknowledge.fao.org/server/api/core/bitstreams/8357b6eb-8010-4254-814a-1493faaf4a93/content
https://openknowledge.fao.org/server/api/core/bitstreams/8357b6eb-8010-4254-814a-1493faaf4a93/content
https://klimatycznabazawiedzy.org/raport/klimat-polski-2023/
https://klimatycznabazawiedzy.org/raport/klimat-polski-2023/
https://stat.gov.pl/obszary-tematyczne/rolnictwo-lesnictwo/rolnictwo/rolnictwo-w-2023-roku,3,21.html
https://www.bankier.pl/wiadomosc/Zmiany-klimatu-coraz-mocniej-uderzaja-w-polskie-rolnictwo-8728404.html
https://www.bankier.pl/wiadomosc/Zmiany-klimatu-coraz-mocniej-uderzaja-w-polskie-rolnictwo-8728404.html
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jakosci. Podejscie to wspierane jest przez

odpowiednie ramy legislacyjne.

Temat ten zostat podjety w ramach Zielonego
tadu w strategii ,Od pola do stotu” (ang. From
Farm to Fork), ktorej cele transformacyjne
realizowano w ramach Wspolnej Polityki
Rolnej (WPR, ang. The Common Agricultural
Policy, CAP), obecnie podlegajacej rewizji

na kolejny horyzont czasowy. W 2023 roku
opracowano takze polityke ramowa Food 2030,
koncentrujaca sie na badaniach i innowacjach?,
oraz przyjeto Rezolucje Parlamentu
Europejskiego w sprawie bezpieczenstwa
zywnosciowego i dtugoterminowej odpornosci

rolnictwa UE™.

Po ostatnich wyborach do Parlamentu
Europejskiego w 2024 roku oraz w Swietle
zmian w globalnej sytuacji geopolitycznej
mozna odnies¢ wrazenie odwrotu od
zrbwnowazonego rozwoju. Analiza
dokumentdéw towarzyszacych tej zmianie
narracji wskazuje jednak, ze przesuniecie
priorytetéw UE z Zielonego tadu na
Kompas Konkurencyjnosci nie oznacza
catkowitego odejscia od celéw klimatycznych,
lecz ich strategiczne zbalansowanie.
Realizacja tych celéw zostata osadzona

w kontekscie budowania konkurencyjnosci

europejskiej gospodarki.

Zmiana ta oznacza przesuniecie akcentu na
integracje celéw zréwnowazonego rozwoju

z ekonomicznym wzrostem, wzmacnianiem

9 Wiecej zob. Landscape of policies, standards, approaches,
and projects for EU food security: an overview, 2025 Dis-
cover Food, Springer Nature Link [dostep 25.05.2025].

10 European Parliament resolution of 14 June 2023 on ensur-
ing food security and long-term resilience of the EU agricul-
ture, [dostep 25.05.2025].
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innowacyjnosci oraz strategicznej autonomii
w kluczowych sektorach. Dla sektora rolno-
spozywczego oznacza to kierunek taczacy
budowanie konkurencyjnosci produkgji
Zywnosci z zapewnieniem bezpieczenstwa
Zywnosciowego — opartego na strategicznych
partnerstwach, stabilnych (tam, gdzie to
mozliwe - krétkich) fancuchach dostaw,
zaadaptowanych do warunkéw zmieniajgcego
sie klimatu i odpowiedzialnym wykorzystaniu
ograniczonych zasobdéw naturalnych.

Innymi stowy: bezpieczenstwo zywnosciowe,
ktore wczesniej byto niejako pochodna
polityk zréwnowazonego rozwoju, staje sie
dzi$ jednym z ich kluczowych priorytetéw

- realizowanym poprzez narzedzia z tego

witasnie obszaru.

Rolnictwo regeneratywne
wedtug SAI Platform

Budowanie bezpieczenstwa zywnosciowego
w dtugiej perspektywie powinno koncentrowac
sie z jednej strony na konsekwentnym
obnizaniu presji na srodowisko i zasoby
kluczowe dla produkgji rolnej, z drugiej

- na wspieraniu i wzmacnianiu spotecznosci
zaangazowanej w ten proces. Odpowiedzig
na tak zdefiniowang rame transformacji

jest rolnictwo regeneratywne oraz - szerzej
- dazenie do rozwoju regeneratywnych
systemow zywnosciowych na duza skale.

Najlepsza praktyka w sektorze rolno-
spozywczym jest obecnie oparcie wdrazania
rolnictwa regeneratywnego o standardy

11 Szczegdtowe informacje na temat nowego podejscia do
sektora rolno-spozywczego na poziomie UE, zob. Com-
petitiveness Compass | EU Agri-food Platform, European
Commission - Press release [dostep online].


https://link.springer.com/article/10.1007/s44187-025-00387-6
https://link.springer.com/article/10.1007/s44187-025-00387-6
https://www.europarl.europa.eu/doceo/document/TA-9-2023-0238_EN.html
https://www.europarl.europa.eu/doceo/document/TA-9-2023-0238_EN.html
https://www.europarl.europa.eu/doceo/document/TA-9-2023-0238_EN.html
https://transition-pathways.europa.eu/policies/competitiveness-compass
https://transition-pathways.europa.eu/policies/competitiveness-compass
https://ec.europa.eu/commission/presscorner/api/files/document/print/en/ip_25_530/IP_25_530_EN.pdf
https://ec.europa.eu/commission/presscorner/api/files/document/print/en/ip_25_530/IP_25_530_EN.pdf
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wypracowane przez Platforme Sustainable
Agriculture Initiative (SAl Platform)'.
Organizacja ta stworzyta ramowa definicje

i metodologie wdrazania rolnictwa
regeneratywnego, ktérego celem jest ochrona
i poprawa zdrowia gleby, bioréznorodnosci
oraz zasobow wodnych, przy jednoczesnym
ograniczaniu emisji gazoéw cieplarnianych

i zwiekszaniu sekwestracji CO, w glebie, a takze
wspieraniu spotecznosci rolniczych.

Regeneratywne systemy zywnosciowe to
inwestycja w odpornosc - ekosystemow,
rolnikow i catych spotecznosci - oparta na
wiedzy, dtugofalowym mysleniu i lokalnie
dopasowanych rozwigzaniach.

Kompleksowe podejicie — oparte na analizie
istotnych wskaznikéw danego ekosystemu (tzw.
krajobrazu, ang. landscape) — pozwala dobra¢
praktyki rolnictwa regeneratywnego ,szyte na
miare”, ktére w dtuzszej perspektywie buduja
odpornos¢ danego systemu zywnosciowego.
Rezultatem jest m.in. zwiekszenie zawartosci
materii organicznej w glebie, redukcja

zuzycia wody oraz poprawa jej retencji
glebowej, a takze wzmocnienie réznorodnosci
biologicznej jako kluczowego sktadnika
odpornosci ekosystemu rolniczego.

Poniewaz sg to dziatania o charakterze
dtugofalowym, wspieraja one réwniez
tworzenie trwatych relacji z rolnikami

12 W obliczu braku odpowiednich ram legislacyjnych na
poziomie UE, wprowadzajacych zharmonizowana defi-
nicje i spodjna metodologie podejscia, najlepsza prakty-
ka w definiowaniu ram rolnictwa regeneratywnego sg
standardy wypracowane przez SAI Platform.
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w obrebie danego krajobrazu, stabilizujgc ich
model biznesowy poprzez transfer wiedzy
oraz finansowe wsparcie wdrazania praktyk
regeneratywnych'.

Udziat Nestlé w ksztattowaniu
regeneratywnych systemow
zywnosciowych

Rolnictwo regeneratywne — obok realizacji
celéw dekarbonizacyjnych i wdrazania
zasad gospodarki obiegu zamknietego

- stanowi jeden z trzech filarow globalnej
polityki klimatycznej Nestlé. W jej ramach
zatozono, ze do konca 2025 roku 20%
surowcoéw bedzie pozyskiwanych z rolnictwa
regeneratywnego, a do konca 2030 roku
- 50%, przy jednoczesnym zapewnieniu
finansowania na poziomie 1,2 mld CHF do
korica 2025 roku.

Udziat w budowaniu regeneratywnych
systemow zywnosciowych na duza skale

ma kluczowe znaczenie réwniez dla
dtugoterminowej odpornosci pozyskiwania
surowcéw, a tym samym dla produkgji
zywnosci i konkurencyjnosci fancuchéw dostaw
- zarbwno w ujeciu globalnym, jak i lokalnym.
W oparciu o standardy SAI Platform powstat
dokument ramowy dotyczacy wdrazania
praktyk rolnictwa regeneratywnego dla

14 kluczowych surowcow, ktére odpowiadaja za
95% wolumenu sktadnikéw wykorzystywanych
w produkcji Nestlé. Obejmujg one zaréwno
surowce pochodzace z globalnych tancuchéw
dostaw - takie jak kakao, kawa, olej palmowy

- jak i lokalnych, np. olej rzepakowy, warzywa,
owoce, zboza.

13 Wiecej zob. A Global Framework for Regenerative, SAI
Platform, [dostep: 25.05.2025].

www.kongresobywatelski.pl 199


https://saiplatform.org/wp-content/uploads/documents/22943/regenerating-together-programme-framework-narrative-oct24.pdf

200

Rolnictwo regeneratywne — inwestycja w przyszte bezpieczenstwo zywnosciowe raN

Holistyczny model rolnictwa regeneratywnego
Nestlé wyraznie definiuje trzy kluczowe zasoby
kazdego systemu rolniczego: glebe, wode

i bior6znorodnos¢. Priorytetowe dziatania
obejmuja stosowanie bardziej zré6znicowanych
systemow produkgji, integracje hodowli
zwierzat oraz dziatania podejmowane w skali
catych krajobrazéw — wspierane wiedza
naukowa i agronomiczna.

W centrum podejscia znajdujg sie rolnicy,
ktérzy zarzadzajg zasobami i podejmuja
decyzje dostosowane do lokalnych
warunkow. Wspotpraca z nimi - oraz z innymi
istotnymi interesariuszami - jest kluczowa
dla powodzenia catego procesu. Tam, gdzie
transformacja wigze sie poczatkowo z ryzykiem
lub dodatkowymi kosztami, wdrazane
programy zapewniajg wsparcie finansowe

- umozliwiajace sprawiedliwe przejscie na
model regeneratywny™.

Wzmacnianie odpornosci lokalnych tancuchow
dostaw oraz - tam, gdzie to mozliwe - lokalne
pozyskiwanie surowcédw stanowia integralng
czesc polityki klimatycznej Nestlé Zgodnie

z ostatnim raportem wptywu ekonomicznego
Nestlé w Polsce, firma wspodtpracuje z ponad
2500 lokalnych dostawcéw, wzmacniajac
poprzez projekty regeneratywne réwniez
krajowy sektor rolny.

Obecnie w Polsce realizowane sg

dwa programy:

« LENSs - dotyczacy pozyskiwania pszenicy dla
marek Purina i CPW, prowadzony juz trzeci

14 Wiecej na temat polityki Nestlé w zakresie rolnictwa re-
generatywnego zob. The Nestlé Agriculture Framework,
[dostep: 25.05.2025].
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sezon w po6tnocnej Polsce; wspiera okoto
60 gospodarstw w procesie transformacji;

« Thunder - realizowany od pieciu lat
w zakresie pozyskiwania jabtek i marchwi
do fabryki Gerber w Rzeszowie; wspiera
25 rolnikéw, z ktérymi Nestlé wspotpracuje
od wielu lat®.

Dla Nestlé rolnictwo regeneratywne to nie tylko
narzedzie transformacji klimatycznej, lecz filar
bezpieczenstwa zywnosciowego i odpornosci
taricuchow dostaw - budowany wspalnie
zrolnikami, lokalnie i globalnie.

Stan obecny i plany na przysztos¢

Na koniec 2024 roku Nestlé podsumowato
swoje zaangazowanie na rzecz

transformacji sektora rolniczego w kierunku
regeneratywnym, osiggajac globalnie poziom
21,3% surowcodw pozyskanych z upraw
regeneratywnych's. W Europie realizowanych
jest ponad 30 projektéw zwigzanych

z lokalnym pozyskiwaniem surowcéw,
zlokalizowanych w 13 krajach i obejmujacych
ponad 900 gospodarstw rolnych na tagcznej
powierzchni ponad 50 tys. ha.

Zgromadzona w ten sposob praktyczna
wiedza pozwala na sformutowanie pierwszych
whnioskéw dotyczacych wyzwan i potrzeb
zwigzanych z dalszym skalowaniem
regeneratywnych systemoéw zywnosciowych
oraz udziatem $rodowiska biznesowego

w procesie transformacji i budowaniu
bezpieczenstwa zywnosciowego w dtugiej

15 Wiecej na temat wptywu ekonomicznego Nestlé w Polsce
zob. Raport Wptywu Nestlé - Polska, [dostep: 25.05.2025].
16 Zob. Creating Shared Value at Nestlé, s. 23, [dostep: 25.05.2025].


https://www.nestle.com/sites/default/files/2022-07/nestle-agriculture-framework.pdf
https://www.nestle.pl/sites/g/files/pydnoa386/files/2025-04/Raport%20wp%C5%82ywu%20ekonomicznego%20Nestl%C3%A9%20w%20Polsce.pdf
https://www.nestle.com/sites/default/files/2025-02/creating-shared-value-nestle-2024.pdf
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Skalowanie regeneratywnych systemow

zywnosciowych wymaga nie tylko wiedzy

i zaangazowania rolnikoéw, ale tez jasnych

ram prawnych, dtugofalowego finansowania

i partnerstw, ktore uczyniq transformacje

sprawiedliwgq i trwatq.

perspektywie. Mozna je podsumowac w trzech

kluczowych punktach:

Stworzenie zharmonizowanych

ram legislacyjnych dla transformacji
systemoéw zywnosciowych w kierunku
regeneratywnym — poprzez uznanie
form rolnictwa regeneratywnego

w ramach rewizji Wspolnej Polityki Rolnej
(WPR) na kolejny horyzont czasowy.
Kluczowe jest wigczenie rolnictwa
regeneratywnego do europejskich ram
prawnych w celu stymulowania dziatan na
rzecz tagodzenia zmian klimatu w catym
tancuchu rolno-spozywczym, przy

@@@j Rolnictwo regeneratywne — inwestycja w przyszte bezpieczerstwo zywnosciowe

jednoczesnym zachowaniu réwnowagi
miedzy zrébwnowazeniem srodowiskowym
a optacalnosciag ekonomiczng rolnikow

i catego sektora.

Finansowanie sprawiedliwej
transformacji sektora rolno-
spozywczego i rolnikdw — poprzez
przeprojektowanie mechanizméw wsparcia
w ramach WPR, z naciskiem na mierzalne
rezultaty, takie jak poprawa zdrowia

gleby, zwiekszenie bioréznorodnosci

i promowanie zrbwnowazonego
gospodarowania woda. Konieczne jest
takze wspieranie partnerstw publiczno-
prywatnych oraz promowanie wspotpracy
w ramach tancuchoéw wartosci.
Systemowy transfer wiedzy i wspieranie
rolnikéw w procesie transformacji

- poprzez zapewnienie lepszego dostepu
do danych z gospodarstw, szkolenh oraz
innowacji wspierajacych wdrazanie praktyk
regeneratywnych. i

O AUTORCE

dr Agata Kruszec - doktor Uniwersytetu Jagiellonskiego, absolwentka Cambridge Institute for Sustainability

Leadership Uniwersytetu w Cambridge, wyktadowczyni, autorka publikacji w obszarze zrbwnowazonego rozwoju,

aktywna cztonkini organizacji branzowych, liderka mysli. Obecnie Menadzerka ds. Zréwnowazonego Rozwoju na

Europe Srodkowa w Nestlé Polska S.A, zajmuje sie tworzeniem i wdrazaniem strategii zréwnowazonego rozwoju,

z uwzglednieniem wspodtpracy nauki i biznesu, jak réwniez partnerstw w taricuchu wartosci. Ekspertka w dziedzinie

zrébwnowazonego rozwoju i innowacji, z bogatym doswiadczeniem w sektorze chemicznym i rolno-spozywczym.

Od kilkunastu lat zwigzana ze srodowiskiem biznesowym, wspiera miedzynarodowe organizacje w przechodzeniu na

zrownowazone modele biznesowe.

www.kongresobywatelski.pl
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Kapitat spoteczny - fundament
bezpieczenstwa panstwa

PROF. ALEKSANDRA SKRABACZ
Wojskowa Akademia Techniczna

W swiecie rosnacej niepewnosci, indywidualizacji i technologicznego przyspieszenia to

nie instytucje ani systemy, lecz relacje miedzyludzkie stajq sie najtrwalszym fundamentem

szczescia i bezpieczenstwa. Kapitat spoteczny - zbudowany na zaufaniu, wzajemnosci

i solidarnosci - nie tylko sprzyja dobrostanowi jednostek, lecz takze zwieksza odpornos¢

wspolnot na kryzysy. Sita spoteczenstwa tkwi w zdolnosci do samoorganizacji, dziatania na

rzecz dobra wspolnego i wspierania sie w chwilach proby - pokazuje to zaréwno historia, jak

i wspotczesne doswiadczenia.

Kapitat spoteczny jest tym wszystkim,

co nam ludziom jako spofeczenistwu jest wspdine,
na wszystkich ptaszczyznach, od rodziny poprzez
sgsiedztwo i osiedle do regionu, kraju, Europy

i Swiata. Jest to potezny potencjat instytucji,

w ktdrych przechowywana jest historia

ludzkiej cywilizacji'.

Bernd Hamm

Szczescie, relacje i kapitat spoteczny

Kazdego roku 20 marca obchodzony jest
Miedzynarodowy Dzien Szczescia. Od 2012 roku
publikowany jest takze World Happiness Report,
tworzony przez Wellbeing Research Centre
dziatajace przy Uniwersytecie Oksfordzkim. Miara

1 B. Hamm, Kapitat spoteczny z punktu widzenia spotecz-
nego, [w:] L. Frackiewicz, A. Raczaszek (red.), Kapitat
spotfeczny, Wydanie Akademii Ekonomicznej, Katowice
2004, s. 53.

szczescia jest w raporcie szes¢ podstawowych
zmiennych: PKB na mieszkarica, oczekiwana dtugos¢
zycia w zdrowiu, poziom kapitatu spotecznego,
wolnos¢, hojnosc oraz poziom korupgiji.
Uwzgledniajac te wskazniki, opracowywany jest
ranking najszczesliwszych krajéw na swiecie.

Od siedmiu lat na pierwszym miejscu niezmiennie
znajduje sie Finlandia, za nig Dania i Islandia.
Polska w 2025 r. uplasowata sie na 26. miejscu,

w 2024 r. nasz kraj zajmowat 35 pozycje.

W spoteczenstwie fiiskim szczegdlnie silne

sg dwie zasady: po pierwsze, kazdy ponosi
odpowiedzialno$¢ za swoje czyny, po drugie, do
osiggniecia sukcesu niezbedne sg zaréwno wiasny
wysitek, jak i wsparcie ze strony spoteczenstwa.
Inne badania potwierdzajg, ze najwazniejszymi
obszarami decydujacymi o naszym poczuciu
szczescia s relacje rodzinne i spoteczne

- Z przyjaciotmi, sasiadami oraz kolegami z pracy.

www.kongresobywatelski.pl
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Liczbe mozliwych do utrzymania, stabilnych

i wartosciowych kontaktéw spotecznych szacuje
sie na: pieciu przyjaciét, pietnastu bliskich
znajomych, piec¢dziesieciu dalszych znajomych
oraz do stu pieédziesieciu ogdlnie znanych oséb,
obecnych w sposob stosunkowo staty w naszej

sieci spotecznosciowej i komunikacyjnej?.

Silne relacje spoteczne, oparte na
autotelicznych i instrumentalnych wartosciach
oraz normach takich jak: zaufanie, wzajemnos¢,
lojalnosé, solidarnosé i uczciwosé, stanowiq
fundament kapitatu spotecznego. To on

wplywa nie tylko na poczucie szczescia

i bezpieczenstwa, ale takze na aktywnos¢
obywatelskq danego spoteczenstwa.

Paradoksalnie jednak, ludzie poswiecaja

na relacje z rodzing i przyjaciétmi zaledwie
sze$¢ godzin tygodniowo. Badania wskazuja,
ze w ciggu ostatnich dziesieciu lat czas ten
skrocit sie o niemal p6t godziny, a co jedenasty
badany twierdzi, ze nie ma nikogo, na kim
mogtby polegac w trudnej sytuacji. Zjawiska
takie jak atomizacja spoteczenstwa, ostabienie
wiezi miedzyludzkich, zanik solidarnosci

i wspélnotowosci czy narastajaca aspotecznosc
powodujg, ze jednostka traci poczucie

bliskosci z otaczajgcymi jg osobami. Trend ten
dodatkowo wzmacniajg media spotecznosciowe,
okreslane przez Andrzeja Szahaja mianem

»antyspofecznosciowych”3,

2 R. Dunbar, Przyjaciele. O prawdziwej mocy naszych naj-
wazniejszych relacji, Wydawnictwo Copernicus Center
Press, Krakéw 2021.

3 A. Szahaj, Zagubieni w swiecie medidw antyspoteczno-
Sciowych, ,Rzeczpospolita” z 20.01.2023, https://www.
rp.pl/plus-minus/art37807971-zagubieni-w-swiecie-
-mediow-antyspolecznosciowych [dostep online].
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Tymczasem silne relacje spoteczne, oparte

na autotelicznych i instrumentalnych
wartosciach oraz normach takich jak: zaufanie,
wzajemnos¢, lojalnosé, solidarnosé i uczciwos,
stanowig fundament kapitatu spotecznego.

To on wptywa nie tylko na poczucie szczescia

i bezpieczenstwa, ale na aktywnos$¢ obywatelska
danego spoteczenistwa.

Kapital spoteczny
a bezpieczenstwo wspodlnoty

Wspbtczesne spoteczenstwo, w ktérym dominuja
poli-kryzysy — wojny, pandemie, zagrozenia
technogenne, terrorystyczne, spoteczne

i migracyjne — staje sie spoteczenstwem ryzyka.
Zagrozenie ulega egalitaryzacji: wszyscy staja sie
réwni wobec nieszczes¢. Odwieczna potrzeba
bezpieczenstwa, przejawiajaca sie w dgzeniu do
tworzenia warunkéw koniecznych do przezycia

i swobodnego rozwoju, znajduje dzi$ swoje
zaspokojenie przede wszystkim poprzez kontakt

z drugim cztowiekiem.

Wspdlne dziatania maja na celu nie tylko
wzmacniaé poczucie bezpieczenstwa, ale tez
wytwarza¢ nawyk wspétdzielenia obowigzkow,
co z kolei zwieksza prawdopodobienstwo, ze

w sytuacji zagrozenia jednostki udzielaja sobie
wzajemnej pomocy, dostarczajac tym samym tzw.
bezpieczenstwa ontologicznego, ktére opiera sie
na zaufaniu. Poziom zaufania spotecznego, obok
liczby organizacji pozarzadowych i aktywnosci
wyborczej, stanowi jeden z podstawowych
ilosciowych wskaznikéw kapitatu spotecznego.
Jest on uznawany za réwnorzedny wobec
kapitatu ludzkiego, ekonomicznego, fizycznego,
kulturowego i intelektualnego.

Na czym polega fenomen kapitatu spotecznego?
Piotr Sztompka, prekursor polskich badan


https://www.rp.pl/plus-minus/art37807971-zagubieni-w-swiecie-mediow-antyspolecznosciowych
https://www.rp.pl/plus-minus/art37807971-zagubieni-w-swiecie-mediow-antyspolecznosciowych
https://www.rp.pl/plus-minus/art37807971-zagubieni-w-swiecie-mediow-antyspolecznosciowych
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nad kapitatem spotecznym — uznaje, ze
kapitat spoteczny zaspokaja pie¢ naturalnych
potrzeb cztowieka: potrzebe bezpieczenstwa
egzystencjalnego i emocjonalnego wsparcia;
potrzebe kontaktu z innymi; potrzebe
potwierdzenia wtasnej tozsamosci i osiagnie¢;
potrzebe akceptacji i pozytywnej reakgji
otoczenia; oraz potrzebe dziatania zgodnego
z oczekiwaniami spotecznymi i warto$ciami

uznawanymi w danym srodowisku.

Zrodtem kapitatu spotecznego sq relacje
miedzyludzkie — od rodziny, przez sasiedztwo,
wspolnoty zawodowe i lokalne, az po
spoteczenstwo narodowe i miedzynarodowe.
Kapitat ten moze przyjmowac rézne

formy: formalne i nieformalne,

horyzontalne i wertykalne, normatywne

i strukturalne, a takze wiazace, pomostowe

i taczace. Dodatkowo, jego struktura

i sita sa determinowane przez historyczne
doswiadczenia i specyfike danej grupy
spotecznej*.

Jak wskazano, kapitat spoteczny oddziatuje

na poczucie bezpieczenstwa jednostek

i wspolnot. Korelacja ta polega na mobilizacji
energii spotecznej w stuzbie celom
uzytecznym spotecznie — takim, ktére realnie
przyczyniaja sie do wzrostu bezpieczenstwa
danej zbiorowosci. Ich hierarchia zalezy od
problemoéw identyfikowanych w danym
srodowisku, na konkretnym poziomie jego
organizacji oraz od stopnia dokuczliwosci dla
mieszkancéw. Moga to by¢ zaréwno dziatania
na rzecz bezpieczenstwa dzieci na osiedlu, jak

4 P.Sztompka, Kapitat spoteczny. Teoria przestrzeni miedzy-
ludzkiej, Wydawnictwo Znak, Krakéw 2016, s. 306-308.

Kapitat spoteczny — fundament bezpieczenstwa panstwa

i organizowanie obywatelskich patroli w celu
przeciwdziatania pospolitej przestepczosci.

Wspolne dziatania majq na celu nie tylko
wzmacniac poczucie bezpieczenstwa, ale tez
wytwarzac nawyk wspotdzielenia obowiqzkow,
co z kolei zwieksza prawdopodobienstwo,
ze w sytuacji zagrozenia jednostki udzielajq
sobie wzajemnej pomocy (bezpieczenistwo

ontolgiczne oparte na wzajemnym zaufaniu).

Kluczowe znaczenie maja tu inicjatywy

lokalne, angazujgce zaréwno administracje
publiczng, organizacje pozarzadowe, jak

i samych mieszkancéw. Kapitat spoteczny —
odpowiednio pobudzony i ukierunkowany —
moze by¢ pomnazany i uzupetniany, stanowiac
fundament funkcjonowania spoteczenstwa,
narodu i panstwa. Spoistos¢ narodowa, jak
podkresla Roman Kuzniar, od wiekdéw nalezy do
podstaw obronnosci panstwa®.

W ujeciu prewencyjno-kryminologicznym
nawet akt przestepstwa moze miec funkcje
integrujaca: spoteczna dezaprobata czynu
umacnia zbiorowa tozsamos¢ i wskazuje
wyraznie granice norm moralnych oraz
prawnych. Analogiczne zjawiska wystepuja

w innych obszarach bezpieczenstwa. Tam,
gdzie aktywnos¢ spoteczna jest wysoka, gdzie
kapitat spoteczny ma solidne fundamenty,
tam zyje sie lepiej i bezpieczniej, a mieszkancy
tatwiej osiggaja satysfakcje osobista, spoteczna
i zawodowa.

5 R. Kuzniar, Ewolucja srodowiska i polityki bezpieczeristwa
Polski w ostatnich latach, [w:] R. Kuzniar (red.), Bezpie-
czenistwo Polski w $wietle wojny na Wschodzie, Wydaw-
nictwo Scholar, Warszawa 2022, s. 40.

www.kongresobywatelski.pl
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Kapitat spoteczny w doswiadczeniu
historycznym i wspotczesnym
Potwierdzeniem znaczenia kapitatu spotecznego
sg polskie doswiadczenia historyczne. Nasze
spoteczenstwo wielokrotnie wykazywato
gotowosc¢ do dziatania na rzecz dobra
wspolnego, szczegdlnie w sytuacjach
kryzysowych. W okresie zaboréw, pozbawione
wilasnego panstwa, przejeto wiele funkgji
panstwowych: chronito i bronito ludnos¢,
pielegnowato kulture i wartosci narodowe

oraz dazyto do odzyskania niepodlegtosci.

W czasach walk narodowowyzwolenczych i obu
wojen $wiatowych kapitat spoteczny odgrywat
kluczowa role - bez zaufania, solidarnosci

i wspdlnego celu Polska mogtaby nie powrdcié
na mape Europy.

Tam, gdzie aktywnos¢ spoteczna jest wysoka,
gdzie kapitat spoteczny ma solidne fundamenty,
tam zyje sie lepiej i bezpieczniej, a mieszkancy
tatwiej osiqggajq satysfakcje osobistq, spotecznqg

izawodowag.

W okresie Polskiej Rzeczypospolitej Ludowej
spoteczenstwo odwrdcito sie od instytucji
panstwowych utozsamianych z komunistyczng
wiladzg, tworzac tzw. spoteczenstwo paralelne

- alternatywne struktury oparte na nieformalnym,
silnie wigzacym kapitale spotecznym.
Jednoczesnie byt to okres sprzyjajacy rozwojowi
amoralnego familizmu oraz dualizmu etycznego,
ktéry usprawiedliwiat niemoralne dziatania
wobec ,obcych”, nieprzynalezacych do

grupy. Publiczna wiasnos¢, traktowana jako
niczyja, ulegata dewastacji, czesto za cichym

przyzwoleniem spotecznym.
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Spoteczenstwo przetrwato ponad 40 lat

PRL-u dzieki zaradnosci i mobilizacji kapitatu
spotecznego, zakorzenionego w bliskich relacjach
miedzyludzkich i wspdlnym doswiadczeniu
niedostatku. To wtasnie te warunki spoteczne

i ekonomiczne zrodzity ruch solidarnosciowy

— autentyczny wyraz zbiorowej energii

i spojnosci spoteczne;j.

Kolejne traumatyczne doswiadczenia, jakim byty
katastrofalne powodzie w 1997 r., a nastepnie

w 2010 i 2024 r. wykazaty, ze gdy zawodza
panstwowe struktury organizacyjne, niezawodna
jest umiejetna i szybka samoorganizacja
spoteczna, oparta przede wszystkim na
wspadlnotach sasiedzkich oraz wsparciu

innych podmiotéw spotecznych. Wspdtczesne
doswiadczenia, takie jak katastrofalne powodzie
w latach 1997, 2010 i 2024, takze uwidocznity
potencjat samoorganizacji obywatelskiej. Gdy
struktury panstwa zawodzity, lokalne wspdlnoty
- sgsiedzi, mieszkancy, lokalne organizacje

- natychmiast podejmowaty dziatania, broniac
watéw powodziowych, organizujac pomoc,
usuwajac skutki kataklizmu. Wydarzenia z lipca
1997 roku pokazaty tez mniej chlubne strony:
lekcewazenie ostrzezen, zwlekanie z reakcja,
spekulacje i szabrownictwo. Z kolei wrzesniowa
powddz 2024 roku pokazata wzorowa mobilizacje
i solidarnos$¢ spoteczna.

Polacy wielokrotnie dowodzili zdoInosci do
dziatania na rzecz dobra wspdlnego - w czasie
zaborow, wojen i PRL, tworzqc niezalezne
instytucje i ruchy spoteczne, a takze w obliczu
wspotczesnych kryzysow, takich jak powodzie
czy wojna w Ukrainie. To swiadectwo gtebokich
zasobow spotecznej solidarnosci i gotowosci do

samoorganizacji.
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Jednym z najbardziej wyrazistych dowoddéw

sity polskiego kapitatu spotecznego byta jednak
reakcja Polakéw na masowy naptyw uchodzcow
z Ukrainy. Spoteczenstwo zareagowato
natychmiast, spontanicznie wykazujac ogromna
bezinteresownos¢, solidarnos¢ i skutecznosé.

W pierwszych dniach kryzysu to nie panstwo, ale
obywatele podjeli dziatania pomocowe. Dopiero
pozniej dotaczyty organizacje pozarzadowe, a w
nastepnej kolejnosci — instytucje publiczne, ktére
musiaty uruchomi¢ odpowiednie procedury.

Kapitat spoteczny jako warunek
bezpieczenstwa narodowego

Kapitat spoteczny, jaki tworzy i rozwija
spoteczenstwo, to zasob relacji, wiezi i sieci
spotecznych opartych na normach i wartosciach
moralnych: zaufaniu, wzajemnosci, lojalnosci,
solidarnosci i uczciwosci. Wartosci te przektadaja
sie na pamiec o zobowigzaniach, wywigzywanie
sie z nich oraz gotowos¢ do wspétdziatania.

Sieci spoteczne regulowane nie tylko prawem,
lecz takze zwyczajem i moralnoscia, wiaza
jednostke ze wspdlnota w sposéb umozliwiajacy
skuteczne dziatanie dla dobra wspdlnego

- w tym bezpieczenstwa.

Kapitat spoteczny — fundament bezpieczenstwa panstwa

Kapitat spoteczny stanowi potencjat

w codziennych dziataniach profilaktyczno-
prewencyjnych na rzecz bezpieczerstwa,

lecz jego rola staje sie szczegdlnie istotna

w sytuacjach nadzwyczajnych - zagrozenia
zycia i zdrowia, utraty mienia czy degradacji
srodowiska. Jego petne wykorzystanie powinno
byc priorytetem w strategii bezpieczenstwa
narodowego. To nie tylko rezerwa spotecznej
energii, ale niezbedny zasob budujqcy
odpornosc zbiorowq i gotowos¢ do reagowania

na wyzwania XXI wieku.

Kapitat spoteczny stanowi potencjat

w codziennych dziataniach profilaktyczno-
prewencyjnych na rzecz bezpieczenstwa, lecz
jego rola staje sie szczegdlnie istotna w sytuacjach
nadzwyczajnych - zagrozenia zycia i zdrowia,
utraty mienia czy degradacji srodowiska. Jego
petne wykorzystanie powinno by¢ priorytetem
w strategii bezpieczenstwa narodowego. To nie
tylko rezerwa spotecznej energii, ale niezbedny
zasOb budujacy odpornosc zbiorowa i gotowosé
do reagowania na wyzwania XX| wieku. l

O AUTORCE

Aleksandra Skrabacz - doktor habilitowany nauk wojskowych. Jej zainteresowania naukowe koncentruja sie

na obszarze cywilnej organizacja obrony narodowej, ze szczegdlnym uwzglednieniem problematyki ochrony

ludnosci, mienia i obiektéw, obrony cywilnej, ratownictwa, bezpieczenistwa spotecznego, zarzadzania kryzysowego

oraz edukacji dla bezpieczenistwa i kapitatu spotecznego. Jest autorem i wspdtautorem wieku publikacji zwartych

i ciagtych w tych obszarach tematycznych.

W latach 2006-2012 byta dyrektorem Centralnej Biblioteki Wojskowej w Warszawie, a w okresie 2013-2017

zajmowata stanowisko dyrektora Wojskowego Centrum Edukacji Obywatelskiej w Warszawie. Od marca 2018r. jest

pracownikiem Wydziatu Bezpieczenstwa, Logistyki i Zarzadzania Wojskowej Akademii Technicznej na stanowisku

profesora uczelni. Petni funkcje kierownika studiéw podyplomowych: Ochrona i obrona ludnosci wobec wspétczesnych

wyzwan, a od 2022 r. organizuje cykliczna konferencje naukowa: Zarzadzanie kryzysowe — ochrona ludnosci -

ratownictwo, skupiajaca srodowiska naukowe i zawodowe z catej Polski. Jest rowniez cztonkiem Senatu Wojskowe;j

Akademii Technicznej w kadencji 2024-2028.

www.kongresobywatelski.pl
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Miasta rezylientne
a bezpieczenstwo panstwa

ALDO VARGAS-TETMAJER

Krajowy Punkt URBACT, Zwiagzek Miast Polskich

Miasta przyjmuja na siebie wiekszos¢ oddziatywan globalnych wstrzaséw oraz ich

skutkow. Odpornosc struktur spoteczno-przestrzennych i organizacyjnych miast przesadza

o bezpieczenstwie ich samych jak i calego panstwa. Sprzezenia skutkéw zmian klimatu, fal

migracyjnych i zmian demograficznych, kryzyséw energetycznych, finansowych zawirowan,

wyzwan zdrowotnych czy cyfrowych zaklocen, wymuszaja zmiane dotychczasowych modeli

zarzadzania. Miasta musza zwiekszac¢ odpornos¢ i budowac rezyliencje poprzez reorganizacje

swoich struktur i zmiane modelu zarzadzania. W centrum nowego paradygmatu znajduja

sie odpornos¢ na zagrozenia, zwinnos¢ w reagowaniu na gwattowne zmiany i zdolnos¢ do

szybkiej regeneracji po doznanych kryzysach.

Wyzwania dla miast: wysoka ztozonos¢
i wzajemne sprzezenia

Miasta sg dzi$ nie tylko miejscem koncentracji
ludnosci, ale réwniez gtéwnymi centrami
decyzyjnymi, zarzadcami i niekiedy
wiascicielami zasobéw i infrastruktury.

Petnig réwniez role regulatora dziatan

i przeptywow towaroéw, informacji i energii na

swoim obszarze.

Ustawa o samorzadzie gminnym okresla

zakres odpowiedzialnosci za wiekszo$¢ spraw
publicznych o znaczeniu lokalnym, w tym
rozstrzyganiu w sprawach poszczegélnych
sektoréw i obszaréw aktywnosci miejskich.
Naktada réwniez na samorzady obowigzki

w zakresie zapewniania porzadku publicznego
i bezpieczenstwa obywateli. Bezpieczenstwo

Pomorski Thinkletter nr2(21)/2025

Panstwa opiera sie zatem w przewazajacej
mierze na sprawczosci miast i ich odpornosci
na wstrzasy i zawirowania. Stabilnos¢ ustroju
zalezna jest od sity osrodkéw miejskich

i ich obszaréw funkcjonalnych. Pytanie

o bezpieczenstwo Polski sprowadzi¢ mozna
zatem do pytania o odpornos¢ naszych
miast, m.in. w kontekscie nastepstw wojny

w Ukrainie.

Polskie miasta maja za soba kilkadziesiat lat
stosunkowo stabilnego rozwoju i korzystania

z dotacji unijnych. Inwestycje w infrastrukture,
rewitalizacja przestrzeni publicznych, cyfryzacja
ustug i rozwoj lokalnej przedsiebiorczosci
stworzyty warunki dla rozwoju spotecznego

i gospodarczego. Mozemy jednak zakfadag, ze
dobra passa nie bedzie trwata wiecznie.
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O wzroscie warto dzi$ rozmawiac inaczej,
poniewaz zmienia sie jego dynamika

a mechanizmy, ktére go zasilaja ulegaja na
naszych oczach dos¢ wyraznym i gwattownym
zmianom. Zagrozenia globalne i wyzwania
lokalne wptywaja destrukcyjnie na
dotychczasowa rownowage systemowa.
Unaoczniajg kruchos¢ systeméw, ktére do

tej pory wydawaty sie stabilne. W obliczu
rosnacej liczby réznego rodzaju wyzwan

i zagrozen, systemy miejskie reaguja

zwykle usztywnieniem procedur, zamiast
zwiekszaniem elastycznosci i wzmacnianiem
zdolnosci adaptacyjnych. Odczuwalna jest

w miastach potrzeba wypracowania wiekszej
elastycznosci w podejsciu do wyzwan

i zdolnosci do radzenia sobie ze skutkami
destrukcyjnych zdarzen.

Rownolegle do inwestowania w rozwdj, miasta

muszq wzmacniac odpornosc i rozwijac

rezyliencje, czyli zdolnos¢ do szybkiego

reagowania na kryzysy i sprawnego powrotu

do rownowagi po doznanych zatamaniach.
Od tego zalezy bezpieczenstwo samych
miast jak i catego kraju.

Miasta maja obecnie czas na przygotowanie

sie na wiele zagrozen i podjecie dziatan
prowadzacych do efektywnej transformacji

i skutecznej adaptacji do nadchodzacych zmian
oraz ich konsekwencji.

Nie mozna méwié o odpornosci i rezyliencji
bez zrozumienia wielowymiarowosci
miasta jako ztozonego uktadu spotecznego,
gospodarczego, infrastrukturalnego

i informacyjnego, w ktérym struktury

Miasta rezylientne a bezpieczenstwo panstwa

administracyjne petnig decydujaca role. Nie
sposob je tez rozwija¢ bez uswiadomienia
sobie ztozonosci zagrozen zewnetrznych

i wewnetrznych wyzwan, z ktérymi miasta
sie borykaja.

Zagrozenia zewnetrzne

Wspodiczesne miasta musza radzi¢ sobie

z wyzwaniami, ktérych charakter i skala
znacznie przekraczajg tradycyjne procedury
administracyjne. Pandemia COVID-19 ujawnita
ograniczenia systeméw ochrony zdrowia

i stuzb komunalnych. Uswiadomita nam, ze
panstwo i samorzad lokalny w tym zakresie
musi polega¢ na daleko idacej wspodtpracy

z partnerami lokalnymi.

Wojna w Ukrainie naruszyta poczucie
bezpieczenstwa i zmusita samorzady

do rewizji polityk energetycznych

i reorganizacji pomocy humanitarnej, w czym
znaczacg role odegrat sektor prywatny

i spoteczenstwo obywatelskie.

W miedzyczasie zmiany klimatu prowadza
do coraz bardziej ekstremalnych zjawisk
pogodowych, ktére zagrazajg infrastrukturze
i zasobom wodnym. Naprzemienne ulewy

i susze dziatajg niszczaco na infrastrukture

i wptywaja destabilizujgco na ustugi, na
tancuchy dostaw, w tym zywnosciowych.

Rosnace wykorzystanie technologii

IT w sektorze publicznym zmienia

sposdb funkcjonowania ustug miejskich,
jednoczesnie tworzac nowe zaleznosci np.
od systemow informatycznych czy korporacji
cyfrowych. Dochodzi do tego niewiedza

o gwattownie rosnacej roli i mozliwosciach

sztucznej inteligengji.

www.kongresobywatelski.pl
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Miasta rezylientne a bezpieczenstwo panstwa

W sektorze energii sytuacja zdaje sie
wskazywac na stabg gotowos¢ obecnych

sieci energetycznych na zmiane struktury jej
produkgji, oraz zbytnig zaleznos¢ od monopoli.
Konieczne staje sie odpowiednie zré6znicowanie
zrodet energii jak i modeli jej wykorzystania,
przez instytucje i spoteczenstwo.

Presja migracyjna, napedzana rosngcym
zapotrzebowaniem na tanig site roboczg, ale
tez wspomnianymi wczesniej zmianami klimatu,
bedzie w przysztosci tylko rosnaé. Miasta musza
dostosowac sie do nowej rzeczywistosci, aby
zniwelowac ryzyko wzrostu napiec¢ spotecznych
karmiacych polityczny populizm.

Rosnqca ztozonos¢ zagrozen prowadzi do ich
sprzezen — nie wystepujq juz pojedynczo, lecz
w uktadach wzajemnie sie wzmacniajqcych.
Odpowiedz na nie wymaga bardziej
zintegrowanego podejscia, tgczqcego kadry

i zasoby publiczne z potencjatem innych
sektorow i spoteczenstwa obywatelskiego.

Na horyzoncie zarysowujg sie wojny handlowe
i inne zawirowania makroekonomiczne, ktére
moga wptynac na gospodarke szczegdlnie
srednich i matych miast. W ich przypadku
koniecznos¢ reorganizacji tancuchéw dostaw

i wzrost kosztow produkcji moga ostabic
sektor prywatny bardziej, niz w wiekszych
osrodkach'. Wptynie to tez na ich dochody

z tytutu podatkéw lokalnych. Aby zmniejszy¢
potencjalne negatywne skutki takiej

1 Zob. https://www.oxfordeconomics.com/resource/tra-
de-policy-uncertainty-weakens-the-short-term-outlo-
ok-for-european-cities/ [dostep online].
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sytuacji potrzebna jest wieksza autonomia
lokalnych gospodarek.

Wyzwania wewnetrzne

Powyzsze zagrozenia, jak i szereg mniej
oczywistych, naktadaja sie na okreslone
uwarunkowania wewnetrzne dla miast.

Ich administracja opiera sie na strukturze
hierarchicznej w uktadzie sektorowym.
Miedzy poziomami zarzadzania jak
réwniez miedzy wydziatami istniejg bariery
w przeptywie informacji. Procedury
administracyjne cechuje nadmierna
regulacja oraz zmienno$¢ zasad, co dtawi
efektywnos¢ i skuteczno$¢ miast do radzenia
sobie z coraz nowszymi, nieoczekiwanymi

wyzwaniami.

Dla sporej czesci z nich wyzwaniem

jest rbwniez sytuacja finansowa.

Kurczgce i starzejgce sie miasta mierza

sie z problemem malejacych wptywow

z podatkéw, a co za tym idzie - trudnosciami
z utrzymaniem szkét, przychodni

i transportu publicznego. Systematyczne
pogtebianie sie luki finansowej moze
przektadac sie negatywnie na przyszte
mozliwosci inwestycyjne.

Mieszkancow ubywa zwtaszcza w miastach
srednich i matych, potozonych dalej od
wiekszych osrodkéw, co nieodwracalnie
wptywa na uktad osadniczy kraju. Braki
kadrowe odczuwalne sg w administracji
publicznej ale tez sektorach $redniej
przedsiebiorczosci, ochrony zdrowia

i edukacji.

Rownoczesnie wzrasta liczba mieszkancow

metropolii, jednak ich potrzeby sg bardzo


https://www.oxfordeconomics.com/resource/trade-policy-uncertainty-weakens-the-short-term-outlook-for-european-cities/
https://www.oxfordeconomics.com/resource/trade-policy-uncertainty-weakens-the-short-term-outlook-for-european-cities/
https://www.oxfordeconomics.com/resource/trade-policy-uncertainty-weakens-the-short-term-outlook-for-european-cities/

zréznicowane, a to wzmacnia napiecia
spoteczne i konflikty w przestrzeni miejskie;j.

Samorzady lokalne utracity w duzej

mierze mozliwos¢ ksztattowania polityki
mieszkaniowej a sektor prywatny nastawiony
jest na maksymalizacji zyskow. W efekcie,
pomimo wzrostu powierzchni mieszkalnej,
zwlaszcza te wieksze, odczuwajg ciggty
niedobér dostepnych, réwniez finansowo,
mieszkan. Mniejsze osrodki bedg z kolei musiaty
sobie radzi¢ z rosnaca liczbg pustostandw.

Sprzezenie réznych zagrozen moze powodowad
kumulacje negatywnych zdarzen, czyli sytuacje
w ktérych awaria jednego elementu systemu
powoduje szereg zataman w innych obszarach.
Przyktadem byta niedawna awaria systemu
energetycznego w kilku krajach potudniowo-
zachodniej Europy. Miata wptyw na mobilnos¢,
transakcje finansowe czy organizacje pracy

i dostarczanie ustug we wszystkich miastach
tego obszaru.

Taka logika ,efektu domina” wymaga od miast
nie tylko planéw awaryjnych, ale scenariuszy
systemowych i zdolnosci operacyjnych

do dziatania w dynamicznie zmieniajacym

sie sSrodowisku.

Wzmacnianie rezyliencji miejskiej
Transformacja mechanizméw funkcjonowania
miast i ich adaptacja do zmieniajacych sie
warunkéw (w tym na sprzezone oddziatywanie
zewnetrznych zagrozen i wewnetrznych wyzwan),
jest konieczna do zapewnienia im zdolnosci do
dalszego funkcjonowania. Od ich odpornosci

i rezylienciji, czyli zdolnosci do szybkiej regeneracji
po doznanych zatamaniach zalezy bezpieczenstwo

ich mieszkancéw oraz trwatosc panstwa.

Miasta rezylientne a bezpieczenstwo panstwa

Wzmacnianie rezyliencji miejskiej polega na
rozwijaniu kilku waznych cech. Po pierwsze,
na poprawie elastycznosci, czyli zdolnosci do
przyjecia usterek i awarii bez doswiadczania
katastrofalnych konsekwencji. Po drugie,

na umiejetnosci dynamicznej reorganizacji,
zarowno infrastrukturalnej jak i funkcjonalnej,
np. w oparciu o lokalne partnerstwa miedzy-
sektorowe badZ miedzy-samorzadowe. Po
trzecie na przyswajalnosci, czyli zdolnos¢ do
wdrazania procedur samo-regeneracyjnych
w oparciu o wlasne i cudze doswiadczenia.
Po czwarte, na rozbudowywaniu redundancji,
czyli nadmiarowosci waznych elementéw czy
zasobow systemu, zapewniajaca nieprzerwane
dostarczanie ustug pomimo uszkodzen, nie
tylko w sektorze publicznym.

Bezpieczne, odporne i rezylientne miasta to
warunek trwatosci panstwa w XXI wieku.

Ich sita i zdolnos¢ wspotdziatania mieszkancow
bedq decydowac o tym, czy Polska okaze sie
odporna wobec nasilajgcych sie globalnych
wstrzqgsow i zdolna do szybkiej regeneracji

po doznaniu zatamania.

Unia Europejska ogtosita w tym roku

,Wspoélny komunikat w sprawie strategii

na rzecz unii gotowosci, aby mozliwe byto
sprostanie pogtebiajacym sie wyzwaniom dnia
dzisiejszego, a takze przysztym kryzysom™.
Dokument ten okresla kilka kluczowych
aspektéw dziatan przygotowawczych, istotnych
réwniez dla samorzadéw. Sg to: prognozowanie
i przewidywanie zdarzen kryzysowych,

2 Wspdlny komunikat do Parlamentu Europejskiego, Rady Eu-
ropejskiej, Rady, Europejskiego Komitetu Ekonomiczno-Spo-
tecznego i Komitetu Regiondw w sprawie strategii na rzecz
unii gotowosci (EUR-Lex — 52025JC0130 [dostep online]).

www.kongresobywatelski.pl
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wzmochienie rezyliencji niezbednych funkgji
spotecznych, przygotowanie ludnosci do
radzenia sobie z wyzwaniami, wzmocnienie
wspotpracy publiczno-prywatnej, wypracowanie
mechanizmoéw wspétpracy cywilno-

wojskowej, praca nad koordynacja reagowania
kryzysowego oraz wzmocnienie rezyliencji dzieki

partnerstwom zewnetrznym.

Stawia to miasta przed wymogiem wdrazania
zmian strukturalnych, w tym wdrazania

bardziej zintegrowanego modelu zarzadzania

i uelastyczniania pracy. To proces, ktéry angazuje
wszystkich aktoréw zycia miejskiego: urzednikow,
radnych, aktywistow, przedsiebiorcéw,
naukowcow i mieszkancow. Kazdy z tych
podmiotéw wnosi unikalne kompetencje i zasoby,
ktére moga wzmacnia¢ miejska odpornosc

i rezyliencje. Wazna jest tez inwestycja w kadry,
czyli skuteczne pozyskiwanie pracownikéw oraz
ich ciagty rozwdj.

W sytuacji kurczenia sie puli dostepnych srodkéw
inwestycyjnych, rosnie znaczenie umiejetnosci
siegania po alternatywne zrédfa finansowania
oraz bardziej racjonalnego wykorzystania
wiasnych zasobdéw, w tym np. w ramach
zamowien publicznych. Projekty ,miekkie”
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okazuja sie rownie wazne co ,twarde” dziatania
inwestycyjne.

Dobrym sposobem przygotowywania

miast do radzenia sobie z wyzwaniami

i zagrozeniami, przed ktérymi stoja, jest ich udziat
w partnerstwach i programach europejskich,
takich jak URBACT, Interreg, Horyzont Europa, LIFE
lub inne. Oferta jest bardzo r6znorodna a udziat
polskich miast moégtby potencjalnie by¢ znacznie
wiekszy niz obecnie.

Przykfady projektéw krajowych czy zagranicznych
z udziatem miast polskich pokazuja, ze tworzenie
lokalnych partnerstw wspétpracujacych

ze sobg przedstawicieli réznych sektoréw,
przektada sie na lepsze gospodarowanie
zasobami i wiekszg skuteczno$¢ realizacji zadan
wiasnych samorzadow.

W miare jak kolejne fale kryzyséw beda
testowac zdolnosci instytudji publicznych

do dziatania, miasta okaza sie najwiekszym
zasobem strategicznym i to w nich rozstrzygnie
sie przyszto$¢ Polski. Jesli proces adaptag;ji

i transformacji zostanie dobrze przeprowadzony,
miasta znajda réwniez sposoby na dalszy
jakosciowy rozwdé;j.

O AUTORZE

Aldo Vargas-Tetmajer - koordynator Krajowego Punktu URBACT przy Zwigzku Miast Polskich. Wspiera polskich partneréw

projektéw URBACT, zajmuje sie promocja konkurséw i osiggniec sieci projektowych URBACT. Uczestniczy w projektach

dot. rozwoju miast realizowanych przez ZMP. Jest aktywny w dziataniach dot. polityki miejskiej w UE.
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W Pomorskim Funduszu Rozwoju oferujemy

proste i dostepne finansowanie, ktore napedza rozwoj
regionu. Dziatamy odpowiedzialnie, tgczgc wsparcie
gospodarcze z troska o sSrodowisko i potrzeby spoteczne.

DLA KOGO DZIALtAMY?

MSP SAMORZADY PRZEDSZKOLA

Dowiedz sie wiecej na pfr.zpomorskim.pl
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Mieczystaw Struk
Marszatek Wojewodztwa Pomorskiego

Ciesze sie, ze w 2020 roku zaufalismy Instytutowi Badar nad
Gospodarkq Rynkowaq, ktéry zaproponowat,
by w miejsce Pomorskiego Kongresu Obywatelskiego,
odwofanego z powodu pandemii, zaczq¢ wydawac
~Pomorski Thinkletter” i organizowac debaty online.
Ta decyzja wydata dobre i obfite owoce. JesteSmy dumni,
Ze mozemy by¢ strategicznym partnerem
tego kwartalnika.

Aleksandra Dulkiewicz
Prezydent Gdanska

~Pomorski Thinkletter” to wazne forum prezentowania
mysli, ktore zgodnie z zatozycielskimi tezami skupiajq sie na
budowaniu pomostéw miedzy przedstawicielami réznych
sektoroéw i branz reprezentujqcych réwniez przeciwstawne
opcje polityczne, czesto bardzo spolaryzowane. To ewenement
na polskim rynku wydawniczym udowadniajqcy, Zze osiqganie
wspolnych celow jest mozliwe we wspétpracy i dialogu.
W swiecie, w ktérym jakos¢ przestata byc priorytetem,
kwartalnik wyrdznia sie w sposob znaczqcy poziomem
artykutow oraz prowadzonych na jego tamach dyskusji.
Jestem dumna, zZe po raz kolejny
w historii wiatr zmian powiat od morza...

prof. Jerzy Bralczyk

Uniwersytet Warszawski

tgczy nas to, co dzielimy ze sobgq. ,Pomorski Thinkletter”
zaprasza nas do dzielenia sie tym, czym dzielic¢ sie najtrudniej
— opiniami, przemysleniami, naszymi réznymi perspektywami
postrzegania swiata. Dzieki atmosferze wzajemnego
szacunku, otwartosci i zrozumienia oraz dbatosci o kulture
jezyka, to wymagajqce zadanie okazuje sie mozliwe,
przyjemne i inspirujqce.

prof. Jerzy Buzek

b. Poset do Parlamentu Europejskiego, Przewodniczacy
Parlamentu Europejskiego w latach 2009-2012,
Prezes Rady Ministréw w latach 1997-2001

Bardzo cenie wydawany w Gdarisku ,,Pomorski Thinkletter”
jako wazne miejsce debaty publicznej w Polsce.

Na najwyzsze uznanie zastuguje jego dojrzatosc i
otwartosc¢ na rézne srodowiska ideowe
izawodowe, na rézne pokolenia, na rézne perspektywy
i wrazliwosci terytorialne. Polska potrzebuje tego rodzaju
~hubu komunikacyjnego’; by wydobywac
z siebie mqdrosc zbiorowq stuzqcq dobremu zrozumieniu
wspotczesnych wyzwar i nowego wspolnego kierunku
oraz woli, by im sprostac. ,Pomorski Thinkletter”
to kwartalnik wart dostrzezenia, czytania i wspierania.

Anna Strezynska

ekspert rynku ICT, Minister Cyfryzacji w latach 2015-2018,
Cztonek Rady Programowej Kongresu Obywatelskiego

»~Pomorski Thinkletter” nalezy zaliczy¢ do nielicznych juz
osrodkow idei, ktore patrzq na wyzwania stojqce przed
Polskq i Polakami z perspektywy dobra wspdlnego i troski
o paristwo. Publikacje z tej serii nie sq jednak ,,zestawem
gotowych rekomendacji” czy kolejnym wycinkowym
raportem - traktujq czytelnika po partnersku. Asystujq na
drodze do prawdy oraz prowadzq ku ,istocie rzeczy”

- nie narzucajqc jednej interpretacji swiata.
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Polska
wieloosrodkowa  ras

OBYWATELSKI

- iej jemy i jak ja

Nowa strategia rozwoju przestrzennego
- dlaczego Polska jej potrzebuje?

Polska lokalna - bezsilna wobec demografii
czy przed wielka szansa?

Jaka rola regiondw i subregionow
w rozwoju wieloosrodkowym?

Co zrobic, by lepiej wykorzystac potencjat
powiatow i gmin?
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Samorzady
- nowe otwarcie ="

Co o idei Samorzadnej Rzeczpospolitej
mysla dzis jej ,ojcowie zatozyciele”?

Przewrét kopernikariski w funkcjonowaniu samorzadow
- na czym polega, dlaczego go potrzebujemy?

Jak otworzy¢ samorzady na mieszkaiicow i NGO-sy?

Rola, kompetencje i przyszto$¢ samorzadowych regionow
- co nas czeka, jak poprawi¢ mechanizmy polityki regionalnej?

W jaki sposob wzmocnié fundamenty finansowe samorzadow?
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Druga transformacja -
polskiej gospodarki PaN
- ¢o nas czeka?

Co nowe, ,zielone” reguty gry UE oznaczajg
dla polskich przedsigbiorstw?

Jak sie odnaleZ¢ w sytuacji
geopolitycznych peknigc?

Na czym polega

technologiczno-cyfrowa zmiana,
zAlna czele?

Jak bedzie wygladat
przemyst kolejnej generacji?

Centrum czy peryferie
- co wybierzemy?
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Polskie rolnictwo
u progu
wielkiej transformacii

Globalna perspektywa zywieniowa
- czy powinni$my sig ba¢?

Polskie rolnictwo wobec
integracji Ukrainy z UE

Jak rozwijac sektor z troska
o Klimat i rodowisko?

Modernizacja rolnictwa i wsi
- jakie kierunki?

Woda, ziemia i bioréznorodnosé
- jak zadbac o kluczowe zasoby?
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Regiony motorem
drugiej fali B
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modernizacji Polski?

Dlaczego regiony sa kluczem
do drugiej fali modernizacji Polski?

Jak potaczy¢ zielona transformacje
ztransformacja instytucjonalno-kulturowa?

Nowa geografia rozwoju regionalnego
- jakie sity napgdowe i kierunki?

Dlaczego musimy potaczy¢ planowanie przestrzenne
Zrozwojem gospodarczym?

Jak budowac site kapitatowa regionéw?
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~Pomorski Thinkletter” to nowy jakosciowo hub komunikacyjny wokét wyzwan rozwojowych Pomorza
i Polski, zainicjowany oraz wydawany przez Instytut Badan nad Gospodarka Rynkowa
(z siedzibg w Gdansku) w ramach Pomorskiego Kongresu Obywatelskiego.

Zalezy nam, aby ,Pomorski Thinkletter” byt przestrzenia skupiajaca przedstawicieli réznych sektoréow
i branz - zarébwno osoby zaangazowane spotecznie, jak i sektor nauki, biznesu czy administracji. Chcemy,

aby byta to agora wielostronnej dyskusji, wymiany doswiadczen oraz uspdjniania perspektyw.

Zachecamy do zapisania sie do grona statych odbiorcéw, aby informacje o nowych wydaniach
otrzymywacd bezposrednio na adres e-mail. Subskrypcja jest bezptatna.

Dotychczas opublikowane numery:

*1/2025 Regiony - nowe otwarcie. Jak wykorzystaé potencjat regionow
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« 3/2024 Rolnictwo - jakie wartosci, reguty gry i kierunki zmian?
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* 3/2021 Sens idrogi do Zielonego tadu
«2/2021 Drogi do innowacyjnych regiondw i Polski
«1/2021 Sita sgsiedztwa i lokalnosci dla budowy lepszej Polski
«3/2020 Sita lokalnosci dla budowy Europejskiego Zielonego tadu
«2/2020 Stawka i oblicza cyfryzacji
»1/2020 Pomorskie miasta wobec pandemii i wyzwan klimatycznych

Wszystkie numery w wygodnym formacie PDF mozna pobrac
na stronie www.kongresobywatelski.pl
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	W świecie gwałtownych zmian i kruszejącego ładu, bezpieczeństwo Polski nie może opierać się wyłącznie na armii i sojuszach. Wymaga ono społecznego zaufania, sprawnych instytucji, zdolności technologicznych i partnerstwa wartości, które nas połączą, a nie 
	Bezpieczeństwo państwa nie może być dziś rozumiane wyłącznie jako kwestia militarna. Wobec narastających zagrożeń – od wojny konwencjonalnej, przez agresję hybrydową, po destabilizację informacyjną – kluczowe staje się myślenie o bezpieczeństwie jako zdol
	Wobec narastających zagrożeń, geopolitycznego przesilenia i wewnętrznej polaryzacji –bezpieczeństwo i odporność Polski wymagają dziś ponownego zdefiniowania. Kluczowe stają się: konsekwentna polityka obronna, odbudowa wspólnoty obywatelskiej, aktywna rola
	Bezpieczeństwo narodowe to nie tylko armia i sojusze. To także pieniądze, ludzie, czas i morale – cztery filary, na których Polska ma szansę zbudować swoją odporność. Choć nie mamy wpływu na położenie geopolityczne, klimat czy kształt granic, o wielu inny
	Wojna może wyglądać inaczej niż się spodziewamy. Żyjemy już w warunkach wojny hybrydowej, a działania dezinformacyjne, akty sabotażu i próby destabilizacji społecznej są elementami większego planu. Jeśli przygotowania przeciwnika okażą się skuteczne może 
	Współczesne bezpieczeństwo żywnościowe to znacznie więcej niż krajowa samowystarczalność w produkcji żywności. W obliczu globalizacji, zmian klimatycznych i rosnących oczekiwań społecznych, pojęcie to obejmuje także jakość i wartość odżywczą produktów, st
	Odporność państwa to nie tylko zdolność do zapobiegania różnego rodzaju kryzysom i szybkiej reakcji w momencie ich wystąpienia, ale także umiejętność sprawnej, skoordynowanej i solidarnej odbudowy. Tworzymy państwo uczące się, które wyciąga wnioski, imple
	Stany Zjednoczone tracą rolę  niekwestionowanego hegemona i dostrzegając tę zmianę zamierzają skupić się na ochronie najważniejszych bastionów swojego bezpieczeństwa i gospodarczego dobrobytu. Cofające się imperium zwalnia miejsce dla azjatyckich potęg – 
	Wobec pogarszającej się sytuacji międzynarodowej Polska znalazła się w geopolitycznym punkcie zwrotnym – silniejsza niż kiedykolwiek w historii, a zarazem bardziej niż kiedykolwiek świadoma zagrożeń. Strategia obronna państwa nie może jednak ograniczać si
	Polska – podobnie jak cała Europa – budzi się dziś z „geopolitycznej drzemki”. Dotychczasowe filary bezpieczeństwa i rozwoju świata Zachodniego walą się na naszych oczach, a nowy ład dopiero się kształtuje. W tej niestabilnej rzeczywistości redefinicja ra
	Bezpieczeństwo 
energetyczne w dobie 
transformacji i „wielkiego 
przeprogramowania”
	Trwa fundamentalna zmiana logiki europejskiego bezpieczeństwa energetycznego. 
Po dekadach zależności od zewnętrznych dostaw surowców – zwłaszcza z Rosji – Unia Europejska, a wraz z nią Polska, wchodzi w nową fazę, w której stabilność systemu energetyczne
	Polska stoi dziś u progu zmiany modelu rozwojowego. Owszem, jesteśmy liderem wzrostu gospodarczego wśród europejskich gospodarek, ale wiadomo już, że dotychczasowe silniki wzrostu się wyczerpują. Z gospodarki doganiającej, jaką Polska była do niedawna, ch
	Bez silnych samorządów nie ma silnego państwa. Bank Gospodarstwa Krajowego, jako instytucja rozwoju, od lat wspiera lokalne społeczności i jednostki samorządu terytorialnego – nie tylko w finansowaniu infrastruktury i usług publicznych, lecz także we wzma
	Skierować wzrok na to, 
	co ważne
	W świecie narastającej zmienności i nieprzewidywalnych szoków tradycyjne modele rozwoju i bezpieczeństwa przestają być skuteczne. Polska, podobnie jak inne państwa średniej wielkości, staje przed koniecznością głębokiej zmiany myślenia strategicznego: od 
	Bezpieczeństwo gospodarcze Polski – jak rozumieć międzynarodowe zależności?
	Polski sukces gospodarczy jest silnie powiązany z członkostwem w UE i NATO, które dały nam gwarancje bezpieczeństwa, dostęp do drugiego największego rynku na świecie oraz stabilność instytucjonalną. Otwartość polskiej gospodarki umożliwiła przyciągnięcie 
	W czasach narastającej niepewności i złożonych zagrożeń pojęcie bezpieczeństwa narodowego wymaga nowej, szerokiej interpretacji. Coraz wyraźniej widać, że skuteczna ochrona państwa i jego obywateli nie może ograniczać się jedynie do militarnego wymiaru ob
	Konieczność 
wielopoziomowej odporności
	Odporność państwa i społeczeństwa to dziś klucz do bezpieczeństwa w warunkach nowych, złożonych zagrożeń. Nie wystarczą inwestycje w wojsko czy energetykę – potrzebna jest spójna strategia, która angażuje obywateli, instytucje i technologie. Tylko państwo
	Polska, będąc państwem frontowym, musi rozwijać zdolności odpornościowe zarówno w wymiarze wojskowym, jak i cywilnym. Szczególną rolę w tym procesie odgrywają instytucje akademickie. Współczesne bezpieczeństwo zaczyna się bowiem nie na poligonie, lecz w s
	Jakość decyzji politycznych wpływa bezpośrednio na bezpieczeństwo i odporność państwa – nie tylko w wymiarze militarnym, ale także energetycznym, zdrowotnym, gospodarczym i społecznym. W erze rosnącej złożoności zagrożeń, skuteczność polityk publicznych z
	Jak odbudować 
suwerenność cyfrową Polski?
	W cyfrowym świecie państwo bez własnej kryptologii jest jak armia bez szyfrów – bezbronne, uzależnione, pozbawione suwerenności. Polska, choć ma tradycje sięgające Enigmy, oddała kontrolę nad informacją w obce ręce. Kluczowe technologie są dziś tworzone z
	W kierunku suwerenności technologicznej
	Suwerenność technologiczna to hasło-wytrych, które coraz częściej pojawia się w debacie na temat unijnej polityki przemysłowej. Odwołują się do niego zarówno decydenci, jak i dyplomaci oraz przedstawiciele biznesu – zarówno europejskiego, jak i amerykańsk
	Cyberbezpieczeństwo 
fundamentem nowoczesnej 
suwerenności państwa
	Cyberbezpieczeństwo nie jest już tylko domeną informatyków – to fundament nowoczesnej suwerenności państwa. W dobie geopolitycznych napięć, wojny informacyjnej i cyfrowej inwigilacji, Polska musi zbudować własną – odporną i niezależną – infrastrukturę cyf
	W erze cyfrowej napięcie między bezpieczeństwem a wolnością – między potrzebą ochrony przed dezinformacją a prawem do swobodnej myśli - stale rośnie. Wybory, których dziś dokonujemy w obszarze technologii, informacji i suwerenności, określą nie tylko nasz
	Europa i Polska wobec wojny kognitywno-informacyjnej
	Dezinformacja to systemowy instrument osłabiania demokratycznych społeczeństw. W dobie złożonych zagrożeń oraz nowoczesnych technologii przyspieszających wymianę informacji, polem walki stał się umysł — obywatela, dziennikarza, decydenta. Unia Europejska 
	Transformacja cyfrowa zmienia sposób działania instytucji, ale też redefiniuje samo pojęcie bezpieczeństwa. W dobie narastających zagrożeń w cyberprzestrzeni rośnie znaczenie cyberodporności – zdolności państw, instytucji i społeczeństw do utrzymania ciąg
	Historia pokazuje, że wojna i głód to nierozłączna para. Żywność od dawna służy jako broń, narzędzie nacisku czy geopolitycznej kalkulacji. W dobie globalizacji i złożonych łańcuchów dostaw nawet lokalne starcie może wywołać globalny kryzys żywnościowy. J
	Rolnictwo regeneratywne – 
inwestycja w przyszłe 
bezpieczeństwo żywnościowe
	Bezpieczeństwo żywnościowe w długiej perspektywie zależy od transformacji sektora rolno-spożywczego, uwzględniającej adaptację do zmian klimatycznych i ograniczanie związanych z nimi ryzyk. W związku z tym konieczne jest konsekwentne redukowanie emisji ga
	Kapitał społeczny – fundament bezpieczeństwa państwa
	W świecie rosnącej niepewności, indywidualizacji i technologicznego przyspieszenia to nie instytucje ani systemy, lecz relacje międzyludzkie stają się najtrwalszym fundamentem szczęścia i bezpieczeństwa. Kapitał społeczny – zbudowany na zaufaniu, wzajemno
	Miasta przyjmują na siebie większość oddziaływań globalnych wstrząsów oraz ich skutków. Odporność struktur społeczno-przestrzennych i organizacyjnych miast przesądza o bezpieczeństwie ich samych jak i całego państwa. Sprzężenia skutków zmian klimatu, fal 
	Wyzwanie cyberbezpieczeństwa
	Bezpieczeństwo informacyjno-kognitywne

