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Bezpieczenstwo i suwerennosc
cyfrowa - jak je dzi$ rozumie¢
i jak je budowac¢?

DR KRzYszTOF GAWKOWSKI

Wiceprezes Rady Ministréow, Minister Cyfryzacji, Petnomocnik Rzadu ds. Cyberbezpieczenstwa

Bezpieczenstwo - to stowo, ktdre uspokaja. Suwerennosc¢ - to takie, ktére zobowiazuje.

A przymiotnik,cyfrowy”? On potrafi zmieni¢ znaczenie kazdego z nich. Sprawia, ze to, co

znane, staje sie inne. Nadaje dobrze znanym pojeciom nowy wymiar. | dlatego wiasnie

trzeba je na nowo zrozumie¢. Dzieki dynamicznemu rozwojowi kompetencji w zakresie

cyberbezpieczenstwa, inwestycjom w infrastrukture cyfrowa oraz aktywnej roli w strukturach

NATO i Unii Europejskiej, rola Polski na cyberfroncie znaczaco wzrasta. | wiasnie dlatego dzis -

bardziej niz kiedykolwiek - Polska musi by¢ bastionem. Bastionem cyfrowym Zachodu.

Skala i charakter cyberzagrozen

W 2024 roku zespoty CSIRT dziatajace

w ramach Krajowego Systemu
Cyberbezpieczenstwa zarejestrowaty
tacznie ponad 111 tysiecy incydentéw

- 0 23% wiecej niz rok wczes$niej. Sam CSIRT
NASK odnotowat 103 tysigce zdarzen, co
oznacza wzrost az o0 29%. Dominowaty
oszustwa komputerowe (ponad 97 tysiecy
przypadkéw), wykrycie szkodliwego
oprogramowania (ponad 1800 przypadkéw)
oraz podatnosci ustug (ponad 1600
przypadkéw). To dowédd na dynamicznie
rosngcy skale zagrozen i koniecznos¢
dalszego doskonalenia systeméw ochrony.

Nasza cyfrowa twierdza jest stale pod
ostrzatem cyberprzestepcéw - i musi by¢
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wzmacniana w kazdej warstwie — doskonali¢

systemy teleinformatyczne.

Ataki nie sg dzi$ jedynie masowe. Oprécz
klasycznych kampanii phishingowych, coraz
czesciej mamy do czynienia z precyzyjnymi
dziataniami grup APT - struktur dziatajacych na
zlecenie panstw wrogo nastawionych wobec
Polski. Ich celem jest nie tylko kradziez danych,
ale takze zaktdcanie dziatania krytycznych
systemow i przygotowywanie gruntu pod

Cyberataki stajq sie coraz bardziej ztozone
i celowe - nasza cyfrowa twierdza musi
byc stale wzmacniana, bo dzis nieustannie
jestesmy pod obstrzatem, a wrég uderza
w fundamenty naszej infrastruktury.
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ataki strategiczne. To dziatania wycelowane
w fundamenty naszej infrastruktury - jak
sabotazysci, ktérzy chca skruszy¢ kamien
wegielny bastionu.

Kto dzis jest na celowniku

Celem atakéw s3 instytucje administracji
publicznej i podmioty krytyczne w tancuchach
dostaw. To juz nie tylko problem resortu
obrony czy spraw wewnetrznych.
Ministerstwo Cyfryzacji — ktérego pracami
kieruje — wspodlnie z zespotami CSIRT,

stuzbami oraz Petnomocnikiem Rzadu ds.
Cyberbezpieczenstwa - ktérego funkcje
réwniez petnie - prowadzi dziatania ostonowe
wobec szerokiego spektrum podmiotow.
Kazda gmina, kazde przedsiebiorstwo
wodociggowe, kazdy powiat to cegta w murze
polskiego bastionu - jesli ktéras wypadnie, cata
konstrukgcja traci odpornosc.

Wojna w Ukrainie istotnie zmienita krajobraz
zagrozen - zaréwno cyfrowych, jak

i geopolitycznych. Polska, jako logistyczne
zaplecze walczacego panstwa, stata sie
jednym z kluczowych celéw wrogich operacji
cyfrowych. Uderzenia sg wymierzone

w infrastrukture transportowg i informatyczna.
Rosnaca aktywnos¢ grup przestepczych

i haktywistycznych, czesto dziatajacych przy
wsparciu wrogich panstw, poteguje presje.
Dlatego nasz bastion musi mie¢ nie tylko
solidne mury, ale i wartownikéw - gotowych na
kazda zmiane kierunku natarcia.

Co robi panstwo - regulacje,
kompetencje, technologie
Odpowiedzia jest podejscie systemowe:
regulacje, technologia, kompetencje. Trwa
proces wdrazania dyrektywy NIS2 poprzez

nowelizacje ustawy o Krajowym Systemie
Cyberbezpieczenstwa (KSC). Inwestujemy

w szkolenia, rozbudowujemy Fundusz
Cyberbezpieczenstwa, tworzymy struktury
zdolne do operacyjnego reagowania w czasie
rzeczywistym - takie jak Potagczone Centrum
Operacyjne Cyberbezpieczenstwa.

Kazdy element paristwa - od urzedu gminy
po centralny system logistyczny - jest
czesciq cyfrowego bastionu. Jesli cho¢ jeden
zawiedzie, cata konstrukcja traci odpornoscé.

Wdrazamy technologie, ktére maja kluczowe
znaczenie dla bezpieczenstwa narodowego:
CTI (Cyber Threat Intelligence), systemy
bezpiecznej tagcznosci, ochrone AntyDDoS

dla instytucji strategicznych, w tym Sit
Zbrojnych RP, oraz platforme zarzadzania
bezpieczenstwem S46. Nie tylko budujemy
bastion - wzmacniamy takze jego bramy, mury

i wewnetrzng komunikacje.

Programy sektorowe - ,Cyberbezpieczny
Samorzad”, ,Cyberbezpieczny Rzad”

i ,Cyberbezpieczne Wodociagi” — wspieraja
modernizacje jednostek samorzadowych,
centralnych i branzowych. Obejmuja rozwaj
infrastruktury IT oraz zwiekszenie kompetencji
zespotéw technicznych w jednostkach
publicznych. Bastion to nie twierdza jednego
miasta - to sie¢ ufortyfikowanych punktow,
ktore muszg wspétdziatac i wzajemnie

sie wspierac.

Szeroko zakrojone dziatania musza by¢
kontynuowane, bo prognozy jednoznacznie

wskazuja, ze zagrozenia beda sie pogtebiad.

www.kongresobywatelski.pl
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Bezpieczenstwo cyfrowe nie zaczyna sie na
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W odpowiedzi budujemy systemy oparte na

froncie - zaczyna sie od regulacji, kompetencji wspotpracy i wymianie informacji. Wzmacniamy

i technologii, ktore tworzq niewidzialny,
ale nieprzenikniony mur obronny.

Wzrosnie liczba atakéw na taricuchy dostaw,

a takze wykorzystywanie luk w urzagdzeniach
brzegowych i systemach przemystowych
dostepnych z poziomu sieci. To wymaga
nowych kompetencji, nowych zabezpieczen,
nowego myslenia. Bo wspétczesny przeciwnik
nie szturmuje muréw - on szuka nieszczelnosci
w przewodach i zapomnianych wejs¢ przez

tylne drzwi.

Al jako bron, zaniedbania jako furtka
dla atakow

Wciaz wielu operatoréw infrastruktury
krytycznej i jednostek administracji

publicznej nie wdrozyto wielosktadnikowego
uwierzytelniania (MFA). W dobie atakéw
sponsorowanych przez panstwa to
niedopuszczalne zaniedbanie - bo umozliwia
przejecie kontroli nad systemami o znaczeniu
strategicznym. Brak tak podstawowego
zabezpieczenia to jak pozostawienie otwartych
drzwi w wartowni. A przeciez w bastionie drzwi
nie moga same sie uchylac.

Obserwujemy narastajgce zagrozenia
wynikajace z rozwoju generatywnej sztucznej
inteligencji - ktore wczesniej byty jedynie
prognozowane. Generatywna Al jest coraz
czesciej wykorzystywana do tworzenia
fatszywych wizerunkéw, gtoséw i tresci.
Przestepcy buduja ztozone kampanie oszustw,
dezinformacji i wptywu psychologicznego.

W cyfrowej twierdzy celem sg takze umysty

jej mieszkancéw.
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Kolegium ds. Cyberbezpieczehstwa,
rozbudowujemy operacyjne struktury
zarzadzania kryzysowego, integrujemy
dziatania stuzb i instytucji - w tym CSIRT
NASK, GOV, MON, CEZ, CBZC i CSIRT KNF.
Regularne spotkania operacyjne Potgczonego
Centrum Operacyjnego Cyberbezpieczenstwa
(PCOCQ) pozwalaja na btyskawiczng reakcje

w sytuacjach kryzysowych. Bo tylko zgrana
zatoga potrafi obroni¢ bastion przed szturmem
i sabotazem jednoczesnie.

Klucz: wspotpraca i szybka reakcja

Nie patrzymy tylko na dzis. Przysztos¢ to
komputery kwantowe - mogace uniewaznic
obecne metody szyfrowania. Dlatego
rozwijamy kryptografie postkwantowa (PQC)
i budujemy wtasne kompetencje w obszarze
kwantowej transmisji danych. Mamy sie
czym pochwali¢ - w czerwcu, w Poznaniu,
uruchomilismy pierwszy europejski komputer
kwantowy. Dzieki temu projektowi Polska
dotaczyta do lideréw rozwoju technologii
kwantowych w Europie.

W cyfrowej wojnie wystarczy jedno
zaniedbanie, by wrog wszedt na nasz teren
bez walki. Przeciwnik nie szturmuje wytqgcznie
murow naszej twierdzy - szuka nieszczelnosci
w przewodach i zapomnianych wejs¢ przez
tylne drzwi.

Wazne jest, aby dziata¢ w tym zakresie teraz
- zanim bedzie za p6Zno. Nie mozna czekac,
az wrdég wywazy brame - trzeba ja wzmocnic,

zanim postawi pierwszy taran.
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Cyberbezpieczenstwo przysztosci zaczyna dane s3 paliwem globalnych koncernéw,
sie dzis - bo tylko bastion zbudowany a my oddajemy kontrole nad algorytmami,
z kompetencji, technologii i przewidywania procesami i infrastruktura. To tak, jakby
przetrwa atak, ktérego jeszcze nie widac¢. pozwoli¢ obcym dowodzi¢ wtasng obrong

-z u$miechem na twarzy.

Cyberbezpieczenstwo jutra: technologie PLLuUM - przykiad suwerennej
kwantowe i inwestycje strategiczne technologii

Budujemy Centrum Cyberbezpieczenstwa NASK Dlatego stawiamy na wiasne rozwigzania

— Ztozone m.in. z Krajowego Centrum Odzyskiwania technologiczne - jak PLLuUM, polski duzy model
Danych, Centrum Operacyjnego, Laboratorium Al, jezykowy stworzony przez naszych ekspertéw,
Laboratorium Fuzzingu oraz Oérodka Certyfikacji rozwijany z mysla o administracji, edukadji

i Modelowania. Projekt wart 310 min zt zostanie i innowacji. Udostepnilismy go publicznie, by
zrealizowany do 2029 roku. To inwestycja wspierat transformacje cyfrowg w zgodzie

w infrastrukture, kompetencje i niezaleznos¢ z polskim jezykiem, kulturg i potrzebami. Bo jesli
- kluczowa réwniez dla wdrazania dyrektywy NIS2. Al ma sie do nas odzywad, niech méwi naszym
To serce bastionu — centrum dowodzenia, ktére gtosem - z wnetrza naszej fortecy, a nie zza
musi by¢ odporne na kazda forme zagrozenia. jej murdw.

Realizujemy takze cztery strategiczne

przedsiewziecia w ramach KPO - o facznej Polska dzis chroni nie tylko siebie - staje sie
wartosci ponad 864 min zt — w tym rozwdj pieciu architektem wspdlnej cyfrowej europejskiej
sektorowych zespotdéw CSIRT, modernizacje twierdzy.

500 instytudcji publicznych oraz budowe
wojewddzkiej sieci ekspertéw. Dzieki temu

wzmacniamy system zaréwno na poziomie Polska w UE - lider cyfrowego
lokalnym, jak i ogdInokrajowym. Bo kazdy bezpieczenstwa
bastion potrzebuje nie tylko muréw, lecz takze Dzi$ bezpieczenstwo i suwerennos¢ cyfrowa
obserwatoréw, zwiadowcow i ludzi od napraw. to nie wybdr, lecz obowigzek. Podczas

polskiej prezydencji w Radzie UE uczynilismy
Suwerennos¢ cyfrowa kontra cyberbezpieczenstwo jednym z kluczowych
cyberkolonializm priorytetéw. Efektem naszych dziatan byto
O sile bastionu nie $wiadcza wytgcznie przyjecie unijnego Cyber Blueprint — wspdlnych
systemy obronne, lecz takze suwerennos¢ ram reagowania Unii na wielkoskalowe incydenty
cyfrowa. To przed czym przestrzegatem w cyberprzestrzeni. Polska odegrata tu role
w ,Cyberkolonializmie” w 2018 roku' architekta cyfrowego bezpieczeristwa Europy.
- urzeczywistnia sie na naszych oczach. Nasze Pokazalismy, ze nie tylko bronimy wtasnych

muréw, lecz budujemy wspdlng, bezpieczng

twierdze europejska. Polska juz dzis jest bastionem
1 K. Gawkowski, Cyberkolonializm. Poznaj swiat cyfro- & Peska ) )

wych przyjaciét i wrogéw, Gliwice 2018. cyfrowym Zachodu. I nie ustapi pod presja. B

www.kongresobywatelski.pl
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dr Krzysztof Gawkowski — Wiceprezes Rady Ministréw, Minister Cyfryzacji, Petnomocnik Rzadu ds.
Cyberbezpieczenstwa. Doktor nauk humanistycznych, absolwent studiéw podyplomowych z zakresu prawa

pracy na Uniwersytecie Warszawskim. W latach 2002-2010 Radny Rady Miejskiej w Wotominie, 2010-2014 Radny
Sejmiku Wojewo6dztwa Mazowieckiego. Od 2019 roku Poset na Sejm RP z okregu bydgoskiego, Cztonek Sejmowej
Komisji Cyfryzacji, Innowacyjnosci i Nowoczesnych Technologii. W latach 2019-2023 Przewodniczacy Klubu
Parlamentarnego Lewicy, od 2021 roku Wiceprzewodniczacy partii Nowa Lewica. Wyktadowca akademicki, ekspert
w zakresie cyberbezpieczenstwa panstwa. W latach 2015-2020 Cztonek Komitetu Technicznego Polskiego Komitetu
Normalizacyjnego. Autor licznych artykutéw naukowych oraz publikacji monograficznych poswieconych nowym
technologiom, cyfryzacji, sztucznej inteligencji i cyberbezpieczenstwu, w tym ksigzki Cyberkolonializm. Poznaj swiat

cyfrowych przyjaciét i wrogdéw, wyrdznionej przez Polskie Towarzystwo Informatyczne.
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	Bezpieczeństwo państwa nie może być dziś rozumiane wyłącznie jako kwestia militarna. Wobec narastających zagrożeń – od wojny konwencjonalnej, przez agresję hybrydową, po destabilizację informacyjną – kluczowe staje się myślenie o bezpieczeństwie jako zdol
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	Bezpieczeństwo 
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	Konieczność 
wielopoziomowej odporności
	Odporność państwa i społeczeństwa to dziś klucz do bezpieczeństwa w warunkach nowych, złożonych zagrożeń. Nie wystarczą inwestycje w wojsko czy energetykę – potrzebna jest spójna strategia, która angażuje obywateli, instytucje i technologie. Tylko państwo
	Polska, będąc państwem frontowym, musi rozwijać zdolności odpornościowe zarówno w wymiarze wojskowym, jak i cywilnym. Szczególną rolę w tym procesie odgrywają instytucje akademickie. Współczesne bezpieczeństwo zaczyna się bowiem nie na poligonie, lecz w s
	Jakość decyzji politycznych wpływa bezpośrednio na bezpieczeństwo i odporność państwa – nie tylko w wymiarze militarnym, ale także energetycznym, zdrowotnym, gospodarczym i społecznym. W erze rosnącej złożoności zagrożeń, skuteczność polityk publicznych z
	Jak odbudować 
suwerenność cyfrową Polski?
	W cyfrowym świecie państwo bez własnej kryptologii jest jak armia bez szyfrów – bezbronne, uzależnione, pozbawione suwerenności. Polska, choć ma tradycje sięgające Enigmy, oddała kontrolę nad informacją w obce ręce. Kluczowe technologie są dziś tworzone z
	W kierunku suwerenności technologicznej
	Suwerenność technologiczna to hasło-wytrych, które coraz częściej pojawia się w debacie na temat unijnej polityki przemysłowej. Odwołują się do niego zarówno decydenci, jak i dyplomaci oraz przedstawiciele biznesu – zarówno europejskiego, jak i amerykańsk
	Cyberbezpieczeństwo 
fundamentem nowoczesnej 
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