Suwerennos¢ cyfrowa

jako fundament

bezpieczenstwa panstwa

DR KRzYszTOF GAWKOWSKI

Wiceprezes Rady Ministrow, Minister Cyfryzacji, Peinomocnik Rzadu ds. Cyberbezpieczenstwa

Wojna w Ukrainie pokazata, ze wspétczesna geopolityka nie toczy sie wylacznie na polach bitew.

Rozstrzyga sie rowniez w sieciach energetycznych, systemach administracyjnych i algorytmach

platform cyfrowych. W warunkach permanentnej presji hybrydowej panstwo, ktore nie kontroluje

swojej infrastruktury cyfrowej, nie jest zdolne egzekwowac prawa wobec globalnych podmiotow

technologicznych ani skutecznie chronic przestrzeni informacyjnej, traci realng zdolnos¢ dziatania.

Suwerennos¢ cyfrowa staje sie jednym z kluczowych filaréw bezpieczenstwa narodowego.

Nowy wymiar bezpieczenstwa

Wspoiczesna geopolityka zmienita swoje
narzedzia. Obok czotgow i rakiet pojawity sie
algorytmy, infrastruktura chmurowa, tancuchy
dostaw pdétprzewodnikéw oraz platformy
cyfrowe zdolne ksztattowa¢ debate publiczna

i zachowania spoteczne. Rywalizacja panstw
dotyczy nie tylko terytorium, lecz takze kontroli
nad danymi, standardami technologicznymi

i architektura cyfrowego tadu.

Polska znajduje sie w centrum tej zmiany. Na
styku geopolitycznym Wschodu i Zachodu,

a jednoczesnie w $rodowisku cyfrowym
zdominowanym przez globalne korporacje.
W tym podwdjnym napieciu suwerennos¢
zyskuje nowy wymiar. To juz nie tylko kwestia
granic i sity militarnej, lecz takze zdolnosci do

kontrolowania wtasnej przestrzeni cyfrowe;j.

W realiach wojny hybrydowej panstwo, ktére
nie panuje nad infrastrukturg cyfrowa, traci czes¢
swojej sprawczosci. Suwerennosc cyfrowa staje sie
warunkiem bezpieczenstwa narodowego.

Od modernizacji do odpornosci

Przez lata cyfryzacja byta postrzegana przede
wszystkim jako narzedzie modernizacji i wzrostu
gospodarczego. Wojna hybrydowa ujawnita jednak
jej drugi wymiar: instrumentu presji i destabilizacji.

Cyberataki na infrastrukture energetyczng, wodno-
kanalizacyjng czy systemy administracyjne nie

s dzi$ incydentami. Staty sie elementem statej,
zorganizowanej presji. Dziatania w cyberprzestrzeni
majg charakter dtugotrwaty i ukierunkowany nie
tylko na zaktcenie ustug czy kradziez danych,

lecz takze na podwazenie zaufania do panstwa

i wywotanie chaosu spotecznego.
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W tym kontekscie suwerennos¢ cyfrowa
przestaje by¢ projektem rozwojowym. Oznacza
zdolno$¢ panstwa do utrzymania ciggtosci
dziatania kluczowych systeméw, od energetyki
po administracje lokalng, nawet w warunkach
statego zagrozenia.

Wobec wrogich dziatan hybrydowych
suwerennosc cyfrowa przestaje by¢ projektem
rozwojowym. Oznacza zdolnos¢ panstwa do
utrzymania ciqgtosci dziatania kluczowych
systemow, od energetyki po administracje

lokalng, nawet w warunkach statego zagrozenia.

Panstwo jako architekt odpornosci

Budowa suwerennosci cyfrowej wymaga spdjnej
architektury instytucjonalnej. Kluczowa role
odgrywa Krajowy System Cyberbezpieczenstwa,
ktéry zapewnia jednolite standardy ochrony,
klarowny podziat kompetendji oraz sprawnga
wymiane informacji miedzy sektorem publicznym
i prywatnym. Po blisko 6 latach legislacyjnej batalii
Polska zaczyna wtasnie wdrazanie tego systemu,
nowe regulacje weszty w zycie 3 kwietnia br.

W warunkach rosnacej liczby cyberatakéw
opdznienia legislacyjne czy brak koordynadji
bezposrednio obnizajg poziom bezpieczenstwa.
Suwerennos¢ cyfrowa nie polega na izolagji,
lecz na zdolnosci do skutecznego stanowienia

i egzekwowania prawa.

Istotny jest takze poziom lokalny. To samorzady
odpowiadaja za funkcjonowanie infrastruktury
krytycznej: wodociggdw, transportu czy
systemow energetycznych, ktére coraz

czesciej staja sie celami atakdw. Wzmocnienie
ich odpornosci oznacza inwestycje nie tylko
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w technologie, lecz takze w kompetencje i systemy
reagowania kryzysowego.

Technologia jako narzedzie wptywu

Rywalizacja geopolityczna coraz silniej przenosi
sie do sfery informacyjnej. Sztuczna inteligencja
umozliwia tworzenie zaawansowanych tresci
dezinformacyjnych, trudnych do rozpoznania
deepfake'dw, a algorytmy platform cyfrowych
wzmachniajg ich zasieg. Wojna o infrastrukture
toczy sie réwnolegle z wojna o percepcje.

Suwerennos¢ cyfrowa obejmuje wiec réwniez
ochrone przestrzeni informacyjnej. Nie oznacza
to administracyjnej kontroli tresci, lecz budowe
mechanizmoéw prawnych i instytucjonalnych
ograniczajacych systemowe naduzycia oraz
zapewniajacych przejrzystos¢ dziatania platform.

Wolnos¢ stowa pozostaje fundamentem
demokragji, ale nie moze oznaczaé

bezradnosci wobec zorganizowanych operadji
dezinformacyjnych. Panstwo potrzebuje realnych
narzedzi do szybkiego i sprawnego reagowania.

Wojna toczy sie takze o percepcje. Dlatego

w trosce o naszq cyfrowq suwerennos¢

musimy rowniez chroni¢ naszq przestrzen
informacyjnq. Wolnos¢ stowa nie moze oznaczac
bezradnosci wobec zorganizowanych operacji

dezinformacyjnych.

Technodominacja: nowe oblicze zaleznosci
Wspoiczesna geopolityka obejmuje nie tylko
relacje miedzy panstwami, lecz takze rosnaca
role globalnych korporacji technologicznych.
Kontrolujg one infrastrukture cyfrowg, standardy
technologiczne i kluczowe kanaty komunikadji,
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wptywajac tym samym na debate publiczng
i funkcjonowanie demokradiji.

Zaleznos¢ od ich ekosystemoéw ma charakter
strukturalny. Im gtebsza integracja administracji,
biznesu i obywateli z globalnymi platformami,
tym trudniejsze staje sie zachowanie kontroli nad
danymi i standardami bezpieczenstwa.

Suwerennosc cyfrowa to réwniez zdolnos¢
panstwa do wyznaczania zasad funkcjonowania
nowoczesnych technologii i platform cyfrowych
w granicach interesu publicznego. Wymaga

to efektywnych regulacji, ktore bedq chronity

uzytkownikow takze w cyfrowej rzeczywistosci.

Suwerenno$¢ cyfrowa nie oznacza odciecia
sie od globalnych technologii. Oznacza
zdolnos¢ panstwa do wyznaczania

zasad ich funkcjonowania w granicach

interesu publicznego.

Granice miedzy rynkiem a interesem
publicznym

Platformy cyfrowe staty sie infrastrukturg
wspotczesnych spoteczenistw. Ich decyzje
wplywaja na debate publiczng, bezpieczenstwo

informacyjne i ochrone uzytkownikéw.

Regulacja nie jest zaprzeczeniem wolnosdi,

lecz narzedziem przywracania rownowagi.
Europejskie rozwigzania, takie jak Akt o ustugach
cyfrowych (DSA), zwiekszaja przejrzystosc

i odpowiedzialnos$¢ platform. Ostateczne
rozstrzygniecia w sporach dotyczacych

tresci powinny naleze¢ do niezaleznych

sadéw, a nie by¢ zalezne od algorytméw czy
arbitralnych decyz;ji.

Panstwo, ktére nie potrafi egzekwowac prawa
wobec globalnych podmiotéw technologicznych,
traci sprawczo$¢. Suwerennos¢ cyfrowa oznacza
zdolnos$¢ do stosowania prawa w przestrzeni
cyfrowej na rownych zasadach jak poza nia.

Sojusz bez wasalizacji

Relacje transatlantyckie pozostajg fundamentem
bezpieczenstwa Polski. Wspotpraca militarna

i polityczna wzmacnia stabilno$¢ regionu, jednak
interesy korporacyjne nie zawsze sg tozsame

Z interesami panstw.

W realiach technodominacji wspotpraca sojusznicza
czesto musi wspotistniec z rywalizacja regulacyjna.
Wyzwaniem jest pogodzenie lojalnosci sojuszniczej
z zachowaniem autonomii decyzyjne;j.

Suwerennos¢ cyfrowa nie jest skierowana
przeciwko zadnemu panstwu. Jest odpowiedzig
na asymetrie miedzy globalnymi podmiotami

technologicznymi a panstwami narodowymi.

Cztery (powiqgzane ze sobq) filary

suwerennosci cyfrowej Polski to: odpornos¢
infrastrukturalna, sprawnosc instytucjonalna,
podmiotowos¢ regulacyjna i rozwoj kompetencji
technologicznych.

Europa jako przestrzen wspotdzielonej
suwerennosci

W globalnej konkurencji pojedyncze panstwo
europejskie ma ograniczong site oddziatywania.
Dlatego suwerennos¢ cyfrowa ma réwniez
wymiar europejski.

Wspdlne regulacje, inwestycje w infrastrukture
i koordynacja polityk publicznych wzmacniajg

www.kongresobywatelski.pl
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pozycje catej Unii Europejskiej. W tym obszarze
suwerennos¢ narodowa i europejska wzajemnie

sie uzupehniaja.

Cztery filary suwerennosci cyfrowe;j

W polskich warunkach suwerennosc
cyfrowa opiera sie na czterech wzajemnie

powigzanych elementach:

1. Odpornosé infrastrukturalna:

ochrona systemow kluczowych dla
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polityk publicznych, ktére musza by¢

realizowane réwnolegle.

Suwerennos¢ jako zdolnos¢ wyboru
Najpowazniejszym zagrozeniem dla panstw
sredniej wielkosci jest utrata zdolnosci
samodzielnego wyboru. Suwerennos¢ cyfrowa

nie oznacza izolacji ani samowystarczalnosci
technologicznej. Oznacza mozliwos¢ decydowania
o whasnych standardach bezpieczenstwa, modelu
regulacyjnym i kierunkach rozwoju.

funkcjonowania panstwa.

. . . Najpowazniejszym zagrozeniem dla panstw
2. Sprawnosc¢ instytucjonalna: jasna architektura Qjpglyazniejszym zagrozeniem dia parist

zarzadzania i skuteczne wdrazanie regulagji. sredniej wielkosci jest utrata zdolnosci

samodzielnego wyboru. Jesli Polska chce

3. Podmiotowos¢ regulacyjna: zdolnos¢ zachowac podmiotowos¢ geopolitycznqg, musi byc

do wyznaczania zasad funkcjonowania réwniez podmiotem w Swiecie cyfrowym.

platform cyfrowych.

4. Rozwdj kompetencji technologicznych: W Swiecie, w ktérym granice panstw przecinaja

inwestycje w sztuczna inteligencje, centra danych Swiattowody i linie kodu, ochrona infrastruktury,

i kadry. danych i przestrzeni informacyjnej staje sie
miara realnej suwerennosci. Panstwo, ktére chce

Suwerennos¢ cyfrowa nie jest pojedynczym zachowac podmiotowos¢ geopolityczng, musi by¢

dziataniem, lecz systemem powigzanych rowniez podmiotem w $wiecie cyfrowym.ll

O AUTORZE

dr Krzysztof Gawkowski — Wiceprezes Rady Ministrow, Minister Cyfryzacji, Petnomocnik Rzadu ds.
Cyberbezpieczenstwa. Doktor nauk humanistycznych, absolwent studiéw podyplomowych z zakresu prawa

pracy na Uniwersytecie Warszawskim. W latach 2002-2010 Radny Rady Miejskiej w Wotominie, 2010-2014 Radny
Sejmiku Wojewddztwa Mazowieckiego. Od 2019 roku Poset na Sejm RP z okregu bydgoskiego, Cztonek Sejmowe;j
Komisji Cyfryzacji, Innowacyjnosci i Nowoczesnych Technologii. W latach 2019-2023 Przewodniczacy Klubu
Parlamentarnego Lewicy, od 2021 roku Wiceprzewodniczacy partii Nowa Lewica. Wyktadowca akademicki, ekspert
w zakresie cyberbezpieczenstwa panstwa. W latach 2015-2020 Cztonek Komitetu Technicznego Polskiego Komitetu
Normalizacyjnego. Autor licznych artykutéw naukowych oraz publikacji monograficznych poswieconych nowym
technologiom, cyfryzacji, sztucznej inteligencji i cyberbezpieczenstwu, w tym ksigzki Cyberkolonializm. Poznaj swiat

cyfrowych przyjaciéti wrogdw, wyrdznionej przez Polskie Towarzystwo Informatyczne.
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	Kształtowanie współzależności. Korea Południowa wobec nowej odsłony polityki siły
	Korea Południowa jest jednym z najbardziej spektakularnych przykładów państwa średniej wielkości, które potrafiło przekształcić zależność w siłę. Z kraju zniszczonego wojną i uzależnionego od amerykańskiej ochrony przekształciła się w potęgę technologiczn

	Siła pomimo zależności: źródła wyjątkowej pozycji Izraela
	Izrael jest we współczesnych stosunkach międzynarodowych ewenementem. Państwo stosunkowo niewielkie demograficznie i gospodarczo prowadzi politykę o skali i śmiałości właściwej mocarstwom, pozostając jednocześnie głęboko uzależnione od wsparcia Stanów Zje

	Lekcje z tureckiej drogi ku autonomii sektora zbrojeniowego
	W świecie rosnących napięć regionalnych i „uzbrojonej globalizacji” przemysł obronny staje się miarą realnej suwerenności państwa. Turcja, wychodząc z doświadczenia embarga i głębokiej zależności od Zachodu, zbudowała w ciągu kilku dekad jeden z najbardzi

	Bez wzmocnienia Polski 
nie wystarczy nawet najlepsze ułożenie sojuszy
	Świat przyspiesza, a dotychczasowe filary polskiej polityki zagranicznej chwieją się pod naporem nowych napięć między USA, Europą i rosnącymi ambicjami Chin. Wybór „właściwego obozu” przestaje być gwarancją bezpieczeństwa i rozwoju, jeśli nie towarzyszy m

	O potrzebie Wielkiej Strategii Polski
	Świat po epoce amerykańskiej dominacji wchodzi w fazę długiej i niepewnej transformacji. Rosnąca dynamika rywalizacji mocarstw, przyspieszenie technologiczne oraz kruchość dotychczasowych instytucji bezpieczeństwa wymuszają na państwach powrót do myślenia

	W warunkach narastającej rywalizacji mocarstw, skracających się horyzontów decyzyjnych i rosnącej wagi technologii, izolacja i pozorna samowystarczalność osłabiają suwerenność państw średnich i małych. Wzmacnia ją sieciowanie i dywersyfikowane współzależn
	Nowy model
suwerenności Polski
	Skala i długofalowa strategia 
– prawdziwe źródła przewagi
	O losie cywilizacji przesądzają nie same wynalazki, lecz zdolność ich skalowalnego zastosowania oraz umiejętność ich wykorzystywania w logice akumulacji. O przewadze państw decydują zaś instytucje, struktura własności i dostęp do energii – to one pozwalaj

	Jak budować polskie duże firmy i dlaczego powinniśmy to robić?
	Polska w ciągu trzech dekad dokonała imponującego skoku gospodarczego, stając się jedną z największych gospodarek świata. Jednocześnie wciąż zadajemy sobie pytanie, dlaczego kraj, który skutecznie dogania najbogatszych, nadal nie tworzy wielu własnych glo

	Koncentracja siły w sektorze żywnościowym – gdzie kończy się rynkowa gra a zaczyna logika brutalnej dominacji?
	Rośnie siła detalicznych sojuszy zakupowych. W przypadku sektora rolno-spożywczego problem nieuczciwych praktyk handlowych przestaje być już wyłącznie sporem o warunki umowy między dostawcą a siecią handlową. Coraz wyraźniej staje się on kwestią równowagi

	Innowacje w świecie uzbrojonej globalizacji – jaki kierunek 
dla Polski?
	Przez dekady innowacje rozwijały się w warunkach globalizacji opartej na efektywności i skali. Dziś coraz wyraźniej funkcjonują w świecie uzbrojonej globalizacji – w którym technologie, łańcuchy dostaw i regulacje pozostają globalne, lecz są coraz częście

	Suwerenność energetyczna to projekt cywilizacyjny
	Suwerenność energetyczna coraz rzadziej oznacza sam dostęp do paliw czy zdolność ich wytwarzania. W świecie narastających napięć geopolitycznych, deglobalizacji łańcuchów dostaw oraz przyspieszonej transformacji klimatycznej staje się ona znacznie szerszy

	Obronność – historyczne okno dla polskiej gospodarki
	Znajdujemy się w erze napięć geopolitycznych, które wymuszają trwałą zmianę podejścia do bezpieczeństwa. W konsekwencji Europa przestawia się na długoterminowe myślenie o obronności, a wydatki w tym obszarze będą rosły co najmniej przez najbliższą dekadę.

	Świat wchodzi w fazę trwałej niestabilności, w której dotychczasowe reguły globalizacji przestają obowiązywać. Dla państw średniej wielkości, obok tempa rozwoju, kluczowa staje się zdolność do zachowania sprawczości w warunkach fragmentaryzacji, presji ge
	Suwerenność 
w nowej rzeczywistości 
– jak stać się węzłem?
	Europejska gra 
o technologię i władzę
	Unia Europejska wchodzi w nową fazę integracji: od logiki neutralnych reguł rynku przechodzi do strategicznego zarządzania gospodarką, w ramach którego technologia, bezpieczeństwo i kontrola nad łańcuchami wartości stają się narzędziami władzy. To zmienia

	manager branży ICT, historyk i publicysta
	Między suwerennością a współzależnością. Polska w europejskiej grze technologicznej
	W świecie gwałtownie zmieniających się zależności technologicznych hasło „suwerenność” coraz częściej pojawia się w europejskiej i polskiej debacie publicznej. Nie zawsze jednak idzie za nim precyzja pojęciowa oraz propozycje konkretnych działań. Czy chod


	Trzy doktryny cybersuwerenności
	W XXI wieku o kształcie polityki międzynarodowej decydują już nie klasyczne ideologie, lecz dwie potężne siły: technologia i suwerenność. Cyfrowa rewolucja sprawiła, że obie sfery niemal stopiły się w jedno, zmuszając państwa do odpowiedzi na pytanie, kto

	W epoce geopolityki siły i dominacji cyfrowej suwerenność nie sprowadza się do zdolności do samodzielnego wytwarzania wszystkiego. Coraz częściej decyduje o niej umiejętność trafnego rozstrzygania, co państwo powinno rozwijać własnymi siłami, a co może ku
	Make-or-buy? Dylemat polskiej suwerenności i ekonomia kosztów transakcyjnych
	Suwerenne AI po polsku: fantazja czy konieczność?
	Kryzys porządku opartego na globalizacji i swobodnym przepływie technologii sprawił, że pojęcie suwerenności cyfrowej wróciło do centrum europejskiej debaty strategicznej. Generatywna sztuczna inteligencja – kluczowa dla bezpieczeństwa, administracji i ko

	Między suwerennością a zależnością. Polska i Europa w wyścigu o chmurę i sztuczną inteligencję
	Europa próbuje zbudować cyfrową suwerenność w cieniu dominacji amerykańskich gigantów technologicznych, a Polska – stojąc między ambicją a ograniczeniami skali – szuka własnej ścieżki w rozwoju chmury i sztucznej inteligencji. Pytanie nie brzmi już, czy r

	Cyfrowa potęga Chin – eksport technologii czy eksport systemu władzy?
	Główną osią debaty o suwerenności technologicznej Europy jest kwestia dominacji amerykańskich gigantów cyfrowych. Tymczasem w cieniu tej dyskusji rośnie druga potęga technologiczna świata – Chiny, których ekspansja opiera się na modelu relacji między tech

	Cyfrowy technofeudalizm 
– zmierzch kapitalizmu i nowa pańszczyzna?
	Cyfrowa rewolucja nie tylko zmienia sposób, w jaki pracujemy, komunikujemy się i konsumujemy. Przekształca samą strukturę władzy. W miejsce kapitalizmu opartego na rynku wyłania się porządek, w którym właściciele infrastruktury cyfrowej pobierają rentę od

	Dyrektor Departamentu Bezpieczeństwa, Ministerstwo Spraw Wewnętrznych i Administracji
	Porządek liberalno-demokratyczny jest coraz powszechniej zastępowany przez technofeudalizm. Europa i Polska nie powinny próbować „przeczekać tej burzy” albo ograniczać się do stosowania większych dawek dotychczasowych „lekarstw”. Szczególnie, że technofeu
	Technodominacja – nowe oblicze władzy i poważna zmiana w stosunkach gospodarczych. Jak przekuć 
to w szansę dla Polski?
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